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Монография академика Олега Фиговского предлагает читателю его оригинальные обзорные 

работы последних лет в различных областях современной науки и технике. Данная книга даст чита-

телю достаточно полное и объективное представление об новой идеологии в науке и технике, в том 

числе и на систематическом анализе патентов, созданных в различных странах мира. В ней рассмот-

рены в частности вопросы управления инновациями, применение лазеров в обороне и промышленно-

сти и пути развития военных технологий. Данная книга написана на основе публикаций за последние 

годы на английском, китайском, японском и других языках. 
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Введение 

Современное состояние технологий, 

обеспечивающих длительную сохранность 

сырьевых ресурсов для производства продук-

тов питания, готовых продуктов питания, а 

также лекарственных препаратов, ферментов 

и заквасок и многих других термолабильных 

материалов является важнейшим фактором 

устойчивого развития цивилизации на совре-

менном этапе. Одной из таких технологий по 

праву считается вакуумная сублимационная 

сушка [1]. 

Материал и методы исследования 

Сублимационная сушка является одной 

из самых перспективных технологий в перера-

ботке молочных продуктов, в частности йогур-

тов. Это метод позволяет эффективно удалять 

влагу из продукта, сохраняя при этом его пита-

тельные вещества, аромат и вкус. В условиях 

современного потребительского рынка, где 

востребованы натуральные и полезные про-

дукты с длительным сроком хранения, субли-

мация представляет собой оптимальное реше-

ние. Обработка йогуртов с использованием 

данной технологии не только значительно уве-

личивает срок годности готовой продукции, но 

и улучшает её транспортируемость и удобство 

хранения.  

Результаты исследования и их обсуждение 

В процессе проведения данного исследо-

вания была проведена вакуумная сублимаци-

онная сушка йогуртов без добавок при темпе-

ратуре от -40 0С до -5 0С, а также составлена 

таблица полученных функционально-техноло-

гических показателей (таблица 1) [2, 3]. 
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Таблица 1. Экспериментальные данные сублимации йогуртов 

Table 1. Experimental data on yogurt sublimation 

Температура 

сублимации / 

Sublimation 

temperature, ОС 

pH 

Титруемая 

кислотность / 

Titrated 

acidity 

Антиоксидантная 

активность / 

Antioxidant activity 

Соотношение насыщенных 

жиров к мононенасыщенным 

жирам /  

The ratio of saturated fats to 

monounsaturated fats 

Выжива-

емость / 

Survival 

rate 

-40 4,49 82 40,2 2,08 79,50 

-25 4,50 81 39,9 2,21 79,50 

-15 4,52 80 38,4 2,23 54,97 

-10 4,57 78 37,8 2,32 4,53 

-5 4,58 75 37,2 2,36 4,13 

 

 

При проведении вакуумного обезвожи-

вания есть возможность изменять температуру 

и длительность сушки, в зависимости от этого 

меняются показатели объекта сублимации. Са-

мым важным показателем для йогуртов явля-

ется выживаемость кисломолочных бактерий. 

Исходя их этого, основная задача - создание 

системы оптимизации температуры и длитель-

ности процесса сушки, которые обеспечат мак-

симальную выживаемость полезных микроор-

ганизмов. 

Для решения поставленной задачи была 

выявлена зависимость выживаемости от дру-

гих полученных показателей при помощи при-

менения методов математического моделиро-

вания [4, 5], системного анализа, регрессион-

ного анализа и компьютерной обработки дан-

ных: были построены графики зависимостей и 

добавлены на них линии тренда. Полученные 

результаты представлены на рисунках 1-5. 

При построении графиков зависимости 

выживаемости микроорганизмов от темпера-

туры сублимации построить степенную и экс-

поненциальную линии тренда невозможно, так 

как аргумент, то есть температура, имеет отри-

цательные значения (рисунок 5). 

 

 

Рисунок 1. Графики зависимости выживаемости от pH 

Figure 1. Graphs of the dependence of survival on pH 

Dvornikova E. M. Engineering technologies, 2025, no. 1 (9), pp. 15-21 

16 



 

 

Рисунок 2. Графики зависимости выживаемости от титруемой кислотности 

Figure 2. Graphs of the dependence of survival on titrated acidity 

 

Рисунок 3. Графики зависимости выживаемости от антиоксидантной активности 

Figure 3. Graphs of the dependence of survival on antioxidant activity 

 

Рисунок 4. Графики зависимости выживаемости от соотношения насыщенных жиров к мононенасыщенным жирам 

Figure 4. Graphs of the dependence of survival on the ratio of saturated fats to monounsaturated fats 
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Рисунок 5. Графики зависимости выживаемости от температуры сублимации 

Figure 5. Graphs of the dependence of survival on the sublimation temperature 

 

Для дальнейшего анализа были получе-

ны уравнения зависимостей. Для определения 

адекватности полученных математических мо-

делей рассчитан коэффициент достоверности 

апроксимации R2 (таблица 2) [6].  

 

Таблица 2. Коэффициенты достоверности апроксимации полученных зависимостей 

Table 2. Coefficients of confidence in the approximation of the obtained dependencies 

Показатели / Indicators  Вид зависимости / 

Type of dependence  

Коэффициент достоверности апроксимации / 

Coefficient of approximation reliability 

Температура сублимации, ОС Экспоненциальная Невозможно получить зависимость, так как ар-

гумент имеет отрицательные значения 

Линейная 0,7499 

Логарифмическая 0,4431 

Полиномиальная 0,9095 

Степенная Невозможно получить зависимость, так как ар-

гумент имеет отрицательные значения 

pH Экспоненциальная 0,8603 

Линейная 0,9855 

Логарифмическая 0,9855 

Полиномиальная 0,9856 

Степенная 0,8583 

Титруемая кислотность Экспоненциальная 0,8099 

Линейная 0,8398 

Логарифмическая 0,8335 

Полиномиальная 0,9086 

Степенная 0,8206 

Антиоксидантная активность Экспоненциальная 0,7428 

Линейная 0,8918 

Логарифмическая 0,8942 

Полиномиальная 0,9124 

Степенная 0,7469 

Соотношение насыщенных 

жиров к мононенасыщенным 

жирам 

Экспоненциальная 0,4316 

Линейная 0,7982 

Логарифмическая 0,7857 

Полиномиальная 0,9109 

Степенная 0,4224 
 

Если коэффициент детерминации боль-

ше 0,9, то можно считать, что модель адекват-

на, но оценивать правильность модели только 

на основании показателя R2 некорректно, по-

этому также, для каждой модели, был рассчи-

тан F-критерий Фишера [7], результаты отоб-

ражены в таблице 3. 
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Таблица 3. F-критерии Фишера полученных зависимостей 

Table 3. Fischer's F-criteria for the obtained dependencies 

Показатели / Indicators Вид зависимости /  

Type of dependence 

Коэффициент достоверности 

апроксимации /  

Coefficient of approximation 

reliability 

F-критерий 

Фишера / 

Fischer's F-

criterion 

Температура сублимации, 
ОС 

Экспоненциальная Невозможно получить зависимость, так как аргу-

мент имеет отрицательные значения 

Линейная 0,7499 8,9952 

Логарифмическая 0,4431 2,3870 

Полиномиальная 0,9095 30,1492 

Степенная Невозможно получить зависимость, так как аргу-

мент имеет отрицательные значения 

pH 

 

Экспоненциальная 0,8603 18,4746 

Линейная 0,9855 203,8966 

Логарифмическая 0,9855 203,8966 

Полиномиальная 0,9856 205,3333 

Степенная 0,8583 18,1715 

Титруемая кислотность Экспоненциальная 0,8099 12,7812 

Линейная 0,8398 15,7266 

Логарифмическая 0,8335 15,0180 

Полиномиальная 0,9086 29,8228 

Степенная 0,8206 13,7224 

Антиоксидантная актив-

ность 

Экспоненциальная 0,7428 8,6641 

Линейная 0,8918 24,7264 

Логарифмическая 0,8942 25,3554 

Полиномиальная 0,9124 31,2466 

Степенная 0,7469 8,8530 

Соотношение насыщен-

ных жиров к мононенасы-

щенным жирам 

Экспоненциальная 0,4316 2,2780 

Линейная 0,7982 11,8662 

Логарифмическая 0,7857 10,9991 

Полиномиальная 0,9109 30,6700 

Степенная 0,4224 2,1939 

Для проверки адекватности математиче-

ской модели при помощи F-критерия Фишера 

необходимо сравнить полученное значение с 

табличным, в нашем случае табличное значе-

ние равно 10,13 при уровне значимости 0,05.  

Выводы 

Исходя из полученных данных были 

отобраны оптимальные уравнения зависимо-

сти выживаемости от каждого из показателей.  

 
Таблица 4. Зависимость выживаемости кисломолочных бактерий  

от функционально-технологических показателей йогурта 

Table 4. Dependence of the survival rate of lactic acid bacteria  

on the functional and technological indicators of yogurt 

Показатель / Indicator 
Уравнение зависимости /  

The equation of dependence 

Температура сублимации, ОС y = -0,1098x2 - 7,3923x - 39,394 

pH y = 342,35x2 - 4030x + 11276 

Титруемая кислотность y = 1,8025x2 - 270,18x + 10125 

Антиоксидантная активность y = -5,9371x2 + 487,84x - 9935 

Соотношение насыщенных жиров к мононенасыщенным жирам y = -1309,5x2 + 5502,2x - 5697,6 
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Таким образом, после проведенного ре-

грессионного анализа были выявлено, что для 

описания зависимости выживаемости от каж-

дого из показателя наиболее точной будет по-

линомиальная модель второй степени [8].  
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ПОСТАНОВКА ЗАДАЧИ УПРАВЛЕНИЯ СИСТЕМОЙ ОТОПЛЕНИЯ: ОПРЕДЕЛЕНИЕ 
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Аннотация. В данной работе определяется вид зависимости температуры воздуха в помещении от различных 

факторов, таких как температура на улице, характер и качество утепления помещения, количество человек и др. 

Актуальность данного исследования обусловлена необходимостью разработки оптимального алгоритма для ав-

томатического поддержания комфортных условий. 

Ключевые слова: тепловая нагрузка, управление температурой, умный дом 
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Введение 

Автоматическое поддержание комфорт-

ных условий в помещении является одной из 

ключевых задач систем умного дома. Многие 

системы позволяют задать поддерживаемую 

температуру вручную. Однако, понятие ком-

фортных условий может варьироваться, во-

первых, в зависимости от личных предпочте-

ний, и во-вторых, от условий окружающей 

среды, что значительно усложняет задачу. Так, 

ГОСТ [1] и СанПин [2] установлены опти-

мальные и допустимые показатели микрокли-

мата, согласно которым комфортная темпера-

тура воздуха в помещении летом составляет 

22–25 ˚C, зимой 20–22 ˚C. 

Индивидуальные предпочтения ком-

фортной температуры варьируются. Некото-

рые люди предпочитают прохладу, в то время 

как другим нравится более высокая темпера-

тура. Эти предпочтения могут меняться в за-

висимости от времени суток и вида активно-

сти. Кроме того, во время сна врачи рекомен-

дуют поддерживать более низкую температу-

ру в спальне [3][4] для поддержания нормаль-

ной работы организма. 

Внешние условия также играют значи-

тельную роль в создании комфортных усло-

вий. Температура на улице, влажность, сол-

нечная активность могут существенно влиять 

на степень комфортности поддерживаемой 

температуры. Например, в солнечный день 

температура в комнате с окнами на юг может 

быть значительно выше, чем в других. 

Сама задача поддержания комфортной 

температуры не является тривиальной и требу-

ет учета различных факторов для управления 

системой поддержания климатом [6][7]. Необ-

ходимо учесть теплоизоляцию здания, количе-

ство окон и их ориентацию, наличие других 

источников тепла и назначения помещений. 

Многообразие подобных факторов приводит к 
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необходимости детального изучения их влия-

ния на температуру. 

Материал и методы исследования 

Определение вида зависимости темпера-

туры в помещении от различных параметров 

является важной задачей. Знание вида данной 

зависимости позволяет исключить незначи-

тельные параметры из модели и по возможно-

сти привести её к линейному виду, что важно с 

точки зрения управления, поскольку для ли-

нейной зависимости гораздо проще построить 

алгоритм управления. 

Будем рассматривать помещение (от-

крытую систему), обладающее окнами, кон-

вектором отопления и имеющую неидеальную 

теплоизоляцию от внешней среды. Таким об-

разом, рассмотренными факторами, приводя-

щими к изменению температуры воздуха в 

системе, являются: теплопотери через стены, 

пол, окна и потолок, энергия, добавленная 

солнечным излучением, проникающая через 

остекление, энергия, выделенная системой 

отопления и тепловое излучение находящихся 

внутри людей.  

Составим уравнение теплового баланса 

при сохранении постоянной температуры воз-

духа в системе: 
 
 

 

 
Для определения величины потерь ис-

пользуем коэффициент сопротивления тепло-

передаче (то есть переносу теплоты через 

ограждающую конструкцию от среды с более 

высокой температурой к среде с более низкой 

температурой) - величина, принятая для оцен-

ки теплозащитных характеристик материалов 

или конструкций, обратная коэффициенту теп-

лопроводности или теплопередачи. Данный 

коэффициент рассчитывается как отношение 

разности температур внутренней и внешней 

поверхностей однородной ограждающей кон-

струкции к количеству теплоты, проходящему 

через ограждающую конструкцию в единицу 

времени, отнесенному к площади расчетной 

конструкции и имеет размерность . 
Таким образом, можно определить вели-

чину теплопотерь через некоторую поверх-

ность по следующей формуле: 

 
где S - площадь поверхности, Т – разница 

температур сред, разделенных данной поверх-

ностью, k – коэффициент теплового сопротив-

ления. 

Общая величина теплопотерь будет вы-

глядеть следующим образом: 

 

где Т принимается как разница температур 

внутри и снаружи. 

Количество энергии, получаемой от 

Солнца через окна, можно определить по сле-

дующей формуле: 

 
где Pirr– мощность солнечного излучения 

[Вт/м2], падающего на поверхность (GTI – 

Global Titled Irradiance[5]). 

Тепловую мощность, выделяемую одним 

человеком, находящимся в помещении, можно 

принять постоянным и, согласно исследовани-

ям, равным 120Вт при умеренной физической 

работе. Тепловую мощность системы отопле-

ния обозначим W. 

Объединяя все вышеизложенное,  

получим: 

 

 

 
Пусть  

 
Тогда 
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Таким образом, видим, что функция 

температуры внутри помещения имеет линей-

ный вид. 

В данной работе будет использоваться 

понятие тепловой нагрузки помещения. Теп-

ловая нагрузка помещения — это количество 

тепла, которое необходимо доставить в поме-

щение для поддержания в нем заданной тем-

пературы в холодный период времени или от-

вести из него в теплый период. Это значение 

измеряется в ваттах (Вт) или киловаттах (кВт) 

и включает в себя все источники теплопоступ-

лений и теплопотерь, такие как окна, стены, 

крыши, оборудование, освещение, а также 

тепловыделения от людей. Определение теп-

ловой нагрузки позволяет правильно подо-

брать мощность систем контроля температуры, 

например, конвекторов или кондиционеров, 

что позволяет избежать избыточной мощности 

оборудования и снизить эксплуатационные 

затраты.  

В данной работе построение графика 

тепловой нагрузки позволит подтвердить или 

опровергнуть гипотезу о линейном виде зави-

симости температуры в помещении от внеш-

ней температуры. 

Результаты исследования и их обсуждение 

Для управления системой отопления бы-

ла разработана собственная система без ис-

пользования готовых решений умного дома от 

коммерческих производителей. Разработанная 

система позволяет управлять системой отопле-

ния автономно без необходимости подключе-

ния к сети Интернет. Дополнительно реализо-

ван сбор статистических данных для последу-

ющего анализа. Для реализации использованы 

следующие технологии: Blazor Server, 

ASP.NET. В качестве сервера для обработки и 

хранения данных используется Raspberry Pi 4, 

4Гб ОЗУ. 

Для управления нагревательными эле-

ментами (электрическими конвекторами) ис-

пользуется программно реализованный PID 

регулятор с возможностью настройки коэффи-

циентов с использованием графического ин-

терфейса. Для коммутации нагрузки использо-

ваны твердотельные реле. 

Для измерения температуры использу-

ются беспроводные датчики, реализованные на 

базе микроконтроллера ESP8266 и датчика 

температуры AHT10. Выбранные компоненты 

позволяют реализовать беспроводную переда-

чу данных о температуре и влажности в каж-

дом из помещений с точностью ±3ºC, ±2% и 

разрешающей способностью ±0.01ºС и 0.024% 

соответственно. В ходе эксплуатации датчик 

температуры AHT10 был сравнен с более рас-

пространённым DHT22. Была выявлена прак-

тически полная непригодность датчика DHT22 

к использованию в системах поддержания 

температуры в помещении из-за его неболь-

шой разрешающей способности и высоким 

разбросом значений, что может приводить к 

нестабильной работе PID регулятора. 

Получение и обработка данных происхо-

дит с периодом 60с. Данный период был полу-

чен экспериментально и позволяет сохранить 

достаточную отзывчивость системы на изме-

нения температуры. Увеличение данного ин-

тервала приводит к снижению скорости реак-

ции системы на изменение температуры, что 

приводит к ошибкам регулирования. Умень-

шение периода получения данных было опре-

делено как нецелесообразным ввиду большой 

инерционности системы и относительно дол-

гой реакцией на воздействие в виде включения 

нагревателя. 

С течением времени остро встал вопрос 

хранения большого объема статистических 

данных. Изначально система проектировалась 

для работы с файловой СУБД SQLite. С хране-

нием возросшего количества данных данная 

СУБД справлялась удовлетворительно, но не 

позволяла обеспечить многопоточный режим 

чтения/записи данных в одну и ту же таблицу. 

В связи с этим были рассмотрены time-series 

БД, которые более оптимизированы для задачи 

хранения временных рядов. После рассмотре-

ния нескольких вариантов, выбор пал на 

InfluxDb. Хранение данных в этой БД позво-

лило значительно уменьшить время, необхо-

димое для записи и чтения значений темпера-

туры. Дополнительно, InfluxDb позволяет 

строить графики с использованием своего язы-

ка Flux, что значительно упрощает анализ дан-

ных без необходимости использования допол-

нительных сервисов, таких как Grafana. 

Для проверки полученных результатов 

был проведен анализ фактических статистиче-

ских данных с помощью встроенных истру-

ментов InfluxDb. Для этого был использован 

период 1.03.2024 – 1.06.2024. По оси абцисс – 

разница температур , по оси ординат – 

затраченная энергия КВт*ч. 
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Рисунок 1. График тепловой нагрузки 

Figure 1. Temperature load chart 
 

На рисунке 1 можно видеть скопление 

точек вдоль некоторой прямой, что доказывает 

гипотезу о линейном характере зависимости 

температуры воздуха в помещении от темпе-

ратуры воздуха на улице. Синие точки отоб-

ражают ночные данные, зеленые – дневные. 

Выбросы, которые так же присутствуют на 

рисунке, связаны с особенностями режима 

отопления рассматриваемого помещения. 

Поддерживаемая температура варьировалась 

от 15 градусов в режиме отсутствия людей до 

25 градусов при их присутствии. В связи с 

этим в системе отопления, управляемой PID 

регулятором, наблюдались скачки выделяемой 

мощности при переходном процессе. Однако 

через некоторое непродолжительное время 

регулятор выходил на стабильный режим с 

незначительными колебаниями мощности. 

График работы контроллера отопления пред-

ставлен на рисунке 2. На нем видны описан-

ные выше процессы, происходящие при рез-

ком изменении целевой температуры, и перио-

ды работы в установившемся режиме. 

 

 

Рисунок 2. График мощности 

Figure 2. Power chart 
 

Для более детального изучения резуль-

татов было принято решение произвести филь-

трацию выбросов и построить график с ис-

пользованием собственной системы умного 

дома. При этом были отброшены точки, отра-

жающие периоды, в которых температура бы-

ла нестабильной (колебания более 0.25 градуса 

от средней величины). Дополнительно с ис-

пользованием метода линейной регрессии бы-

ли построены линии тренда. Результаты мож-

но видеть на рисунке 3. 

 
Рисунок 3. Линия тренда 

Figure 3. Trend line
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На рисунке видно, что графики ночных и 

дневных данных пересекают 0. Это свидетель-

ствует о наличии некоторого источника тепло-

вой энергии, не учтенного в статистических 

данных. Таким источником может быть теп-

лый пол. Однако, поскольку обе прямых пере-

секаются в одной точке, можно говорить о его 

постоянстве. Прямая ночных измерений имеет 

больший угол наклона, чем прямая дневных 

измерений. Это связано с дополнительным ис-

точником тепловой энергии, присутствующем 

только в дневное время – Солнцем, что ведет к 

снижению необходимой мощности для под-

держания заданной разницы температур. 

На основании описанного выше, был раз-

работан алгоритм нечеткого управления. Разра-

ботанный алгоритм в качестве входных пара-

метров принимает температуры в помещении и 

на улице. Результатом его работы является зна-

чение в диапазоне [0, 100], используемое для 

управление нагревательным прибором. 

Нечеткая переменная 

«TemperatureOutside» описана с использовани-

ем треугольных функций принадлежности и 

содержит такие термы, как «VeryCold», «Cold», 

«Chilly», «Moderate», «Warm», «Hot» и 

«VeryHot». На рисунке 4 приведен график этой 

переменной. 

 
Рисунок 4. TemperatureOutside 

Figure 4. TemperatureOutside

Нечеткая переменная 

«TemperatureInside» также описана с использо-

ванием треугольных функций принадлежности 

и содержит такие термы, как «VeryCold», 

«Cold», «Good», «Hot», «VeryHot». На рисунке 

5 приведен график этой переменной. 

 
Рисунок 5. TemperatureInside 

Figure 5. TemperatureInside

Нечеткая переменная «Power» также 

описана с использованием треугольных функ-

ций принадлежности и содержит такие термы, 

как «Min», «Low», «MediumLow», 

«MediumHigh», «High», «Max». На рисунке 6 

приведен график этой переменной. 

 
Рисунок 6. Power 

Figure 6. Power

Для работы алгоритма управления были 

разработаны следующие правила: 

 IF TemperatureOutside IS VeryCold AND 

TemperatureInside IS Cold THEN Power IS Max, 

 IF TemperatureOutside IS VeryCold AND 

TemperatureInside IS Good THEN Power IS 

High, 

 IF TemperatureOutside IS VeryCold AND 

TemperatureInside IS Hot THEN Power IS Medi-

umHigh, 

 IF TemperatureOutside IS Cold AND Tem-

peratureInside IS Cold THEN Power IS High, 

 IF TemperatureOutside IS Cold AND Tem-

peratureInside IS Good THEN Power IS Medi-

umHigh, 

 IF TemperatureOutside IS Cold AND Tem-

peratureInside IS Hot THEN Power IS Medi-

umLow, 
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 IF TemperatureOutside IS Chilly AND 

TemperatureInside IS Cold THEN Power IS Me-

diumLow, 

 IF TemperatureOutside IS Chilly AND 

TemperatureInside IS Good THEN Power IS Low, 

 IF TemperatureOutside IS Chilly AND 

TemperatureInside IS Hot THEN Power IS Min, 

 IF TemperatureOutside IS Moderate AND 

TemperatureInside IS Cold THEN Power IS Me-

diumLow, 

 IF TemperatureOutside IS Moderate AND 

TemperatureInside IS Good THEN Power IS Low, 

 IF TemperatureOutside IS Moderate AND 

TemperatureInside IS Hot THEN Power IS Min, 

 IF TemperatureOutside IS Warm AND 

TemperatureInside IS Cold THEN Power IS Low, 

 IF TemperatureOutside IS Warm AND 

TemperatureInside IS Good THEN Power IS Min, 

 IF TemperatureOutside IS Warm AND 

TemperatureInside IS Hot THEN Power IS Min, 

 IF TemperatureOutside IS Hot AND Tem-

peratureInside IS Cold THEN Power IS Min, 

 IF TemperatureOutside IS Hot AND Tem-

peratureInside IS Good THEN Power IS Min, 

 IF TemperatureOutside IS Hot AND Tem-

peratureInside IS Hot THEN Power IS Min, 

 IF TemperatureInside IS VeryCold THEN 

Power IS Max, 

 IF TemperatureInside IS VeryHot THEN 

Power IS Min. 

Результатом работы алгоритма является 

поверхность, приведенная на рисунке 7. По 

оси X отложена температура в помещении, по 

Y – температура на улице. Z – значение  

мощности. 

 
Рисунок 7. Поверхность регулирования 

Figure 7. TemperatureOutside

Работа предложенного нечеткого алго-

ритма управления тестировалась в условиях 

снижения температуры на улице ночью в летне-

осенний период. Целевая температура в поме-

щении («Good») установлена 23.5 градуса.  

Изначальная температура в помещении выше 

установленной. 

В ходе снижения температуры в поме-

щении предложенный алгоритм управлял 

мощностью нагревателя как показано на гра-

фике (рисунок 8). 

 

Рисунок 8. График мощности 

Figure 8. Power chart
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При этом температура в помещении при 

регулировании оставалась в пределах терма 

Good, что видно на графике температуры  

(рисунок 9). 

 

Рисунок 9. График температуры в помещении 

Figure 9. Chart of temperature inside

На приведенном примере видно, что 

предложенный алгоритм способен поддержи-

вать заданную температуру в необходимом 

диапазоне, хорошо реагируя на изменения 

температуры как в помещении, так и на улице. 

При этом не допускает переохлаждения и пе-

регрева и имеет кривую регулирования без 

резких выбросов. 

Выводы 

При выполнении данного исследования 

был проанализирован вид зависимости темпе-

ратуры в помещении от внешних факторов. 

Было определено, что зависимость имеет ли-

нейный вид и в общем случае температура 

воздуха в помещении зависит от температуры 

воздуха на улице, если принимать тепловую 

мощность, выделяемую системой отопления в 

единицу времени за постоянную величину. 

Линейный вид функции температуры позво-

лит, во-первых, не учитывать абсолютное зна-

чение температуры в помещении и на улице, а 

оперировать их разностью. Во-вторых, помо-

жет спрогнозировать количество теплоты, не-

обходимое для поддержания заданной темпе-

ратуры и заранее регулировать систему отоп-

ления или охлаждения для поддержания ком-

фортных условий. 

Также были проанализированы стати-

стические данные и построена зависимость 

необходимой выделяемой тепловой мощности 

системы отопления от разницы температур. 

Статистические данные были собраны в усло-

виях изменяющейся температуры в помеще-

нии. На графиках показано, что мощность, 

требуемая для поддержания определенной 

разницы температур, имеет линейный вид, что 

подтверждает гипотезу и линейном виде зави-

симости температуры в помещении от различ-

ных параметров. 

На основании исследования зависимости 

температуры в помещении от внешних факто-

ров был предложен и опробован нечеткий ал-

горитм управления мощностью нагревателя. 

Предложенный тестовый алгоритм показал 

хорошие параметры регулирования при под-

держании заданной температуры в помещении 

в условиях снижения температуры на улице. 
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Аннотация. В данной статье представлен опыт реверс-инжиниринга дисплейного модуля, извлеченного из се-

рийно выпускаемого электронного устройства. Описана методология, включающая визуальный осмотр, анализ 

печатной платы, электрических характеристик, а также результаты, позволившие определить схему подключе-

ния и параметры работы дисплея для последующего его применения в собственных проектах. Представленный 

подход может служить примером для исследователей, инженеров и просто любителей, работающих над инте-

грацией готовых компонентов в новые системы. Отсутствие доступной технической документации на многие 

серийно выпускаемые электронные компоненты, такие как дисплейные модули, затрудняет их повторное ис-

пользование в новых проектах и способствует росту электронных отходов. Это приводит к увеличению затрат 

на разработку и снижению эффективности использования ресурсов. Применение методологии обратного инжи-

ниринга, включающей визуальный осмотр, анализ печатной платы и определение электрических характеристик, 

позволяет эффективно восстановить схему подключения и параметры работы дисплейных модулей без исполь-

зования исходной технической документации, что способствует их повторному использованию и сокращает 

затраты на разработку новых электронных устройств. 

Ключевые слова: реверс-инжиниринг, повторное использование компонентов, дисплейный модуль, электрон-

ные отходы, ускоренная разработка, снижение затрат, интеграция компонентов, анализ печатных плат, микро-

контроллер, реконструкция схемы, методология исследования, восстановление ресурсов. 
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Abstract. This paper presents the experience of reverse engineering a display module extracted from a commercially 

available electronic device. The methodology includes visual inspection, printed circuit board analysis, electrical char-

acteristics, and the results that allowed us to determine the connection diagram and operating parameters of the display 

for its subsequent use in our own projects. The presented approach can serve as an example for researchers, engineers, 

and hobbyists working on integrating off-the-shelf components into new systems. The lack of available technical docu-

mentation for many commercially available electronic components, such as display modules, makes it difficult to reuse 

them in new projects and contributes to the growth of electronic waste. This leads to increased development costs and 

decreased resource efficiency. The use of a reverse engineering methodology that includes visual inspection, printed 

circuit board analysis, and electrical characteristics allows us to effectively restore the connection diagram and operat-

ing parameters of display modules without using the original technical documentation, which facilitates their reuse and 

reduces the costs of developing new electronic devices. 
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Введение 

В условиях растущей потребности в ре-

сурсосбережении и ускорении разработки 

электронных устройств, использование гото-

вых компонентов становится все более востре-

бованным. Отсутствие полной технической 

документации на многие компоненты, в том 

числе дисплейные модули, часто препятствует 

их эффективному применению. Реверс-

инжиниринг позволяет преодолеть этот барьер, 
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предоставляя возможность повторного исполь-

зования имеющихся компонентов и сокращая 

затраты на разработку новых устройств. Дан-

ная работа актуальна в связи с постоянно уве-

личивающимся количеством электронных от-

ходов и необходимостью поиска способов их 

рационального использования [1]. 

Ресурсосбережение и ускорение разра-

ботки электронных устройств – ключевые за-

дачи современной электроники. Использова-

ние готовых компонентов, таких как дисплей-

ные модули, позволяет значительно сократить 

время и затраты на разработку [2]. Однако, от-

сутствие полной технической документации на 

эти компоненты часто ставит разработчиков в 

безвыходное положение, после чего покупает-

ся один из множества доступных модулей, на 

который уже есть подробная документация, а 

другие разработчики уже обсудили на интер-

нет-форумах проблемы при работе с ним. Но 

все же, всегда остается более сложный, но 

очень увлекательный процесс – проведение 

реверс-инжиниринга. В данной работе демон-

стрируется успешное применение методов ре-

верс-инжиниринга к дисплейному модулю из 

остатков устройства, которое не удалось иден-

тифицировать [3]. 

Материалы и методы исследования 

Процесс реверс-инжиниринга [4] в дан-

ном случае включает в себя следующие этапы: 

1. Внешний осмотр и идентификация анализи-

руемого модуля. 

2. Картография печатной платы. 

3. Идентификация управляющего контролера. 

4. Восстановление схемы и интерфейса. 

5. Тестирование и подтверждение. 

Рассмотрим каждый этап более подробно.  

Этап 1. Внешний осмотр и идентифика-

ция модуля. Проводится идентификация марки-

ровки компонентов и интерфейсных разъемов. 

Фотографирование и документирование ключе-

вых элементов сыграли определяющую роль в 

последующем анализе. Используя мультиметр и 

камеру телефона с многократным зумом, был 

проведён анализ печатной платы электронного 

модуля, т.е. получили информацию о дисплей-

ном модуле, припаянному к плате. Производим 

поиск маркировки на самой плате или дисплее, 

далее необходимо найти документацию на кон-

кретный модуль или сразу, описанные случаи 

использования этого модуля другими людьми. В 

данном случае на плате присутствовал лишь 

обозначенный порядковый номер компонента 

дисплейного модуля, и присутствовала инфор-

мация на самом модуле, которая говорит только 

о типе дисплея и имеет надпись: smmd5480  

(рисунок 1). 

 

Рисунок 1. Пример идентификации  

анализируемого модуля 

Figure 1. Example of identification  

of the analyzed module 

Поиск в интернете не принес необходи-

мой информации, не удалось найти ни доку-

ментацию, ни описания опыта использования 

устройства с такой маркировкой. 

Этап 2. Картография печатной платы. 

Целью этапа является: определение структуры 

печатной платы, трассировки дорожек, выяв-

ление ключевых элементов (рисунок 2). 

 

Рисунок 2. Пример анализируемой печатной платы 

(фрагмент) 

Figure 2. Example of the analyzed printed circuit board 

(fragment) 
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Промежуточные итоги исследования пе-

чатной платы были следующие: 

- определены линии питания и земля; 

- у некоторых компонентов на плате, к кото-

рым шло питание, дорожки линий были шире, 

чем у других компонентов; 

- обнаружен «главный компонент» - управ-

ляющий микроконтроллер — это примитивное 

устройство, размером больше, чем остальные 

компоненты, от него идёт больше всего доро-

жек к вспомогательным компонентам на плате. 

Этап 3. Идентификация управляющего 

контролера. На этом этапе необходимо опре-

делить основной микроконтроллер или микро-

процессор, управляющего дисплеем [5, 6]. С 

помощью многократного зума на камере 

смартфона и вспышки, удалось прочесть мар-

кировку микроконтроллера: PUYA F030K28 

(рисунок 2). В интернете удалось найти доку-

ментацию на этот микроконтроллер, но на ки-

тайском языке. Это 32-разрядный ARM про-

цессор c Arm® Cortex®-M0+ ядром. 

Этап 4. Восстановление схемы и ин-

терфейса. Были определены сигнальные ли-

нии, линии питания, земля и управляющие 

сигналы. Схема подключения была восстанов-

лена путем тщательного прослеживания доро-

жек печатной платы и совмещения этого с про-

смотром документации на управляющий кон-

троллер [7, 8]. Особое внимание было уделено 

определению типа используемого интерфейса. 

В результате реверс-инжиниринга была 

полностью восстановлена схема подключения 

дисплейного модуля (рисунок 3). Определено, 

что дисплей использует интерфейс SPI и пита-

ется от напряжения 3.3 В. Были идентифици-

рованы все сигнальные контакты, включая 

контакты линий передачи данных (MISO и 

MOSI), контакт передачи сигналов синхрони-

зации (SCK), контакт DC (data/command), ко-

торый отвечает за выбор типа записываемого в 

модуль слова — данные или команда [9, 10]. 

 

  

Рисунок 3. Восстановление схемы и интерфейса 

Figure 3. Restoring the circuit and interface 

 

Этап 5. Тестирование и подтвержде-

ние. Этап проверки правильности восстанов-

ленной схемы и параметров работы дисплея 

[11, 12]. Для этого к отпаянному модулю был 

припаян соединительный шлейф из много-

жильных проводов (рисунок 4), т.к. сам шлейф 

дисплея очень гибкий и его можно легко по-

вредить в процессе работы, его после пайки 

необходимо жестко зафиксировать. Дисплей-

ный модуль для тестов был подключён к мик-

ропроцессору ESP32. 

 

Рисунок 4. Шлейф дисплея 

Figure 4. Display cable 
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Результаты исследования и их обсуждение 

Для тестов использовались примеры из 

библиотеки Adafruit_ST7789. С помощью этих 

тестовых примеров и была проведена проверка 

отображения данных, работы подсветки и дру-

гих функций дисплея (рисунок 5). 

 

Рисунок 5. Тестовый пример работы 

 восстановленного дисплейного модуля 

Figure 5. Test example of the restored display  

module operation 

Предложенный подход к реверс-

инжинирингу показал свою эффективность, 

которая заключается в: достижении постав-

ленных целей по восстановлению функцио-

нальности дисплейного модуля путем тща-

тельного анализа печатной платы, на которую 

он был установлен и электрических характери-

стик, несмотря на отсутствие исходной доку-

ментации. Это позволило определить необхо-

димые параметры для его подключения и ис-

пользования, а также избежать затрат на при-

обретение нового аналогичного компонента, 

способствуя более рациональному использова-

нию имеющихся ресурсов и ускорению про-

цесса разработки. Работы автора Израилова 

К.Е., также подтверждают сделанные выводы. 

Израилов К.Е. проводил исследования и си-

стематизировал их начиная от подготовки объ-

екта исследования до проведения непосред-

ственно самих динамических и статистических 

исследований. 

Полученные данные позволили не только 

использовать дисплейный модуль в новых про-

ектах, но и получить ценную информацию о 

его архитектуре и функционировании. Реверс-

инжиниринг – трудоёмкий процесс, требую-

щий высокой квалификации и специализиро-

ванного оборудования. Кроме того, существует 

риск повреждения исследуемого целевого мо-

дуля в процессе анализа. 

Заключение 

В данной работе представлено примене-

ние методов реверс-инжиниринга к дисплей-

ному модулю из неизвестного электронного 

устройства. Подробное описание методологии 

и полученных результатов может быть полезно 

для других исследователей, инженеров, люби-

телей, работающих над подобными задачами. 

Дальнейшие исследования будут направлены 

на автоматизацию процесса реверс-

инжиниринга, разработку документального 

оформления и создание описания баз данных 

характеристик готовых компонентов. 
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Введение 

В последние годы микросервисная архи-

тектура набирает популярность благодаря сво-

ей способности улучшать масштабируемость, 

гибкость и поддержку непрерывной доставки 

приложений. В рамках этой архитектуры при-

ложения разделяются на независимые сервисы, 

которые могут работать, обновляться и мас-

штабироваться независимо друг от друга [1]. 

Важно выбрать подходящий фреймворк для 

создания микросервисов, который обеспечит 

эффективное взаимодействие сервисов и их 

поддержку. В этой статье рассматриваются че-

тыре наиболее популярных Java фреймворка 

для разработки микросервисов: Spring Boot, 

Quarkus, Micronaut и Dropwizard. 

Одной из главных причин популярности 

микросервисов является их способность под-

держивать непрерывную доставку и разработку. 

В отличие от монолитных систем, где все изме-

нения вносятся в одну большую кодовую базу, 

микросервисы позволяют командам работать 

над различными компонентами приложения 

одновременно, сокращая время разработки и 

ускоряя процесс вывода новых версий на ры-

нок. Каждый сервис может обновляться незави-

симо от других, что сводит к минимуму риски 

для работы всей системы в целом. Это особенно 

важно в современных условиях, когда время 
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отклика на изменения рынка или запросы поль-

зователей имеет решающее значение. 

Преимущества Java в микросервисной  

архитектуре 

Java является одним из лучших выборов 

для разработки микросервисов благодаря сво-

ей платформенной независимости, богатой 

экосистеме и высокой производительности. 

Использование виртуальной машины JVM 

позволяет запускать приложения на любых 

устройствах и операционных системах, что 

особенно важно для распределенных микро-

сервисных архитектур.  

Наличие таких мощных инструментов, 

как Spring Boot, Quarkus, Micronaut и 

Dropwizard, ускоряет процесс разработки, 

упрощает тестирование и развертывание, давая 

разработчикам возможность сосредоточиться 

на решении бизнес-задач. Поддержка многопо-

точности и асинхронной обработки делает 

Java-приложения масштабируемыми и способ-

ными обрабатывать значительные нагрузки, 

что особенно важно для динамичных систем. 

Производительность современных вер-

сий JVM конкурирует с языками низкого уров-

ня, что обеспечивает минимальное время от-

клика и высокую скорость работы приложе-

ний. Встроенные механизмы безопасности, 

такие как защита от SQL-инъекций, управле-

ние доступом и поддержка SSL/TLS, обеспе-

чивают надежность и защиту данных, что кри-

тически важно для микросервисов, работаю-

щих в распределенных сетях.  

Актуальность языка подтверждается 

поддержкой крупных корпораций, таких как 

Oracle, и активным сообществом, которое га-

рантирует доступность документации и реше-

ний для разработчиков любого уровня. Инте-

грация Java с облачными технологиями, таки-

ми как Docker и Kubernetes, позволяет созда-

вать и разворачивать микросервисы в совре-

менных облачных средах, обеспечивая гиб-

кость и надежность. Таким образом, Java бла-

годаря своей универсальности, производи-

тельности и безопасности представляет собой 

идеальную основу для разработки современ-

ных микросервисных систем, отвечающих вы-

соким требованиям к масштабируемости и 

устойчивости [2]. 

Согласно рисунку 1 язык Java имеет 

большой выбор фреймворков, для разработки 

микросервисов, что делает его одним из самых 

востребованных в этой сфере [3]. 

 

 

Рисунок 1. Классификация фреймворков для микросервисов по языкам программирования 

Figure 1. Classification of Microservice Frameworks by Programming Languages 

 

Сравнительный анализ 

Spring Boot — один из самых популяр-

ных фреймворков для создания микросервис-

ных приложений на платформе Java. Его об-

ширная экосистема и поддержка широкого 

спектра библиотек позволяют быстро разраба-

тывать даже самые сложные системы. Особен-

ностью Spring Boot является упрощённая кон-

фигурация и удобное управление зави-
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симостями, что делает его идеальным выбором 

для крупных корпоративных проектов. Разра-

ботчики ценят его за высококачественную до-

кументацию и активное сообщество, которое 

предоставляет решения практически для лю-

бых задач. Кроме того, интеграция с такими 

инструментами, как Docker и Kubernetes, обес-

печивает лёгкость развертывания и масштаби-

рования приложений.  

Фреймворк поддерживает современные 

архитектурные подходы, такие как микросер-

висы, архитектура на основе событий и ис-

пользование шлюзов. Однако широкие воз-

можности Spring Boot сопровождаются высо-

ким уровнем накладных расходов: приложения 

на этом фреймворке потребляют больше ре-

сурсов, чем на других решениях, а сложность 

настройки и обслуживания крупных систем 

может увеличивать время разработки и требо-

вания к инфраструктуре [4]. 

Так же Spring предоставляет множество 

дополнительных ресурсов и инструментов та-

ких как: 

1. Spring Cloud — это набор инструмен-

тов, созданных для работы с распределёнными 

системами.  

2. Spring Security предоставляет ин-

струменты для аутентификации и авторизации. 

Он позволяет легко интегрировать OAuth 2.0 и 

OpenID Connect для обеспечения безопасности 

микросервисов, а также использовать токены 

JWT (JSON Web Tokens). 

3. Spring Data упрощает взаимодействие 

с базами данных. Благодаря поддержке мно-

жества реляционных и NoSQL баз, таких как 

PostgreSQL, MongoDB, Cassandra и Redis, 

можно легко интегрировать базы данных в 

микросервисы. 

4. Spring Boot Actuator предоставляет 

метрики, информацию о состоянии и монито-

ринг микросервисов. Есть возможность отсле-

живать производительность и состояние сер-

висов, а также интегрировать их с системами 

мониторинга, такими как Prometheus или 

Grafana. 

5. Для обработки больших объёмов дан-

ных в микросервисах можно использовать 

Spring Batch. Он предоставляет инструменты 

для обработки данных, включая чтение, пре-

образование и запись, а также управление за-

дачами и обработку ошибок. 

Quarkus ориентирован на разработку 

современных приложений, оптимизированных 

для работы в облачных средах и в сценариях 

serverless. Основной упор сделан на произво-

дительность: благодаря интеграции с GraalVM 

приложения на Quarkus могут компилировать-

ся в нативный код, что значительно сокращает 

время запуска и потребление ресурсов. Это 

делает его особенно актуальным для высоко-

нагруженных систем и сервисов, где важна 

скорость реакции и минимизация затрат. 

Quarkus предоставляет удобные инструменты 

для интеграции с Kubernetes и облачными 

платформами, включая автоматическую гене-

рацию YAML-конфигураций для Kubernetes. 

Несмотря на свои сильные стороны, Quarkus 

остаётся сравнительно новым фреймворком, 

что может создавать трудности при поиске до-

кументации или готовых решений для специ-

фических задач. Кроме того, разработчики, 

ранее не работавшие с GraalVM, могут столк-

нуться с необходимостью изучения дополни-

тельных инструментов [5].  

Одной из ключевых особенностей 

Quarkus является его поддержка реактивного 

программирования и микросервисной архитек-

туры, что позволяет создавать высокоскорост-

ные, асинхронные приложения, которые могут 

эффективно обрабатывать большое количество 

одновременных запросов. Quarkus интегриру-

ется с такими технологиями, как Hibernate, 

JAX-RS и MicroProfile, что облегчает разра-

ботку и ускоряет внедрение новых фич. Также 

стоит отметить, что Quarkus имеет встроенную 

поддержку тестирования, что упрощает про-

цесс обеспечения качества на всех этапах раз-

работки. Несмотря на это, в связи с его срав-

нительной новизной, сообщество Quarkus пока 

не так активно, как у более старых фреймвор-

ков, таких как Spring Boot, и это может быть 

фактором, сдерживающим его широкое приня-

тие в некоторых корпоративных проектах. 

Micronaut представляет собой совре-
менное решение, ориентированное на мини-
мизацию накладных расходов и повышение 
производительности приложений. Его архитек-
тура, основанная на предварительной компи-
ляции метаданных, обеспечивает быстрый за-
пуск и экономное использование памяти. Это 
делает его отличным выбором для микросер-
висов, которые работают в условиях ограни-
ченных ресурсов. 

Micronaut поддерживает компиляцию в 

нативный код через GraalVM, что делает его 

особенно актуальным для приложений, рабо-

тающих в облачных средах [6]. Ещё одной 

сильной стороной фреймворка является его 

гибкость: разработчики могут легко интегри-

ровать его с такими инструментами, как 

Docker, Kubernetes и популярные базы данных. 
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Тем не менее, по сравнению с Spring Boot, эко-

система Micronaut всё ещё развивается, а коли-

чество доступных библиотек и готовых реше-

ний остаётся ограниченным, что может потре-

бовать дополнительных усилий при решении 

нестандартных задач. 

Micronaut также предлагает продвину-

тую поддержку для работы с реактивными 

приложениями, что позволяет разрабатывать 

высокоскоростные, асинхронные сервисы. Бла-

годаря встроенной поддержке Dependency 

Injection и аспектно-ориентированного про-

граммирования, фреймворк предоставляет 

мощные возможности для создания гибкой и 

модульной архитектуры. Кроме того, Micronaut 

предоставляет простой и понятный API для 

работы с сервисами, а также поддержку тести-

рования на всех уровнях приложения, что об-

легчает процесс разработки и упрощает под-

держку кода в долгосрочной перспективе. Не-

смотря на некоторые ограничения по сравне-

нию с более зрелыми фреймворками, такими 

как Spring Boot, Micronaut является перспек-

тивным выбором для тех, кто ищет решение с 

высокой производительностью и низким вре-

менем отклика. 

Dropwizard фокусируется на простоте 

использования и эффективности. Этот фрейм-

ворк предназначен для быстрого создания 

RESTful веб-сервисов, что делает его отлич-

ным выбором для небольших и средних проек-

тов, где скорость разработки имеет первосте-

пенное значение. Dropwizard включает в себя 

множество популярных библиотек, таких как 

Jetty, Jackson и Metrics, что позволяет разраба-

тывать приложения без необходимости выбора 

и интеграции отдельных компонентов. Одним 

из ключевых преимуществ Dropwizard являет-

ся его встроенная поддержка инструментов для 

мониторинга и управления, что упрощает экс-

плуатацию и поддержку сервисов. Однако 

ограниченная экосистема и отсутствие актив-

ного развития делают этот фреймворк менее 

подходящим для сложных и масштабируемых 

систем. В сравнении с другими решениями, 

такими как Quarkus и Micronaut, Dropwizard 

уступает в гибкости и производительности [7]. 

Итоги анализа 

роведённый анализ четырёх популярных 

Java-фреймворков для разработки микросерви-

сов – Spring Boot, Quarkus, Micronaut и Drop-

wizard – показал, что каждый из них обладает 

уникальными особенностями и применяется в 

зависимости от конкретных задач. Spring Boot 

остаётся наиболее востребованным на практи-

ке благодаря зрелой экосистеме, широкому со-

обществу, поддержке корпоративного уровня и 

интеграции с популярными облачными плат-

формами. Это делает его универсальным ре-

шением для большинства крупных корпора-

тивных приложений. Quarkus и Micronaut де-

монстрируют преимущества в сценариях, где 

важны высокая производительность, мини-

мальное потребление ресурсов и быстрое вре-

мя запуска, что делает их особенно актуаль-

ными для облачных решений. Так же данные 

ресурсы имеют хорошие перспективы для раз-

вития. Dropwizard, в свою очередь, ориентиро-

ван на стабильность и простоту, что делает его 

подходящим выбором для небольших проектов 

с минимальными требованиями к сложности. 

Согласное исследованиям [8] spring boot 

является самым популярным фреймворком на 

рынке на 2021 год, на рисунке 2 предоставлена 

данная статистика. 
 

 

Рисунок 2. Динамика использования Java фреймворков в 2021 году 

Figure 2. Dynamics of Java Framework Usage in 2021
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На сегодняшний день Spring Boot оста-

ется фаворитом в разработке микросервисов 

благодаря своей простоте и надежности. Его 

популярность обусловлена не только зрело-

стью экосистемы, но и философией «конвен-

ция важнее конфигурации», которая позволяет 

разработчикам сосредоточиться на бизнес-

логике, а не на настройке. Интеграция с 

DevOps-практиками, автоматизация разверты-

вания и активное развитие сообщества делают 

его не просто инструментом, а эталоном удоб-

ства и эффективности в разработке микросер-

висных приложений. 

Выводы 

В результате сравнительного анализа 

Spring Boot, Quarkus, Micronaut и Dropwizard 

можно сделать вывод, что каждый из фрейм-

ворков имеет свои сильные стороны. Spring 

Boot остаётся основным выбором для боль-

шинства разработчиков благодаря своей зрело-

сти и богатой экосистеме, однако его произво-

дительность может ограничивать использова-

ние в некоторых сценариях. В то время как 

Quarkus и Micronaut предлагают более совре-

менные и лёгкие решения, оптимизированные 

для облачных вычислений и контейнерных 

технологий, с явными преимуществами в про-

изводительности и времени запуска.  

Тем не менее, при выборе фреймворка 

для разработки микросервисов важно учиты-

вать не только производительность, но и дру-

гие аспекты, такие как поддержка экосистемы, 

гибкость в интеграциях, а также специфику 

работы с облачными платформами. Каждый из 

рассмотренных фреймворков имеет свои осо-

бенности, которые могут подходить для раз-

личных типов приложений и команд разработ-

ки. Например, Quarkus и Micronaut могут стать 

идеальными решениями для современных рас-

пределённых систем, в то время как 

Dropwizard будет предпочтительным выбором 

для лёгких и простых приложений.  

Будущее микросервисной архитектуры 

на основе Java видится в сочетании зрелых 

инструментов, таких как Spring Boot, с более 

инновационными решениями, что открывает 

разработчикам новые горизонты для создания 

масштабируемых, производительных и гибких 

приложений. Этот подход позволит оптималь-

но использовать сильные стороны каждого 

фреймворка, обеспечивая высокую производи-

тельность и адаптивность современных мик-

росервисов. 
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Аннотация. Решения, построенные на основе концепции интернета вещей, стали неотъемлемой частью большого 

количества областей человеческой деятельности. Любое подобное решение имеет типовую архитектуру про-

граммного обеспечения (ПО) для сбора, хранения, обработки и предоставления данных конечному пользователю. 

При этом ПО имеет необходимость в постоянном обновлении, и сложнее всего реализовать обновления на уровне 

IoT-устройств. При условии поддержки устройством протокола SSH можно прибегнуть к использованию инстру-

ментов управления конфигурацией для автоматизации процесса настройки и реализации системы управления 

устройствами. В случае установки ОС на базе ядра Linux на IoT-устройство реализовать подобный подход можно 

ещё проще и эффективнее. В результате можно получить значительное сокращение временных затрат, необходи-

мых на настройку большого количества устройств. Дополнительное преимущество можно получить в случае реа-

лизации веб-интерфейса поверх системы управления конфигурацией. Однако, системы управления конфигурацией 

привносят так же и накладные расходы при применении конфигурации на устройстве, что не дает серьезного пре-

имущества при настройке устройства с точки зрения времени применения требуемой конфигурации. Исходя из 

этого для повышения эффективности работы системы управления следует использовать непосредственно прото-

кол SSH для удаленного выполнения команд на конечном устройстве, а также протокол SFTP для отправки необ-

ходимых файлов конфигурации. Такой подход позволяет получить значительное уменьшение времени конфигури-

рования устройства. В статье представлены обе реализации системы управления устройствами интернета вещей, а 

также проведен сравнительный анализ результатов их применения. 
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Abstract. Solutions based on the Internet of Things (IoT) concept have become an integral part of numerous domains 

of human activity. Any such solution has a typical software architecture for collecting, storing, processing and providing 

data to the end user. At the same time, the software needs to be constantly updated, and it is most difficult to implement 

updates at the IoT device level. If a device supports the SSH protocol, configuration management tools can be used to 

automate the setup process and implement a device management system. In situation when IoT device use a Linux ker-

nel-based operating system, this approach can be executed more easily and efficiently. As a result, there can be signifi-

cant time savings in configuring a large number of devices. An additional benefit can be achieved by implementing a 

web interface on top of the configuration management system. However, applying configurations on devices with con-

figuration management systems also introduce overhead, which diminishes the time advantage for configuring individ-

ual devices. Therefore, to improve the efficiency of the management system, it is recommended to use the SSH protocol 

directly for executing remote commands on the end device, as well as the SFTP protocol for transferring necessary con-

figuration files. This approach significantly reduces the time required for device configuration. The article presents both 

implementations of IoT device management systems and provides a comparative analysis of their performance. 
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Введение 

Интернет вещей (IoT) – это концепция, в 

рамках которой Интернет становится сред-

ством для объединения не только людей и ком-

пьютеров, но и множества "умных" устройств 

и объектов. Суть IoT заключается в том, что 

различные физические устройства могут быть 

подключены к сети и взаимодействовать друг с 

другом, обмениваясь полезной информацией 

без участия человека. Это позволяет автомати-

зировать множество процессов и сделать 

жизнь человека удобнее [1]. 

Главная идея IoT состоит в том, чтобы 

автономно обмениваться полезной информа-

цией между различными объектами, которые 

могут взаимодействовать друг с другом, по-

вышая нашу эффективность и упрощая повсе-

дневные задачи. С развитием технологий все 

больше устройств становятся частью этой си-

стемы, создавая единую сеть, способную рабо-

тать без вмешательства человека [1]. 

В текущее время интернет вещей полу-

чил применение в большом количестве обла-

стей. Среди возможных применений можно 

выделить: 

 Умный дом – одна из самых попу-

лярных сфер применения IoT, позволяющая 

улучшить комфорт, безопасность и энергоэф-

фективность жилых помещений. Среди 

устройств можно выделить умные термостаты, 

умное освещение, системы безопасности [2]. 

 Умный город – сфера применения, 

которая позволяет улучшать управление ресур-

сами и инфраструктурой. В качестве примеров 

можно рассмотреть следующие примеры: ум-

ное уличное освещение, системы управления 

трафиком, системы управления парковками [3]. 

 Промышленность и производство – 

Промышленный Интернет вещей (Industrial 

Internet of Things, IIoT)) активно используется 

для повышения производительности, сниже-

ния затрат и повышения безопасности. В каче-

стве примеров можно выделись: предиктивное 

обслуживание, мониторинг и управление про-

изводственными процессами, системы опти-

мизация цепочек поставок [4]. 

 Здравоохранение, в котором IoT иг-

рает важную роль, предлагая устройства и ре-

шения для мониторинга состояния пациентов. 

Сюда можно отнести носимые устройства, 

удаленный мониторинг пациентов, умные ме-

дицинские аппараты [5]. 

 Транспорт и логистика – транс-

портные компании используют IoT для улуч-

шения процессов доставки и управления 

транспортом. Примеры реализации: отслежи-

вание грузов, управление автопарком [6]. 

Перечисленные примеры описывают да-

леко не полный перечень технологий и отрас-

лей, в которых Интернет вещей используется 

для автоматизации и оптимизации процессов. 

Исходя из этого можно оценить важность реа-

лизации проектов интернета вещей. 

При рассмотрении концепции интернета 

вещей также важно понимать общую много-

уровневую архитектуру решений, реализуемых 

в данной отрасли. Существует несколько вари-

антов того, как можно разделять уровни архи-

тектуры IoT [1, 7-9], будем рассматривать 

наиболее обобщенный вариант, включающий в 

себя в первую очередь компоненты для сбора, 

обработки и предоставления обработанных 

данных. Для лучшего понимания приведем 

обобщенный рисунок архитектуры и опишем 

каждый из уровней. 
 

 
Рисунок 1. Обобщенная схема архитектуры IoT-решений 

Figure 1. Generalized architecture diagram of IoT solutions
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Уровень устройств (Perception Layer). 

Этот уровень называется также "уровнем вос-

приятия" и включает различные сенсоры и ис-

полнительные механизмы (актуаторы). Основ-

ная задача устройств на этом уровне — сбор 

данных об окружающей среде и их отправка на 

следующий уровень. Сенсоры – это устрой-

ства для измерения параметров окружающей 

среды, таких как температура, влажность, дав-

ление, движение и прочее. Исполнительные 

механизмы (актуаторы) – это устройства, ко-

торые могут взаимодействовать с физическим 

миром, например, включать свет, открывать 

двери или любым другим образом воздейство-

вать на окружающие объекты. Помимо этого, 

могут существовать более сложные модульные 

устройства, объединяющие в себе как сенсоры, 

так и исполнительные механизмы. 

Уровень соединения и передачи дан-

ных (Connectivity Layer). На этом уровне 

обеспечивается передача данных, собранных 

сенсорами, на более высокие уровни для даль-

нейшей обработки. Данный уровень в себя ис-

пользование различных технологий связи 

(например, Wi-Fi, Bluetooth, Zigbee, Z-Wave, 

LoRaWAN, NB-IoT, LTE/5G) и протоколов для 

передачи данных (например, MQTT, CoAP, 

HTTP, WebSockets).  

Уровень шлюзов (Edge Layer). Так же 

данный уровень называют уровнем граничных 

вычислений. Здесь выполняется предвари-

тельная обработка данных, что позволяет сни-

зить нагрузку на облако и уменьшить задержку. 

Шлюзы – устройства, которые собирают дан-

ные от множества сенсоров, фильтруют и агре-

гируют их, а затем отправляют в облако. Так же 

можно часто встретить термин Edge Computing 

(граничные вычисления) – это парадигма 

распределенных вычислений, подразумевающая 

локальная обработку данных на периферии ло-

кальной сети, в которой располагаются конеч-

ные устройства. Такой подход позволяет при-

нимать быстрые решения и уменьшить объем 

данных, передаваемых в облако. 

Уровень облачных вычислений (Cloud 

Layer). Облачный уровень включает мощные 

вычислительные ресурсы, которые позволяют 

централизованно хранить, обрабатывать и ана-

лизировать данные, поступающие от большого 

числа устройств и сенсоров, а также за предо-

ставление аналитических результатов пользо-

вателям или другим компонентам. Данные мо-

гут храниться как в сырых форматах, так и в 

структурированном виде в базах данных. В 

результате могут формировать «озера данных», 

которые затем могут быть проанализированы 

для поиска закономерностей и принятия реше-

ний. При анализе активно используются алго-

ритмы машинного обучения и AI. 

Уровень управления и приложений 

(Application Layer). На этом уровне происхо-

дит взаимодействие с конечными пользовате-

лями. Пользователи получают доступ к дан-

ным и могут управлять IoT-устройствами через 

различные интерфейсы, например, мобильные 

приложения, веб-интерфейсы и т. д. Помимо 

этого могут реализовываться различные ана-

литические панели, предоставляющие визуа-

лизацию данных, отчеты и статистику для ана-

лиза работы системы. 

Таким образом каждый из слоёв архи-

тектуры решает четко определенный перечень 

задач. Конкретный проект интернета вещей 

определяет свой набор данных и операций над 

этими данными, которые распределяются по 

уровням архитектуры. Однако, с течением 

времени набор реализуемых операций или 

требования к механизмам выполнения уже су-

ществующих операций меняются. В результате 

чего программное обеспечение (ПО), являю-

щееся механизмом реализации операций, тре-

бует обновления. Обновления также может 

потребоваться в случае обнаружения багов, 

проблем с производительностью или же уяз-

вимостей. В любом случае в процессе эксплуа-

тации IoT решения будет требоваться внесение 

каких-либо изменений. В таком случае следует 

отдельно рассматривать все уровни архитекту-

ры, так как каждый из них требует своего под-

хода к обновлениям. 

Первым к рассмотрению стоит принять 

уровень управления и приложений. Обновле-

ния для него распространяются в виде патчей 

для ПО, используемого в рамках решаемой за-

дачи, и обуславливаются платформой, под кото-

рую реализуется конкретное приложение. 

Например, если пользователю доступно мо-

бильное приложение, оно будет централизован-

но обновлено при помощи магазина приложе-

ний для используемой на устройстве мобильной 

платформы. Если же оно предоставляется в ви-

де веб-приложения, то компания, реализующая 

IoT решение сможет централизованно обновить 

приложение на своих серверах и предоставить 

пользователям новый функционал. 

Уровень облачных вычислений также 

будет обновлён через централизованный меха-

низм, реализуемый при помощи различных 

инструментов централизованного управления 

инфраструктурой и развертывания приложе-

ний. Будь то инструменты для автоматического 

развертываний контейнерных сред, или же 
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инструменты конфигурационного управления, 

при любом из способов можно контролировать 

и гарантировать доставку обновлений на этом 

уровне, поскольку он также находится под 

контролем команды разработчика IoR решения. 

При рассмотрении оставшихся трёх 

уровней – уровня устройств, уровня соедине-

ния и передачи данных, а также уровня 

устройств; уже могут существовать сложности 

при доставке и установки обновлений на 

устройства, используемые на данных уровнях. 

Не будем рассматривать в данной случае раз-

вертывание IIoT решений, поскольку на пред-

приятиях развертывание, эксплуатация и со-

провождение подобного рода систем осу-

ществляется отдельными командами инжене-

ров. Будем говорить вариантах эксплуатации, 

когда взаимодействие с устройствами произво-

дится пользователем, не имеющим требуемого 

уровня навыков для его обновления, что харак-

терно для пользовательского IoT на примере 

умного дома или схожих вариантов реализа-

ции. Или же при условиях, когда устройство 

недоступно для прямого управления из-за 

сложных условий размещений или влияния 

внешних факторов. 

В результате возникает необходимость в 

централизованном управлении для решения 

задач обновления прошивки или изменения 

конфигурации устройств, обусловленных тре-

бованиями к их безопасности, стабильности и 

надежности работы, оптимизации выполняе-

мых устройствами процессов, улучшения 

пользовательского опыта и т.д. В таком случае 

необходимо найти способ подключения к 

устройству при помощи протоколов удаленно-

го доступа или управления. Например, при по-

мощи протокола SSH. Данный протокол реали-

зован в большом количестве систем, в том чис-

ле в контроллерах интернета вещей. Это поз-

воляет использовать его для реализации раз-

личных сценариев удаленного взаимодействия. 

Материалы и методы исследования 

Наиболее простой сценарий реализации 

подобного подхода можно продемонстрировать 

на примере устройств, построенных с приме-

нением операционных систем (ОС), в которых 

реализована поддержка протокола SSH. Важ-

ным замечанием будет является то, что приме-

нение ОС подразумевается на устройствах-

контроллерах, используемых для централизо-

ванного сбора данных с сенсорных устройств 

и управления исполнительными механизмами. 

Для наглядности подобных устройств приве-

дем схему их обобщенной архитектуры. 

Одним из популярных подходов при со-

здании контроллеров является использование 

дистрибутивов ОС на базе Linux [10-12]. Такой 

подход обуславливается рядом преимуществ, в 

число которых можно включить: 

1. Прозрачность и доступность. От-

крытый исходный код Linux позволяет разра-

ботчикам анализировать каждую строку кода 

для выявления уязвимостей и ошибок, а также 

вносить улучшения и оптимизации. 

2. Высокий уровень безопасности. В 

Linux реализованы мощные механизмы защи-

ты, такие как управление доступом, шифрова-

ние данных и изоляция процессов. 

3. Гибкость и масштабируемость. 

Linux поддерживает работу на самых разных 

аппаратных платформах — от компактных од-

ноплатных компьютеров до мощных серверов 

и кластеров. 

4. Развитая экосистема программного 

обеспечения. Linux предоставляет доступ к 

тысячам библиотек, фреймворков и инстру-

ментов с открытым исходным кодом, которые 

упрощают разработку IoT-приложений. 

5. Активное сообщество разработчи-

ков. Linux поддерживается большим сообще-

ством разработчиков, которые создают, тести-

руют и развивают открытые IoT-решения. 

В результате можно получить весь набор 

инструментов для администрирования, как и 

на типовом Linux-сервере. Следовательно, для 

обновления и управления устройствами можно 

применять схожие наборы инструментов. Од-

ним из таких инструментов являются системы 

управления конфигурацией, например, Ansible 

[13], Puppet [14], Chef [15] или Salt Stack [16]. 

Однако, не каждый из этих инструментов под-

ходит, так как они работают на основе разных 

моделей доставки конфигурации и требуют 

разного набора программного обеспечения для 

реализации данного подхода. Системы управ-

ления конфигурацией работают на основе двух 

моделей: push и pull. Push модель подразумева-

ет отправку конфигурации на устройство после 

отдачи команды с центрального узла управле-

ния конфигурацией. Pull модель работает по 

принципу периодических запросов конфигура-

ции самими управляемыми узлами с централи-

зованного узла управления. Также существует 

понятие агента или же клиента – программно-

го обеспечения, устанавливаемого на управля-

емые узлы для применения конфигурации. Pull 

модель может быть реализована только при 

наличии агента на управляемых устройствах, 

так как необходимо ПО, производящее регу-

лярный опрос сервера конфигурации на нали-

чие изменений. Push модель в свою очередь 
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может работать как при наличии агента, так и 

без него, поскольку весь необходимый набор 

исполняемых файлов для применения конфи-

гурации можно отправить на управляемое 

устройство дистанционно, а после выполнения 

всех необходимых операций удалить с него. 

Одним из ограничений при реализации 

устройств интернета вещей является мини-

мальный объем ресурсов, доступный системе 

для выполнения всех требуемых от них опера-

ций. Любое дополнительно устанавливаемое 

ПО может негативно влиять на работоспособ-

ность устройства и ухудшать его быстродей-

ствие. Из чего следует, что применение любых 

систем, требующих установки агента, пред-

ставляется невозможным. Если рассмотреть 

характеристики предлагаемых выше систем, 

которые представлены в таблице 1 [17], можно 

прийти к выводу, что только система Ansible 

может быть применена для решения постав-

ленных задач. 

Таблица 1. Сравнения систем управления конфигурацией 

Table 1. Comparisons of configuration management systems 

Система / System Ansible Chef Puppet SaltStack 

Архитектура Безагентная Клиент-серверная Клиент-серверная Безагентная 

Протокол доставки конфи-

гурации 
SSH RabbitMQ Mcollective ZeroMQ 

Модель доставки конфигу-

рации 
Push 

Pull (Push только в кор-

поративной версии) 
Push, Pull Pull 

Язык разработки Python Ruby C++ и Clojure Python 

Язык написания конфигу-

рации 
YAML 

Свой предметно-

ориентированный язык 
Puppet DSL YAML 

Также немаловажным фактором, рабо-

тающим в пользу выбора системы Ansible, яв-

ляется использование ей для доставки конфи-

гурации до конечного устройства протокола 

SSH, что, как было описано выше, позволяет 

настраивать любое устройство с ОС, имеющей 

реализацию данного протокола. 

Чтобы подтвердить предлагаемый вари-

ант реализации рассмотрим реальную задачу 

конфигурирования устройств интернета вещей 

в рамках реализации программы обучения с 

применением контроллеров на базе дистрибу-

тива Linux. Задачи управления включают в се-

бя следующие пункты: 

1. Приведение в исходное состояние 

набора скриптов, формирующих логику пове-

дения образовательного стенда; 

2. Привидение в исходное состояние 

графических дашбордов, отображаемых в веб-

интерфейсе контроллера для отслеживания 

значений, приходящих с сенсорных модулей, а 

также состояния исполнительных механизмов; 

3. Приведение в исходное состояние 

конфигурации сервиса очередей сообщений; 

4. Перезапуск сервиса очередей сооб-

щений. 

Перечень задач включает в себя лишь 

минимальный набор требуемых функций, ко-

торый может быть расширен в случае необхо-

димости. Все задачи обуславливаются задани-

ями, выполняемыми обучающимися в ходе 

освоения программы дисциплины. Схема ин-

фраструктуры выглядит следующим образом 

(рисунок 2): 

 

Рисунок 2. Схема инфраструктуры 

Figure 2. Infrastructure scheme
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Результаты исследований 

В качестве инструментов реализации 

приложения управления применялся язык про-

граммирования Python с фреймворком Flask 

[19], а также библиотекой ansible. В целях реа-

лизации рассмотренных выше задач для каж-

дой из них был реализован playbook с соответ-

ствующей логикой, который при помощи биб-

лиотеки ansible передается на выполнение си-

стеме Ansbile для выбранных стендов. Также 

для удобства пользовательского взаимодей-

ствия реализован простой веб-интерфейс с 

применением шаблонов Flask и библиотеки 

Bootstrap. В результате реализации данного 

сервиса повысилась скорость выполнения за-

дач по приведению образовательных стендов с 

исходное состояния для использования следу-

ющей группой обучающихся. Сравнение ско-

рости приведения стенда в исходное состояние 

до и после внедрения системы можно найти на 

графике (рисунок 3). 

 

Рисунок 3. Сравнение времени выполнения операций в ручном режиме и при помощи системы управления 

Figure 3. Comparison of the execution time of operations in manual mode and using the control system 

При рассмотрении графика для одного 

стенда можно увидеть не настолько значитель-

ное снижение времени выполнения, однако, 

если сравнивать количество действий, требуе-

мое для выполнения этих операций преподава-

телем в аудитории, результат становится более 

значительным. Будем считать выполнение од-

ной операции в веб-интерфейсе равносильным 

выполнению одного действия – вводу одной 

команды – в командной строке. Результат срав-

нения представлен на рисунке 4. Также важно 

отметить, что при ручной настройке оператор 

(преподаватель) должен полностью тратить 

своё время на работу со стендом. При наличии 

же системы управления достаточно активиро-

вать операцию в веб-интерфейсе, а уже систе-

ма самостоятельно выполнит все требуемые 

операции, освобождая тем самым время рабо-

ты её оператора (преподавателя). 

 

 
Рисунок 4. Количество действий для сброса правил в ручном режиме и при помощи системы управления 

Figure 4. Number of actions to reset the rules in manual mode and using the control system
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Также стоит отметить, что графики ха-

рактерны показывают выполнение действий для 

одного стенда, а под контролем одного операто-

ра (преподавателя) находится одновременно до 

7 стендов. При ручном управлении необходимо 

увеличивать время выполнения операций прям 

пропорционально количеству стендов. При ис-

пользовании системы время приведения стен-

дов в требуемое состояния будет изменять в за-

висимости от того, насколько Ansible может пе-

редавать конфигурацию на узлы одновременно 

в рамках существующей сетевой инфраструкту-

ры. Наглядно оценить время выполнения можно 

на графике (рисунок 5). 

 
Рисунок 5. Время выполнения операции в зависимости от количества стендов 

Figure 5. The time of the operation depends on the number of stands

Однако, помимо положительного влия-

ния внедрения системы был обнаружен также 

и негативный факт влияния системы Ansible на 

контроллеры стендов. Всё заключается в тех-

нологиях, при помощи которых реализуется 

доставка и применение конфигурации на 

управляемые устройства. Сама система Ansible 

написана на Python, а также использует Python-

модули для применения конфигурации на 

управляемых узлах. То есть на узел передается 

модуль с кодом Python, а также набор вспомо-

гательных файлов, необходимых для конфигу-

рирования, а затем переданный модель испол-

няется на узле при помощи Python-

интерпретатора, за счет чего узел приводится в 

требуемое состояние. Такой подход приводит к 

повышению нагрузки на контроллер, а также 

требует длительного времени выполнения. 

Помимо этого, поскольку контроллеры под-

ключены к локальной сети при помощи техно-

логии Wi-Fi, исходя из требований к мобиль-

ности образовательных стендов, значительное 

время расходуется на передачу всех необходи-

мых данных до контроллера стенда. Большой 

объем передаваемых данных в случае приве-

дений в исходное состояние всех стендов в 

рамках одной беспроводной локальной сети 

приводит также к замедлению скорости работы 

данной сети и также ведет к увеличению вре-

мени сброса параметров контроллеров.  

В результате чего было принято решение 

реализовать новый варианта системы на осно-

ве применения непосредственно протокола 

SSH для управления и SFTP для доставки кон-

фигурационных файлов. В качестве стека тех-

нологий был выбран фреймворк NextJS [20] и 

язык TypeScript с библиотекой ssh2 для взаи-

модействия с протоколами SSH и SFTP, а так-

же библиотекой открытых компонентов 

shadcn/ui для реализации веб-интерфейса. 

Сравнение времени сброса конфигурации 

можно увидеть на графике (рисунок 6). 

Как итог внедрения нового варианта си-

стемы было уменьшено время приведения об-

разовательных стендов в n раз от ручного ва-

рианта и в m раз в сравнении с первой реали-

зацией. Несмотря на это, разработка и внедре-

ние новой системы так же не обошлась без 

трудностей. В процессе тестовой эксплуатации 

была выявлена проблема сетевого доступа к 

контроллерам из-за применения технологии 

Wi-Fi, характеризующаяся увеличением вре-

мени установления SSH-соединения из-за 

большого количества узлов в сети, а также 

увеличения расстояния от контроллера до точ-

ки доступа Wi-Fi. При применении системы 

Ansible данная проблема не возникала из-за 

наличия в ней встроенного механизма управ-

ления подключения. После внедрения подоб-

ного механизма в разработанную систему про-

блема сетевого подключения была решена. 
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Рисунок 6. Времени выполнения операций при помощи старой и новой систем управления 

Figure 6. Operation execution time using the old and new control systems 

 

Выводы 

Проведенные исследования и реализо-

ванные разработки позволяют сделать вывод, 

что решение задачи конфигурации устройств 

интернета вещей позволяет уменьшить время 

выполнения необходимых операций и ускорить 

приведение устройств в требуемое состояние. 

Использование систем управления конфигура-

цией для решения задач конфигурирования IoT 

устройств дает определенные преимущества с 

точки зрения времени конфигурирования и 

повторяемости набора конфигураций. Однако, 

стоит учитывать накладные расходы, которые 

появляются при использовании подобного рода 

систем, и влияние нагрузки от системы конфи-

гурационного управление на способность 

устройств интернета вещей сохранять свои 

характеристики производительности. 
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Аннотация. Рассмотрены вопросы использования нелинейных уравнений математической физики при форму-

лировании математических моделей волновых процессов в оптических кристаллах, характеризуемых нелиней-

ным откликом и пространственным неоднородным распределением показателя преломления. Предложено раз-

витие теории плоских волноводных структур с градиентными и нелинейно оптическими слоями, в рамках кото-

рой представляется возможным нахождение точных аналитических решений нелинейных стационарных волно-

вых уравнений, описывающих в явном виде поперечное распределение электрического поля волноводных мод. 

Сформулирована математическая модели волноводных структур на основе нелинейных уравнений с распреде-

ленными коэффициентами. В качестве примеров применения сформулированной теории рассмотрены волно-

водные структуры, с градиентными слоями с линейным, экспоненциальным, параболическим и гиперболиче-

ским пространственными профилями, контактирующие с Керровскими и некерровcкими нелинейно-

оптическими средами. Получены решения, описывающие в общем виде поперечное распределение амплитуды 

огибающей электрического поля. 
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Введение 

При формулировке математических мо-

делей различных волновых процессов в нели-

нейной оптике широко используются нелиней-

ные уравнения математической физики. 

Наиболее распространенным уравнением счи-

тается нелинейное уравнение Шредингера [1]. 

В нелинейной волновой оптике оно описывает 

распределение огибающей поперечной компо-

ненты напряженности электрического поля [2]: 

0),( 2

2

2










kIx

xz
i  ,           (1) 

где функция ),( zxE y , а ),( zxE y
 – компонен-

та напряженности электрического поля, z – 

продольная координата – ось по направлению 

распространения волны вдоль плоскости кон-

такта двух сред, x – поперечная координата – 

ось, перпендикулярная плоскости контакта, 

k=2/ – волновое число,  – длина волны, 

),( Ix  – диэлектрическая проницаемость вол-

новодной структуры, описывающая ее попе-

речное неоднородное распределение и нели-

нейную зависимость от напряженности поля, 
2

I  – интенсивность света. 

Предлагается использовать уравнение (1) 

для формулировки моделей плоских волновод-

ных структур. Простейший вариант такой вол-

новодной структуры представляет собой кон-

такт двух кристаллов с различными оптиче-

скими свойствами, определяемыми неодно-

родных показателем преломления, причем его 

зависимости в контактирующих кристаллах 

принципиально различаются по физической 

природе. Рассматриваемые кристаллы здесь 

считаются немагнитными и без электрических 

потерь. 

В частности, один кристалл характеризу-

ется пространственной зависимостью показа-

теля преломления от расстояния от плоскости 

контакта кристаллов. Такие кристаллы приня-

то называть градиентными [3]. Другой кри-

сталл характеризуется зависимостью показате-

ля преломления от интенсивности света. Такие 

кристаллы принято называть нелинейно опти-

ческими или просто нелинейными [4]. 

Теоретические основы 

Будем описывать распространение попе-

речной электрической волна вдоль плоскости 

контакта кристаллов. Тогда компоненту 

напряженности поперечного электрического 

поля можно представить в виде:  
)()(),( tziexzx   ,  (2) 

где (x) – поперечное распределение в про-

странстве напряженности электрического поля 

в (амплитуда огибающей);  – частота,  – 

константа распространения, связанная с эф-

фективным показателем преломления n и вол-

новым числом k следующим образом: =kn, 

причем эффективный показатель преломления 

определяется как n=ck/, где с – скорость света 

в вакууме. 

Подставив выражение (2) в нелинейное 

уравнение Шредингера (1), можно получить 

нелинейное дифференциальное уравнение с 

распределенными коэффициентами [5]: 

0)(}),({
)( 22

2

2

 xknIx
dx

xd



. (3) 

Сначала рассмотрим контакт двух опи-

санных кристаллов. Поместим начало коорди-

нат в плоскости yz так, чтобы ось x была пер-

пендикулярна плоскости контакта кристаллов, 

которая совпадает с плоскостью x=0.  

Если рассматривать контакт двух сред, 

то входящий в нелинейное уравнение (3) рас-

пределенный коэффициент (диэлектрическую 

проницаемостью) можно представить в виде: 










,0),(

,0),(
),(

xI

xx
Ix

N

G




   (4) 

где )(xG  – диэлектрическая проницаемость 

градиентного кристалла, )(IN  – диэлектри-

ческая проницаемость нелинейного кристалла.  

Представить поперечное распределение 

поля в виде: 










.0),(

,0),(
)(

xx

xx
x

N

G




   (5) 

В этом случае нелинейное уравнение (3), 

задаваемо на всей числовой оси, разделяется 

на два уравнения, определенных на соответ-

ствующих полуосях:  

0,0)(})({)( 22  xxknxx GGG  ,     (6) 

0,0)(})({)( 22  xxknIx NNN  .    (7) 

Для полноты формулировки математиче-

ской модели волноводной структуры к уравне-

ниям (6) и (7) необходимо добавить граничные 

условия, которые соответствуют условиям не-

прерывности компонент поля в плоскости кон-

такта кристаллов: 

)0()0(  GN  , )0()0( 
GN  ,    (8) 

и условие же исчезновения поля на бесконеч-

ности: (x)0, x. 

Сформулируем теперь модель слоистой 

волноводной структуры. Для определенности 

будем описывать плоскую симметричную от-

носительно ее центра трехслойную структуру 

из немагнитных кристаллов с оптически одно-

родными свойствами в продольном направле-

нии. В этом случае начало координат следует 
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поместить в средину внутреннего слоя в плос-

кости yz. Ось x по-прежнему будет направлена 

перпендикулярно плоскостям контакта кри-

сталлических слоев, а ось z – вдоль слоев в 

направлении распространения волн. Плоско-

сти контакта кристаллических слоев располо-

жены в плоскостях x=a. В этом случае тол-

щина внутреннего слоя волноводной трех-

слойной структуры будет равна 2а.  

Теперь входящий в нелинейное уравне-

ние (3) распределенный коэффициент следует 

представить в виде 












.),(

,),(
),(

axI

axx
Ix

N

G




      (9) 

а поперечное распределение поля следует 

представить в виде: 
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axx

axx

axx

x

N

G
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   (10) 

В этом случае нелинейное уравнение (3), 

задаваемо на всей числовой оси, разделяется 

на три уравнения, определенных на соответ-

ствующих интервалах:  

axxknI
dx

xd
NN

N  


,0)(})({
)( )(22

2

)(2




, (11) 

axxknx
dx

xd
GG

G  ,0)(})({
)( 22

2

2


 ,      (12) 

axxknI
dx

xd
NN

N  


,0)(})({
)( )(22

2

)(2




,   (13) 

к которым следует добавить физически оправ-

данные граничные условия, отвечающие усло-

виям непрерывности компонент поля в плос-

костях контакта кристаллических слоев: 

)0()0( )(   aa GN  , 

 
dx

ad

dx

ad GN )0()0( )( 


 
,        (14) 

и требования исчезновения поля на бесконеч-

ности:  )(

N (x)0, x.  

Таким образом, уравнения (6), (7) и гра-

ничные условия (8) образуют постановку кон-

тактной краевой задачи, представляющую со-

бой математическую формулировку модели 

волноводной структуры, представляющую со-

бой математическую формулировку модели 

волноводной структуры, образованной вдоль 

контакта двух кристаллов с различными опти-

ческими свойствами. Уравнения (11)-(13) и 

граничные условия (14) образуют постановку 

контактной краевой задачи, представляющую 

собой математическую формулировку модели 

симметричной трехслойной волноводной 

структуры, образованной контактами кристал-

лических слоев с различными оптическими 

свойствами. В рамках сформулированных мо-

делей проводится описание распространения 

поперечных волн оптического диапазона, ло-

кализованных в перпендикулярном плоскостям 

контакта направлении.  

Результаты исследования и их обсуждение 

Для получения точных аналитических 

решений сформулированных краевых задач 

необходимо выбрать конкретные простран-

ственные профили диэлектрической проница-

емости градиентного кристалла
 

)(xG  и ее 

зависимости от интенсивности света в нели-

нейных кристаллах )(IN . 

Рассмотрим наиболее распространенные 

градиентные профили диэлектрической про-

ницаемости для случая градиентных кристал-

лов, заполняющих полупространство (для мо-

делей волноводных структур, состоящих из 

двух контактирующих кристаллов).  

1) Линейный профиль [6]: 











a

x
xG 1)( 0 ,  (15) 

где 0  диэлектрической проницаемость в 

плоскости контакта кристаллов,  = (0  a)/0 

 изменение диэлектрической проницаемости 

от 0 до значения a диэлектрической проница-

емости на конце линейного градиентного слоя, 

а  толщина градиентного слоя.  

В случае линейного профиля (15) урав-

нение (6) становится уравнением Эйри и его 

ограниченное на полуоси решение представи-

мо в виде: 

)(Ai

)/(Ai
)( 0







 Gxx

x , (16) 

где 0  амплитуда поля в плоскости контакта 

кристаллов, Ai(x)  функция Эйри первого рода, 
3/1

0

2

0 )/(  kaxG
, 3/2

0

2

0 )/)((   akn  [7]. 

2) Экспоненциальный профиль [8]: 
ax

eeG ex /2

0 )()(   , (17) 

где 0 и e диэлектрические константы (поло-

жительные) в плоскости контакта кристаллов и 

на конце градиентного слоя характерной тол-

щины a. 

В случае экспоненциального профиля 

(17) ограниченное на полуоси решение урав-

нения (6) представимо в виде: 

)(

)(
)( 0

VJ

VeJ
x

aq

x/a

aq

G   ,  (18) 
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где J(x) функция Бесселя первого рода, 

)( 0

222

ekaV   , )( 222

enkq  . 

3) Параболический профиль [9]: 
























2

0 1)(
a

x
xG  ,  (19) 

где параметры профиля (19) имеют аналогич-

ный смысл, как и параметры линейного про-

филя (15). 

В случае параболического профиля (19) 

ограниченное на полуоси решение уравнения 

(6) представимо в виде: 

xW

xxW
x

Gl

0

2

,1/4 ))/((
)(  ,  (20) 

где W,l(x) функция Уиттекера первого рода, 
22

0 )2/)(( Gkxnl   ,  0

2 / kaxG
, 

})/)/(({lim
2

,1/4
0

0 xxxWW Gl
x 


 
[10]. 

4) Гиперболический профиль: 

аx
xG

/1
)( 0





 ,          (21) 

где a  характерное расстояние от плоскости 

контакта кристаллов, на котором диэлектриче-

ская проницаемость уменьшается вдвое
 

2/)( 0 a  [11].  

В случае гиперболического профиля (21) 

ограниченное на полуоси решение уравнения 

(6) представимо в виде: 

)2(

))(2(
)(

2/1,

2/1,

0
nkaW

xankW
x

l

l 
 ,    (22) 

где nkal 2/0 . 

5) Профиль гиперболического тангенса 

(гладкая ступенька) [12]: 

)}/tanh(1{)( 0 axxG   . (23) 

Профиль (23) используется при модели-

ровании плавного перехода между двумя зна-

чениями диэлектрической проницаемости или 

показателя преломления в прилежащей к зоне 

контакта кристаллов области [13]. Однако 

ограниченное на полуоси решение уравнения 

(6) для профиля (21) выражается через гипер-

геометрическую функцию, что делает его 

весьма неудобным и для анализа и малопри-

годным для практического применения.  

Для моделирования симметричной трех-

слойной волноводной структуры обычно ис-

пользуются симметричные относительно ее 

центра градиентные профили диэлектрической 

проницаемости.  

1) Линейный: 
















a

x
xG 1)( 0 ,        (24) 

где 0  диэлектрической проницаемость в 

симметрии центре симметрии волноводной 

структуры  = (0  a)/0 - изменение диэлек-

трической проницаемости от 0 до значения 

диэлектрической проницаемости на границе 

раздела слоев a.  

Для симметричного линейного профиля 

(24) решение уравнения (6) на интервале 0<x<a 

можно представить в виде [14]: 

)/Ai(

)/Ai(
)(











G

G
aG

xa

xx
x ,              (25) 

которое следует продолжить четным или не-

четным образом на вторую полуось в зависи-

мости от симметрии решения.  

Для продолжения четного решения необ-

ходимо потребовать, чтобы функция (25) име-

ла экстремум в средине волноводной структу-

ры при x=0, поэтому =j, j=1, 2,... , где j  ну-

ли производной функции Эйри: Ai(j)=0. Это 

означает, что эффективный показатель прелом-

ления должен принимать дискретные значения 
3/2

00

2 )/( akn jj    

Для продолжения нечетного решения 

необходимо потребовать, чтобы функция (25) 

обращалась в ноль в средине волновода при 

x=0, поэтому =j  нули функции Эйри: 

Ai(j)=0: Это означает, что эффективный пока-

затель преломления должен принимать дис-

кретные значения  
3/2

00

2 )/( akn jj   . 

2) Параболический профиль задается 

выражением (19), но определенным на интер-

вале a<x<a. Тогда ограниченное решение 

уравнения (6) может быть выражено через по-

линомы Эрмита Hj(x): 

2
0

22 2/)(

0

0

)/(

)/(
)(

xax

j

j

aG e
xaH

xxH
x


 ,      (26) 

где j=2m для четных мод и j=2m+1 для нечет-

ных мод, m=0, 1, 2, ... ,  0

2

0 / kax , которые 

могут возбуждаться только при дискретных 

значениях эффективного показателя преломле-

ния [15]:  

akjn j /)12( 00

2   . 

3) Симметричный экспоненциальный 

профиль: 

)}1(1{)(
/

0

ax

G ex


  .    (27) 

Для симметричного линейного профиля 

(27) решение уравнения (6) на интервале 

a<x<a можно представить в виде: 

)(2

)(2
)(

2/1

2

2/

2






veJ

veJ
x

w

ax

w
aG  ,           (28) 

где 2/12 )( anakw  , 2/1

0 )(  akv  [5].  

Дисперсионное уравнение для четных 

мод: J2w(2v)=0. Если обозначить j корни 
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уравнения Jj(2v)=0, то получается дискрет-

ный спектр значений эффективного показателя 

преломления:  
22 )2/( akn jaj   . 

Дисперсионное уравнение для нечетных 

мод: J2w(2v)=0. Если обозначить j корни урав-

нения Jj(2v)=0, то получается дискретный 

спектр значений эффективного показателя 

преломления:
  22 )2/( akn jaj   . 

4) Профиль гиперболического секанса: 

)/(cosh
)(

2

0

ax
xG


             (29) 

применяется для моделирования гладкого пе-

рехода между значениями показателя прелом-

ления сердцевины и обкладок. Однако ограни-

ченное на интервале a<x<a решение уравне-

ния (6) для профиля (29) выражается через ги-

пергеометрическую функцию [16]. 

Рассмотрим далее функции, моделиру-

ющие зависимость диэлектрическая проница-

емость нелинейного кристалла )(IN  от ин-

тенсивности света. Отметим, что уравнение (7) 

является нелинейным относительно искомого 

поля . К наиболее часто используемым моде-

лям нелинейностей, допускающих нахождение 

точных аналитических решений порождаемых 

нелинейных уравнений, относятся следующие. 

1) Керровская нелинейность: 

IIN   0)( ,         (30) 

где 0 – невозмущенная диэлектрическая кон-

станта,  – коэффициент Керровской нелиней-

ности [17].  

В случае Керровской нелинейности (30) 

ограниченное на полуоси и исчезающее на 

бесконечности решение уравнения (6) пред-

ставимо в виде: 













.0)),(sinh(/1

,0)),(cosh(/12
)(






NN

NNN

xxq

xxq

k

q
x ,(31) 

где 
)( 0

222  nkqN , параметр xN определяется 

из граничных условий. 

2) Фоторефрактивная нелинейность кри-

сталла с диффузным механизмом формирова-

ния оптического отклика: 

)ln()( dN II
dx

d
AI  ,           (32) 

где A  независящая от интенсивности света и 

координаты константа пропорциональности, Id 

 темновая интенсивность [18]. В случае, когда 

можно пренебречь темновой интенсивностью 

по сравнению с интенсивностью волны (Id<<I), 

ограниченные на полуоси и исчезающие на 

бесконечности решения уравнения (6) с фото-

рефрактивной нелинейностью (32) проанали-

зированы в [19].  

3) Насыщаемая нелинейность описыва-

ется диэлектрической функцией, зависящей от 

частоты и амплитуды электрического поля 

распространяющейся в полупроводнике волны 

с экситон-фотонным взаимодействием и опти-

ческой экситон-биэкситонной конверсией [20]: 















2

0

2

0
0

))((
1)(

xII

aI
IN  ,      (33) 

где I0 – интенсивность, определяемая рас-

стройкой резонанса для частоты распростра-

няющейся волны относительно частоты экси-

тонного перехода, а – константа пропорцио-

нальности, определяемая константами оптиче-

ской экситон-биэкситонной конверсии и экси-

тон-фотонного взаимодействия, а также часто-

той расщепления экситонного состояния. 

Ограниченные на полуоси и исчезающие на 

бесконечности решения уравнения (6) с насы-

щаемой нелинейностью (33) проанализирова-

ны в [20]. 

4) Плавная ступенчатая нелинейность 

описывается диэлектрической функцией  

)}/tanh(1{)( 00 IIIN   ,       (34) 

где I0 – интенсивность насыщения, применя-

лась для описания нелинейной среды с эффек-

том насыщения в [21], где проанализировано 

решение уравнения (6) с нелинейностью (34). 

5) Степенная нелинейность описывается 

диэлектрической функцией  
p

N II 0)(          (35) 

где p>1– показатель степени нелинейности. 

Решения уравнения (6) со степенной нелиней-

ностью с различными степенями рассматрива-

лись многими авторами [22]. 

6) Логарифмическая нелинейность  

)/ln()( 00 IIIN              (36) 

часто используется в нелинейном уравнении 

Шредингера при описании конденсата Бозе-

Эйнштейна [23, 24]. 

7) Ступенчатая нелинейность  










s

s

N
II

II
I

,

,
)(

2

1




           (37) 

где 1,2  невозмущенные диэлектрические кон-

станты, Is – пороговая интенсивность пере-

ключения. Модель нелинейной среды (37) опи-

сывает мгновенное (ступенчатое) переключе-

ние от одного значения 1 диэлектрической 

константы к другому 2 при достижении поро-

гового значения интенсивность переключения 
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Is. В [25, 26] рассматривались поверхностные 

волны в такой нелинейной среде, моделируемой 

ступенчатой нелинейностью (37). Было показа-

но, что при вблизи поверхности такой нелиней-

ной среды формируется приповерхностный 

слой (оптический домен), в котором значение 

диэлектрической константы отличается от ее 

значения в остальной среде. Такая модель ис-

пользовалась Капланом при описании оптиче-

ских мультистабильных солитонов [27, 28]. 

Также мы неоднократно использовании модель 

ступенчатой нелинейности в силу простоты 

решения уравнения (6) с диэлектрической про-

ницаемостью в форме (37) [7, 29, 30]. 

8) Переключение Керровской нелиней-

ности:  










s

s

N
III

III
I

,

,
)(

22

11




      (38) 

где 1,2   коэффициенты Керровской нелиней-

ности [31]. Решения уравнения (6) с диэлектри-

ческой проницаемостью в форме (38) приведе-

ны в ряде наших недавних работ [32, 33, 34]. 

Выводы 

Таким образом, можно получить целый 

ряд новых решений контактных краевых задач, 

комбинирую различные пространственные 

профили диэлектрической проницаемости, со-

ответствующих градиентным кристаллам с 

одной стороны от плоскости контакта, с нели-

нейными зависимостями от интенсивности 

света нелинейно оптических кристаллов с дру-

гой стороны от плоскости контакта [35]. Соот-

ветствующие функции сшиваются граничными 

условиями и полученные таким путем реше-

ния контактных краевых задач могут приме-

няться для описания распространения поверх-

ностных волн и волноводных мод в распреде-

ленных нелинейных и градиентных волновод-

ных структурах. 
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Аннотация. Фильтр Гильберта является важным инструментом в области обработки сигналов. Однако выбор 

порядка цифрового фильтра Гильберта представляет собой сложную задачу. В данной статье рассматриваются 

проблемы, связанные с выбором порядка фильтра, такие как влияние на характеристики фильтрации, вычисли-

тельная сложность и устойчивость к шуму. Также представлены рекомендации по оптимальному выбору поряд-

ка фильтра в зависимости от конкретных приложений. 
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Введение 

Фильтр Гильберта (ФГ) широко исполь-

зуется в обработке сигналов для создания ана-

литических сигналов, которые содержат ин-

формацию о фазе и амплитуде оригинального 

сигнала. Основной задачей фильтра Гильберта 

является преобразование реального сигнала в 

комплексный, где действительная часть соот-

ветствует оригинальному сигналу, а мнимая 

часть — его гильберт-образу. Выбор порядка 

фильтра является критически важным этапом, 

так как он напрямую влияет на характеристики 

фильтрации, такие как частотная характери-

стика, переходные процессы и устойчивость к 

шуму [1]. 

К основным проблемам выбора порядка 

фильтра можно отнести: 

1. Влияние на частотные характеристи-

ки. Порядок фильтра определяет его частотные 

характеристики, включая полосу пропускания 

и затухание. Более высокий порядок обеспечи-

вает более резкое затухание вне полосы про-

пускания, но может привести к увеличению 

времени задержки и искажению сигнала. Это 

может быть критично в системах, где важна 

высокая точность временных характеристик. 

2. Вычислительная сложность. С увели-

чением порядка фильтра возрастает вычисли-

тельная сложность его реализации. Это может 

стать значительной проблемой в реальном вре-

мени, особенно для приложений с ограничен-

ными вычислительными ресурсами, таких как 

мобильные устройства или встроенные систе-

мы. Поэтому необходимо находить баланс меж-

ду желаемыми характеристиками фильтра и 

доступными вычислительными ресурсами. 

3. Устойчивость к шуму. Выбор порядка 

фильтра также влияет на устойчивость к шуму. 

Высокий порядок может привести к увеличе-

нию чувствительности к шуму, что особенно 

актуально при работе с низкоамплитудными 

сигналами на фоне шума [2]. В таких случаях 

может быть целесообразно использовать 
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фильтры с более низким порядком для обеспе-

чения большей устойчивости. 

В данной работе представлены результа-

ты различных подходов к выбору порядка 

цифрового фильтра Гильберта (ЦФГ).  

Материал и методы исследования 

Преобразование Гильберта (ПГ) – это 

математический оператор, ставящий в соответ-

ствие действительной функции функцию в той 

же области. ПГ позволяет формировать анали-

тический сигнал, где действительная часть со-

ответствует исходному сигналу, а мнимая часть 

– его ПГ. Таким образом, ПГ – это результат 

свертки сигнала s(t) с функцией h(t)=1/(π∙t), т. 

е. s⊥(t)=s(t)*h(t). 

По свойству ПГ для сигнала s(t) при по-

мощи ПГ можно получить ортогональное до-

полнение , такое, что  

При этом  [1, 3]: 

 

Преобразование или оператор Гильберта 

(1) позволяет сформировать аналитический 

сигнал – комплексный сигнал вида: 

 
Закон изменения частоты аналитическо-

го сигнала задается выражением: 

 
Цифровое преобразование Гильберта 

(ЦПГ) – это дискретная реализация ПГ, ис-

пользуемая для обработки цифровых сигналов. 

Существует несколько методов реализации 

ЦПГ, наиболее распространенным из которых 

является использование цифрового фильтра 

Гильберта (ЦФГ). ЦФГ – это линейный фильтр 

с конечной импульсной характеристикой 

(КИХ). Ядро ПГ, обозначаемое как h(t)=1/(π∙t), 
служит импульсной характеристикой линейно-

го фильтра, который генерирует ортогональное 

дополнение к входному сигналу. В дискретном 

или цифровом формате импульсная характери-

стика цифрового фильтра Гильберта равна ну-

лю для четных k, а для нечетных k=±1,±3,±5,… 

[11]. Импульсные характеристики ЦФГ раз-

личных порядков представлены на рисунке 1. 

 

 

Рисунок 1. Импульсные характеристики ЦФГ разных порядков 

Figure 1. Pulse characteristics of CFG of different orders 

 

В качестве критериев выбора порядка 

ЦФГ можно рассматривать: 

1. Скалярное произведение. В соответ-

ствии с определением ПГ формирует ортого-

нальный к исходному сигнал, а следовательно, 

скалярное произведение входного сигнала и 

его гильберт-образа должно равняться 0. 

2. Восстановление сигнала. Усечение 

импульсной характеристики приводит к изме-

нениям амплитуды ортогонального дополне-

ния к исходному сигналу. Согласно свойствам 

ПГ его применение к ортогональному допол-

нению должно восстановить исходный сигнал 

с противоположным знаком. 

3. Использование ЦФГ для построения 

хэш-функций. При нормировке сигнала и его 

гильберт-образа можно сформировать харак-

теристики сигнала, инвариантные к мас-
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штабно-трансляционным изменениям, что иг-

рает важную роль в обработке сигналов. 

Основная идея разработки инвариантных 

информативных признаков сигналов заключа-

ется в совершенствовании метода их гисто-

граммного анализа. Гистограммы традиционно 

применяются для изучения статистической 

структуры сигналов [12], поскольку при нор-

мализации амплитуды сигналов можно полу-

чить гистограммы, которые не зависят от ам-

плитуды, временного положения и масштабов 

сигналов. Тем не менее, гистограммы являют-

ся детерминированными представлениями 

сигналов, так как произвольная перестановка 

отсчетов сигналов не приводит к изменению 

их гистограмм.  

Следует отметить, что из-за нелокально-

го характера ядра h(n) ПГ (рисунок 1) отсчеты 

в сигнале s⊥(n) оказываются причинно-

связанными. Поэтому возможно построить но-

вый сигнал - своеобразный хэш-образ 

H(n)=H[s(n),s⊥(n)], гистограмма hist(H) значе-

ний которого не будет вырождена по перета-

совке отсчетов сигнала s(n). 

На основе оператора эволюции была 

теоретически обоснована функция (5). Резуль-

таты численных экспериментов также показа-

ли, что именно функция (5) при построении 

гистограмм дает наибольшие различия по 

среднеквадратичному отклонению при изме-

нении форм сигналов [1].  

 

Результаты и обсуждения 

При проведении численного экспери-

мента были выбраны сигналы разной формы 

(одно колебание): треугольной, гауссовой, си-

нусоидальной, пилообразной, прямоугольной. 

Сигналы представлены на рисунке 2 а)-д). 

Результаты вычислений скалярного 

произведения сигнала на его гильберт-образ 

представлены на рисунке 3. 

 

 

 
Рисунок 2. Импульсные сигналы различной формы 

Figure 2. Pulse signals of various shapes 
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Рисунок 3. Отклонение скалярного произведения от 0 при разных порядках фильтра 

Figure 3. Deviation of the scalar product from 0 at different filter orders 
 

 

Можно заметить, что с увеличением 

числа отсчетов скалярное произведение имеет 

лишь флуктуационное отличие от нуля для 

всех сигналов, кроме сигнала гауссовой фор-

мы. Для него порядок фильтра не влиял на зна-

чение. Таким образом, скалярное произведение 

не может быть использовано в качестве крите-

рия для выбора наилучшего порядка фильтра. 

Во втором подходе в качестве входных 

сигналов сначала использовались гладкие сиг-

налы (синус и гауссиана). Для синуса идеаль-

ное преобразование Гильберта – косинус (фаза 

сдвигается на π/2). Увеличение длины фильтра 

позволяет получить ортогональное дополнение 

без потерь в амплитуде с помощью ЦФГ 24 

(рисунок 4), однако, вместе с этим фаза сигна-

ла смещается больше, чем на 90°.  
 

 

Рисунок 4. Входной сигнал и его преобразования Гильберта ЦФГ различных порядков 

Figure 4. The input signal and its Hilbert CFG transformations of various orders 

 
 

В восстановленном сигнале с увеличе-

нием длины фильтра наблюдается ошибка в 

восстановлении амплитуды сигнала (рисунок 

5), однако смещения фаз практически соответ-

ствует идеальному сдвигу на π/2 (в ЦФГ 24 

ошибка составляет 4%, а в ЦФГ2 0%). Зависи-

мость ошибки амплитуды от длины фильтра 

представлена на рисунке 6. 
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Рисунок 5. Входной сигнал и восстановленный при помощи двойного преобразования Гильберта  

ЦФГ различных порядков 

Figure 5. The input signal and the restored one using the double Hilbert transform of the CFG of various orders 

 

 

Рисунок 6. Ошибка восстановления амплитуды сигнала в зависимости от порядка фильтра  

Figure 6. Error in restoring the signal amplitude depending on the filter order 

 

Для гауссового сигнала эксперимент по-

казал аналогичное поведение в смещение фаз 

(рисунок 7), однако, восстановить сигнал даже 

используя ЦФГ34 порядка не удалось. Стоит 

отметить, что начиная с фильтра длиной 24 

отсчета восстановленный сигнал не изменялся 

по амплитуде (рисунок 8). 

 
Рисунок 7. Входной сигнал (гауссовой формы) и его преобразования Гильберта ЦФГ различных порядков 

Figure 7. The input signal (Gaussian form) and its Hilbert transform CFG of various orders 
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Рисунок 8. Входной сигнал (гауссовой формы) и восстановленный при помощи двойного преобразования  

Гильберта ЦФГ различных порядков 

Figure 8. Input signal (Gaussian shape) and reconstructed using the double Hilbert transform of the CFG  

of various orders 

 

Для треугольного сигнала, который име-

ет разрыв второй производной, результаты по-

лучились аналогичные гауссовой кривой, т. е. 

восстановить исходный сигнал по амплитуде 

не удалось (рисунки 9 и 10). 

 

 

Рисунок 9. Входной сигнал (треугольный) и его преобразования Гильберта ЦФГ различных порядков 

Figure 9. Input signal (triangular) and its Hilbert CFG transformations of various orders 

 

 

Рисунок 10. Входной сигнал (треугольный) и восстановленный при помощи двойного преобразования  

Гильберта ЦФГ различных порядков 

Figure 10. The input signal (triangular) and reconstructed using the double Hilbert transform of the CFG  

of various orders
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Третий критерий основан на влиянии 

длины фильтра на возможность распознавать 

сигналы схожей формы. Так как выбор порядка 

ЦФГ влияет на полученный Гильберт-образ, 

эксперименты были проведены для ЦФГ2 и 

ЦФГ24 (рисунки 11-14). Цифровой фильтр 

Гильберта 24-го порядка увеличивает эффект 

Гиббса, однако сама форма хэш-образа при 

увеличении порядка фильтра меняется. При 

использовании ЦФГ2 разница в хэш-функциях 

мала, тем не менее, чтобы определить доста-

точно ли такой разницы для поиска различий в 

схожих сигналах или нет, необходимо было 

провести статистический анализ.  
 

 

 

Рисунок 11. Треугольный сигнал и его хэш-образ, построенный с помощью ЦФГ2 (сверху) и ЦФГ24 (снизу) 

Figure 11. The triangular signal and its hash image, constructed using CFG2 (top) and CFG24 (bottom) 

 

          

Рисунок 12. Увеличенные хэш-образы треугольного сигнала 

Figure 12. Enlarged hash images of a triangular signal 

 

 

Рисунок 13. Сигнал гауссовой формы и его хэш-образ, построенный с помощью ЦФГ2 (сверху) и ЦФГ24 (снизу) 

Figure 13. The Gaussian-shaped signal and its hash image, constructed using CFG2 (top) and CFG24 (bottom) 
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Рисунок 14. Увеличенные хэш-образы сигнала гауссовой формы 

Figure 14. Enlarged hash images of a Gaussian-shaped signal

Для сравнения двух эмпирических рас-

пределений в качестве критерия был использо-

ван критерий типа Колмогорова – Смирнова. В 

этом критерии сравниваются накопленные ча-

стоты по разрядам, что позволяет определить 

точку, в которой сумма накопленных отклоне-

ний между двумя распределениями достигает 

максимума, а также определить значимость 

этого отклонения. Обозначим ni – частота по-

паданий в промежуток, ωi – относительная ча-

стота (т. е. ωi= ni/n), vi – накопленная частота. 

Чем больше разница между эмпирическим 

значением λэмп и критическим значением (λкр) 

критерия, тем более существенны различия 

(здесь λэмп = sup |tpi - ri|).  

Построенные гистограммы хэш-функций 

для сигналов с помощью ЦФГ2 представлены 

на рисунке 15. Следует заметить, что общее в 

гистограммах должно быть, так как сигналы 

схожие по форме, а значит, если убрать значе-

ния, при нормировке стремящиеся к 1, оста-

нутся значения, которые показывают, в чем 

отличия этих сигналов. Для их сравнения был 

проведен анализ Колмогорова-Смирнова. Рас-

считанные значения представлены в таблице 1. 

 
Рисунок 15. Хэш-образ треугольного (слева) сигнала и сигнала гауссовой формы (справа) 

Figure 15. Hash image of a triangular (left) signal and a Gaussian-shaped signal (right) 
 

Таблица 1. Накопленные частоты для разных импульсов 

Table 1. Accumulated frequencies for different pulses 

Интервалы значений 

хэш-образов /  

Hash image value ranges (Н) 

Треугольный / Triangular Гауссов / Gaussian  

ni ωi vi ni ωi vi Разница / Difference 

≤0.9940 1 0.04 0.04 1 0.50 0.50 0.46 

(0.9940; 0.9946] 0 0.00 0.04 0 0.00 0.50 0.46 

(0.9946; 0.9953] 0 0.00 0.04 0 0.00 0.50 0.46 

(0.9953 ;0.9959] 2 0.08 0.12 0 0.00 0.50 0.38 

(0.9959; 0.9966] 0 0.00 0.12 0 0.00 0.50 0.38 

(09966; 0.9972] 2 0.08 0.20 0 0.00 0.50 0.30 

(0.9972; 0.9979] 2 0.08 0.28 0 0.00 0.50 0.22 

(0.9979; 0.9986] 8 0.32 0.60 0 0.00 0.50 0.10 

>0.9986 10 0.40 1.00 1 0.50 1.00 0.00 

Σ ni 25 Σ ni 2 λэмп = 0.46 

      
λкр(0,01) = 0.40 

С вероятностью ошибки 1% различия в сигналах статистически значимые.  
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Выводы 

Выбор порядка ЦФГ зависит от решае-

мой задачи: для работ связанных с распознава-

нием сигналов достаточно выбрать короткий 

фильтр (ЦФГ2). Он позволяет найти различие 

между сигналами схожей формы. Однако, для 

построения ортогонального дополнения к сиг-

налу стоит воспользоваться ЦФГ24, который 

хорошо показывает себя в задачах, когда вход-

ной сигнал имеет форму синуса. Дальнейшего 

исследования требует работа с сигналами дру-

гих форм. Необходимо исследовать возмож-

ность нахождения поправочного коэффициента 

для фильтра определенной длины, который не 

дает ошибку в смещении фаз. 
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вычисленных на основе исходного временного ряда с помощью применения дискретной цепи Маркова с нечет-
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Введение 

Анализ временных рядов – совокупность 

математико-статистических методов анализа, 

предназначенных для выявления структуры 

временных рядов и для их прогнозирования. 

Целью анализа является выявление законо-

мерностей изучаемых процессов, построение 

моделей для прогноза, контроль и управление 

динамикой развития процесса, выработка сиг-

налов, предупреждающих о нежелательных 

последствиях [1]. 

Большинство разработанных методов 

анализа временных рядов основано на предпо-

ложении постоянства изучаемого процесса в 

интервале наблюдения. Однако в реальных 

системах под воздействием внешней среды и 

времени закономерности процесса могут из-

меняться. Такие изменения обычно называют-

ся структурными разрывами и отражаются в 

изменениях коэффициентов параметрический 

модели процесса и / или параметров распреде-

ления случайной составляющей [2]. Соответ-

ствующие изменения во временном ряду 

наблюдений, описывающем изучаемый про-

цесс, принято называть моментами разладки 

временного ряда [3, 4]. 

Алгоритмам выделения моментов раз-

ладки временных рядов уделяется большое 

внимание аналитиков в виду следующих  

причин [2]: 

- изменяется параметрическая модель си-

стемы; если изменения в параметрах модели 

игнорируются, то оценки параметров становят-

ся незначимыми и прогнозы теряют точность; 

- усложняется процедура проверки кри-

териев, предназначенных для определения ти-

па процесса; 

- усложняется процедура проверки нали-

чия коинтеграций. 

Решения задач обнаружения структурных 

разрывов и соответствующих им моментов раз-

ладки временного ряда могут быть построены 

на апостериорных процедурах, направленных 

на обнаружения структурных изменений, после 

того как наблюдения над процессом закончены, 

и на процедурах в режиме реального времени, 
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обнаруживающих изменения в темпе получения 

текущих наблюдений [2].  

Апостериорные методы подразделяются на: 

1) алгоритмы, работающие в условиях от-

сутствия предположений о модели процесса, 

например, критерий Колмогорова-Смирнова [5]; 

2) алгоритмы, использующие данные о 

известном до момента изменения распределе-

нии, например критерии согласия -квадрат, 

Колмогорова-Смирнова [5, 6]; 

3) алгоритмы, базирующиеся, на пред-

положении, что ряд описывается регрессион-

ной или авторегрессионной моделью: 

- проверка на изменение коэффициентов ре-

грессии с использованием F - статистик 

[7, 8, 9]; 

- определение границ интервала однородности, 

на котором модель процесса можно считать 

постоянной [10, 11]; 

- проверка на наличие обобщенных изменений, 

основанная на анализе остатков (CUSUM и 

MOSUM тесты) [12, 13]. 

Для обнаружения изменения свойств 

процесса по текущим наблюдениям в режиме 

реального времени применяются методы по-

следовательного анализа [14, 15], в основе ко-

торых в большинстве случаев лежит процеду-

ра последовательной проверки гипотез о плот-

ности распределения процесса. 

В данной работе рассматривается аль-

тернативный подход [16, 18, 19] для обнару-

жения изменения свойств процесса и поиска 

моментов разладки временного ряда, основан-

ный на переходе из исходного пространства 

наблюдаемых числовых переменных в другое 

пространство, с более удобными свойствами 

для решения задачи обнаружения структурных 

разрывов. В качестве такого пространства вы-

бирается пространство нечетких состояний 

системы, образующее временной ряд нечетких 

категориальных переменных. При таком под-

ходе можно предложить новые методы оценки 

разладки временных рядов.  

Одним из таких методов может является 

применение нечетких цепей Маркова [16-19]. 

Основные этапы алгоритма, лежащего в основе 

этого метода, описываются следующим обра-

зом. Динамика процесса наблюдается в виде 

числового временного ряда в моменты времени 

0, 1, 2, ...t   и классифицируется в одно из n  

нечетких состояний. По этим состояниям стро-

ится цепь Маркова. В каждый дискретный мо-

мент времени для соответствующей переходной 

матрицы цепи рассчитывается вектор t , опи-

сывающий распределение вероятностей нечет-

ких состояний системы в этот момент времени. 

Образующаяся при этом последовательность 

рассчитанных векторов, которую в дальнейшем 

будем называть рядом стационарных точек, 

может использоваться как индикатор поведения 

исходного временного ряда. В предлагаемом 

исследовании ставится задача эксперименталь-

ного подтверждения этого утверждения на 

примере модели временного ряда, описываемой 

уравнением авторегрессии первого порядка со 

структурными разрывами в виде изменения па-

раметров авторегрессии в заданные моменты 

времени, для упрощенной системы с двумя не-

четкими состояниями. 

Материал и методы исследования 

Нечетким состоянием A  системы или 

рассматриваемого процесса, описываемого 

временным рядом, будем называть нечеткое 

множество A , представляющее собой сово-

купность пар, составленных из значений эле-

ментов x  временного ряда tx  и соответству-

ющих степеней принадлежности ( )A x , зада-

ваемых функциями принадлежности. 

Уравнение дискретной цепи Маркова с 

нечеткими состояниями в матричном виде за-

писывается следующим образом: 

1 0, 0;1;2;...; (1;0;...;0),T

t tp M p t p      (1) 

где t  - дискретное время; 
1

( ;...; )
n

T

t tA A
p p p  - 

вектор, задающий распределение вероятностей 

нечетких состояний в момент времени t ; n  - 

число нечетких состояний; 
ijM p  - стоха-

стическая переходная матрица размера n n  с 

элементами ijp , представляющими вероятно-

сти перехода системы из нечеткого состояния 

i  в нечеткое состояние j . Матрица M назы-

вается однородной, так же как и цепь Маркова 

в этом случае, если переходные вероятности не 

зависят от времени. 

Однородная цепь Маркова описывает 

динамику изменения распределения вероятно-

стей нечетких состояний 
iA t

p . При t   век-

тор tp  становится стационарным распределе-

нием, которое обычно обозначают как вектор 

.  Стационарное распределение может быть 

единственным при выполнении условия нераз-

ложимости матрицы М . В вероятностном про-

странстве стационарное распределение образу-

ет стационарную (неподвижную) точку отобра-

жения .М  Это обеспечивает однозначное со-
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ответствие между значениями матрицы М  и 

координатами стационарной точки  . Как будет 

показано экспериментальным путем ниже, по-

ведение стационарной точки, вычисленной на 

основе исходного временного ряда, может слу-

жить индикатором поведения этого ряда и, как 

следствие, индикатором разладки в нем. 

При заданной матрице М  координаты 

стационарной точки   можно получить как 

решение системы однородных уравнений: 

.ТM                               (2) 

Для получения нетривиального решения 

одно из уравнений (2) следует заменить на 

уравнение 
1 1

1.
i

n n

iA t
i i

p 
 

    

Моменту разладки соответствует измене-

ние элементов матрицы М , но априори матри-

ца М  неизвестна, а изменение ее элементов не 

наблюдаемо. Следовательно, для расчёта стаци-

онарной точки и определения моментов разлад-

ки надо уметь идентифицировать переходную 

матрицу в режиме реального времени.  

Одним из подходов для определения пе-

реходной матрицы, применяемых на практике 

и подробно описанном в работах [16-19], явля-

ется алгоритм рекуррентной статистической 

оценки, в котором при поступлении нового 

значения временного ряда происходит пере-

счет переходных вероятностей матрицы М  в 

соответствии со следующей формулой: 

11 12

1 1

1

21 22

1 1

1 1
,

d d
t t

d
t tt

d d
t t t

t t

M M
d d

 

 

 



 

 
 
  
 
 
 

 


 

        (3) 

где вес 
1 t

ijp
d
 - статистическая оценка веро-

ятности случайного нечеткого события пере-

хода из нечеткого состояния i в нечеткое со-

стояние j в момент времени t, t

ij - значения 

функций принадлежности случайных нечет-

ких событий переходов из состояния i в со-

стояния j, d- момент времени, при котором 

можно считать, что набранная статистика пе-

реходов репрезентативна. 

Для каждой матрицы М , вычисленной 

на соответствующем шаге, путем решения си-

стемы уравнений (2) рассчитывается соответ-

ствующий вектор 1 2 1 1( , ) ( ,1 )t t tp p p p    . 

Здесь для упрощения показан вектор, который 

имеет две составляющие для случая двух не-

четких состояний системы. Образующуюся по-

следовательность t  будем называть рядом ста-

ционарных точек, вычисленным на основе ис-

ходного временного ряда. Дополнительно вве-

дем понятие однородного сегмента для ряда 

стационарных точек. Участок ряда  ;k k d  
 

будем называть однородным сегментом, если 

для заданного малого порога нарушения одно-

родности 0   и любого  ;t k k d   выполня-

ется условие 
1tMA p   , где MA (moving 

average) – скользящее среднее значений первой 

компоненты 1tp  стационарной точки t  в мо-

мент времени t  с заданной длинной окна w , 

рассчитанное на начальном участке рассматри-

ваемого сегмента    ; ;k k w k k d     . После 

окончания очередного однородного сегмента в 

момент времени st  построение цепи Маркова, а 

так же переходной матрицы М  и соответствен-

но расчёт следующего значения стационарной 

точки осуществляется заново со значений вре-

менного ряда 1, ,...
s st tx x  . Можно считать, что в 

пределах однородного сегмента процесс изме-

нения состояния так же практически однороден 

и соответствует переходному процессу цепи 

Маркова 
1

Т

t tP M P   с однородной матрицей M . 

Далее покажем экспериментально, что 

ряд стационарных точек, вычисленных на ос-

нове исходного временного ряда, может яв-

ляться индикатором его поведения и, как след-

ствие, индикатором разладки в нем. 

Рассмотрим временной ряда, задаваемый 

моделью авторегрессии первого порядка 

1t t tx ax b     со следующими фиксирован-

ными начальными коэффициентами 

10,99 6t t tx x    . Случайный шум t  имеет 

нормальное распределение с математическим 

ожиданием [ ] 0tM    и среднеквадратическим 

отклонением [ ] 3t   . 

Для моделирования разладки в заданном 

временном ряду будем изменять коэффициент 

a  в определенные моменты времени (моменты 

разладки). Введем, например, следующие че-

тыре точки разладки: 

1) t1 = 400, a = 0,9; 

2) t2 = 800, a = 0,97; 

3) t3 = 1200, a = 0,85; 

4) t4 = 1600, a = 0,98. 

График значений получившегося вре-

менного ряда при начальном значении ряда 

0 1000x   можно увидеть на рисунке 1. На гра-

фике четко видны точки разладки, когда пове-

дение временного ряда меняется из-за измене-

ний коэффициента a . 
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Рисунок 1. График значений временного ряда, задаваемого моделью авторегрессии первого порядка  

с изменяющимся коэффициентом a  в моменты времени t1 = 400, t2 = 800, t3 = 1200, t4 = 1600 

Figure 1. Graph of the values of the time series set by the first-order autoregression model with a changing  

coefficient a  at time points t1 = 400, t2 = 800, t3 = 1200, t4 = 1600 

 

Проведем расчет стационарных точек для 

модели временного ряда с изменяющимися ко-

эффициентами, рассмотренной в предыдущем 

разделе, на основе методики применения цепей 

Маркова для нечетких состояний [16, 18, 19]. 

Отметим, что для построения цепи Мар-

кова будем рассматривать 2 нечетких состоя-

ния 
1A  и 

2A , с функциями принадлежности 

  для значений исходного временного ряда, 

изображёнными в виде пересекающихся пря-

мых на рисунке 2, где 
0 1000x  , a = 0,99 (мак-

симальное значение коэффициента), b = 6,  = 

3 по условиям рассматриваемой модели вре-

менного ряда.  

 

Вычислим ряд стационарных точек. При 

определение переходной матрицы будем ис-

пользовать рекуррентный статистический под-

ход согласно методике, описанной в предыду-

щем разделе данной работы. 

На рисунке 3 представлен график значе-

ний первой компоненты 1tp  ряда стационар-

ных точек t  и однородные сегменты этого 

ряда. При расчёте были заданы следующие 

значения: 

- порог нарушения однородности сег-

мента 0,11  ; 

- минимальная длина однородного сег-

мента, при равенстве или превышении которой 

сегменте ряда рассматривался как однородный, 

выбиралась равной длине окна скользящего 

среднего 8w  . 

Как можно заметить, представленный 

график очень похож на график исходного вре-

менного ряда если его зеркально отразить по 

вертикали. 

Далее, чтобы показать, что построенный 

ряд стационарных точек может выступать в 

качестве индикатора поведения исходного 

временного ряда, рассмотрим, как они корре-

лируют между собой. 

 

Рисунок 2. График функций принадлежности двух 

нечетких состояний для значений исходного 

 временного ряда 

Figure 2. Graph of membership functions of two 

fuzzy states for the values of the initial time series 
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Рисунок 3. График значений первой компоненты 1tp  (красная линия) ряда стационарных точек t  и однород-

ные сегменты этого ряда (синяя линия) 

Figure 3. Graph of the values of the first component 1tp  (red line) of a series of stationary points t  and homogeneous 

segments of this series (blue line) 

Результаты исследования и их обсуждение 

Построим диаграмму рассеяния чтобы 

визуально оценить корреляцию между значе-

ниями исходного временного ряда и значения-

ми первой компоненты ряда стационарных то-

чек (рисунок 4).  

Исходя из полученного графика можно 

сделать вывод, что между значениями двух ря-

дов есть сильная отрицательная корреляция, т.е. 

с уменьшением значений исходного временного 

ряда значения первой компоненты 1tp  ряда ста-

ционарных точек t  растут. При этом посколь-

ку вторая компонента 2tp  ряда стационарных 

точек t  рассчитывается как 11 tp , то очевид-

но что случае 2tp  и исходного временного ряда 

корреляция будет сильной положительной. 

 
Рисунок 4. Диаграмма рассеяния значений первой компоненты 

1tp  ряда стационарных точек 
t  относительно 

значений исходного временного ряда 
tx  

Figure 4. The scattering diagram of the values of the first component 
1tp  of a series of stationary points 

t  relative  

to the values of the initial time series 
tx
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Исходя из полученного графика можно 

сделать вывод, что между значениями двух ря-

дов есть сильная отрицательная корреляция, т.е. 

с уменьшением значений исходного временного 

ряда значения первой компоненты 1tp  ряда ста-

ционарных точек t  растут. При этом посколь-

ку вторая компонента 2tp  ряда стационарных 

точек t  рассчитывается как 11 tp , то очевид-

но что случае 2tp  и исходного временного ряда 

корреляция будет сильной положительной. 

Для математического подкрепления от-

меченной визуально корреляции можно рас-

считать коэффициент Пирсона, который пред-

ставляет собой безразмерный индекс, изменя-

ющийся в интервале  1;1  и отражающий 

степень линейной зависимости между двумя 

множествами данных. Формула расчёта коэф-

фициента корреляции Пирсона для выборок и 

с учетом введенных обозначений будет выгля-

деть следующим образом: 

  

   
1

1 1

0

2 2

1 1

0 0

n

t t

t
xp

n n

t t

t t

x x p p

r

x x p p



 

 



 



 

       (4) 

где 1,t tx p - соответствующие значения исход-

ного временного ряда и первой компоненты 

ряда стационарных точек в моменты времени 

t , n  - размер выборки (2000 элементов в 

нашем случае), 
1

1 n

t

t

x x
n 

   - выборочное сред-

нее значений исходного временного ряда (ана-

логично для 
1p ). 

С использованием этой формулы рассчи-

танное значение коэффициента Пирсона для 

исходного временного ряда и ряда первых 

компонент стационарных точек равно    

1
0,985xpr   , что показывает сильную отри-

цательную корреляцию и соответствует диа-

грамме рассеяния, изображенной на рисунке 4. 

Выводы 

В работе экспериментальным путем на 

примере временного ряда, задаваемого моде-

лью авторегрессии первого порядка со случай-

ным нормально распределенным шумом, а так 

же со структурными изменениями моделируе-

мыми изменениями коэффициентов авторе-

гресси в заданные моменты времени, было по-

казано что ряд стационарных точек, построен-

ный на основе исходного временного ряда, с 

помощью применения цепи Маркова с нечет-

кими состояниями может являться индикато-

ром его поведения и как следствие индикато-

ром разладки в нем. Введённое понятнее одно-

родных сегментов ряда стационарных точек 

позволяет выполнять краткосрочное прогнози-

рование поведения рассматриваемого процес-

са, описываемого исходным временным рядом, 

а так же может использоваться для контроля и 

управление динамикой развития процесса и 

выработки сигналов, предупреждающих о не-

желательных последствиях. 
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Аннотация. В условиях стремительного прогресса информационных технологий цифровизация и автоматизация 

становятся ключевыми факторами инновационного роста. Для оптимизации отрасли необходимо решать дефицит 

квалифицированных ИТ-кадров, повышая их компетенции и модернизируя образовательные программы. Несмот-

ря на многочисленные исследования, посвящённые анализу рынка труда и несоответствию квалификаций выпуск-

ников запросам работодателей, вопросы самообучения остаются недостаточно изученными. Авторы анализируют 

причины разрыва между образовательными программами и потребностями рынка труда, проводят анкетирование 

студентов и специалистов, подтверждающее этот разрыв. Проведён анализ систем карьерного планирования, 

определены их преимущества и недостатки, сформирована их типология. На основе результатов обоснована необ-

ходимость нового подхода, объединяющего рекомендации, аналитику рынка труда и прогнозирование его измене-

ний. Предлагается авторская система (ИТ-решение), для которого сформулированы требования к системе карьер-

ного планирования, спроектированы диаграммы компонентов и процессов, рассмотрен автоматизированный про-

цесс сбора и аналитики данных для составления дорожных карт, показан пример формирования карты. 

Ключевые слова: информационные технологии, образование, рынок труда, карьерное планирование, рекомен-

дательные системы, компетенции, навыки, большие данные, прогнозирование, анализ вакансий. 
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Abstract. In the context of the rapid progress of information technology, digitalization and automation are becoming key 

factors of innovative growth. To optimize the industry, it is necessary to solve the shortage of qualified IT personnel by 

increasing their competencies and modernizing educational programs. Despite numerous studies devoted to the analysis of 

the labor market and the discrepancy between the qualifications of graduates and the demands of employers, the issues of 

self-study remain insufficiently studied. The authors analyze the reasons for the gap between educational programs and the 

needs of the labor market, conduct a survey of students and specialists confirming this gap. The analysis of career planning 

systems has been carried out, their advantages and disadvantages have been identified, and their typology has been formed. 

Based on the results, the necessity of a new approach combining recommendations, labor market analytics and forecasting 

of its changes is substantiated. An author's system (IT solution) is proposed, for which the requirements for a career plan-

ning system are formulated, diagrams of components and processes are designed, an automated process for collecting and 

analyzing data for making road maps is considered, and an example of map formation is shown. 

Keywords: information technology, education, labor market, career planning, recommendation systems, competencies, 

skills, big data, forecasting, job analysis. 
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Введение 

В современных условиях интенсивного 

развития информационных технологий (ИТ) 

сфера карьерного планирования становится 

важным фактором инновационного роста гос-

ударства, в связи с чем возникает необходи-

мость оптимизации существующих алгорит-

мов кадрового планирования.  

Среди основных приоритетов и тенден-

ций развития высшего образования Аветисян 

П.С., Заславская М.И., Титаренко Л.Г. и дру-

гие в монографии, посвященной высшему об-

разованию в государствах-членах Евразийско-

го Экономического Союза [1], отмечают пер-

сонализированное образование, индивидуаль-

ные образовательные траектории, предлагают 

этапы построения данных процессов. В работе 

Ахмедова З.К.о [2] также изучаются варианты 

оптимизации, дается характеристика этапов 

для стратегических изменений структуры 
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управления кадровым планированием, подчер-

кивается необходимость преобразований для 

повышения качества человеческих ресурсов. 

Преобразования ИТ-отрасли, приводят к 

трансформации традиционных секторов эко-

номики, к изменению требований к професси-

ям, возрастает зависимость предприятий от 

ИТ-специалистов. В ответ на высокую потреб-

ность в квалифицированных специалистах в 

разнообразных областях, где имеет место про-

цесс автоматизации, цифровой трансформа-

ции, возникает устойчивая тенденция к повы-

шению численности студентов, выбирающих 

специализации, связанные с информационны-

ми технологиями, что подтверждают результа-

ты статистических исследований в высших 

учебных заведениях. Также происходит пре-

образование образовательных учреждений, и в 

рамках четвертой промышленной революции 

внедряется модель «университета 4.0», что 

рассмотрено в работах белорусских исследова-

телей Жука О.Л. [3] и Лозицкого В.Л. [4] 

Несмотря на преобразования, отече-

ственный рынок труда испытывает нехватку 

квалифицированных кадров в сфере ИТ. По 

данным Министерства цифрового развития де-

фицит составляет от 500 до 700 тысяч человек. 

Для устранения разрыва Правительство РФ 

планирует направить более 27 миллиардов руб-

лей на реализацию национальной программы 

«Цифровая экономика» и нового федерального 

проекта «Развитие кадрового потенциала ИТ-

отрасли». Тем не менее, в связи с быстрым раз-

витием ИТ-сферы, российские (такие как «Ре-

естр профессиональных стандартов») и между-

народные (такие как SFIA) профессиональные 

стандарты не успевают адаптирования к тен-

денциям, так как разработка стандартов прохо-

дит длительный процесс согласования, что от-

мечено в работе Сухомлина В.А. [5], поэтому 

существует необходимость автоматизации про-

цесса определения востребованных компетен-

ций, с целью оптимизации карьерного планиро-

вания специалистов в области ИТ. Неотъемле-

мой частью процесса является мониторинг, об-

работка и систематизация требований, предъяв-

ляемых работодателями на различных веб-

ресурсах, которые используются для разработ-

ки рабочих программ учебных дисциплин в 

учебных заведениях, чтобы обеспечить подго-

товку специалистов, чьи навыки будут востре-

бованы на рынке труда. 

Существуют исследования, посвящен-

ные процессу карьерного планирования специ-

алистов. В работах, таких исследователей, как 

Калевко В. В., Лагерев Д. Г. Подвесовский А. 

Г. [6], Булах К. В., Бурцева Е. Т. [7], предлага-

ется проводить анализ рынка труда в области 

информационных технологий, используя ин-

формацию о вакансиях, доступных на веб-

платформах для поиска работы. На основе 

анализа планируется разрабатывать образова-

тельные программы, которые будут адаптиро-

ваны к потребностям учащихся, а также вовле-

кать в процесс обучения работодателей и обу-

чающихся, так как недостаточное внимание к 

планированию профессионального развития 

приводит к трудностям при вхождении в про-

фессию, что отмечено в статье Ковалевич М.С. 

и Леонюк Н.А. [8]. Исследования, направлен-

ные на разработку модели специалиста, кото-

рые учитывают Федеральный государствен-

ный образовательный стандарт (ФГОС), тре-

бования образовательных учреждений и про-

фессиональные стандарты, были проведены 

Захаровой А. А. [9], Т. Ф., Муравьевым С. А. 

[10].  Концепции подготовки специалистов, 

учитывающие как потребности работодателей, 

так и цели образовательных учреждений, были 

подробно рассмотрены в работах Марвана Х. 

[11]. Методы автоматизации сбора данных и 

оптимизации процессов подробно изучены и 

описаны в исследованиях Смита Д., Али А. 

[12] и Ильина Д. Ю. [13]. В исследованиях, 

посвященных созданию модели для оценки 

компетенций специалистов, рассматривается 

возможность учета требований, но не всегда 

исследователи подходят к этой задаче с точки 

зрения автоматизации, что ограничивает коли-

чество источников данных, которые можно 

использовать для построения такой модели. 

Кроме того, исходные данные о требованиях 

работодателей не унифицированы, что указы-

вает на необходимость разработки моделей и 

методов обработки данных о требованиях 

предприятий к кандидатам.  

Цель данной работы заключается в 

предложении авторской системы (ИТ-

решения) на основе изучения проблемы несо-

ответствия навыков начинающих специали-

стов в ИТ-сфере требованиям рынка труда, а 

также рассмотрении существующих систем 

для карьерного планирования. Объектом ис-

следования выступает процесс карьерного 

планирования специалиста в сфере ИТ к найму 

на работу. Предметной областью являются 

информационные системы карьерного плани-

рования выпускников направлений, связанных 

с компьютерными технологиями. 
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Результаты исследования 

В исследовании проведено анкетирова-

ние специалистов в области ИТ с использова-

нием анкеты для оценки распространенности 

проблемы и выявления факторов, препятству-

ющих пониманию студентами перспектив соб-

ственной карьеры в сфере ИТ. В опросе при-

няли участие более двухсот человек. По уров-

ню образования респонденты распределились 

следующим образом: 59% — бакалавриат, 29% 

— магистратура, 4% — специалитет, 2% — 

колледж, 6% — другое. Опыт работы в ИТ у 

38% составляет от 1 года до 3 лет, у 20% — 

менее 1 года, у 10% — от 3 до 6 лет, у 6% — 

более 7 лет, 26% не имеют опыта работы. Ре-

зультаты показали, что 84% респондентов счи-

тают, что существует проблема недопонима-

ния студентами карьерного пути, при этом по-

ловина отмечает, что она серьезная. 65% 

опрошенных сталкивались со сложностями в 

выборе направления (рисунок 1). 

 

   

Рисунок 1. Круговая диаграмма результатов ответа на вопрос о наличии проблемы определения  

ИТ-специалистов карьерного пути 

Figure 1. Pie chart of the results of the answer to the question about the existence of the problem of determining  

the IT specialists career path 

 

Основные трудности, которые испыты-

вают студенты это неопределенность в соб-

ственных интересах (отметили 67% опрошен-

ных), затруднение в выборе конкретных тех-

нологий, навыков, компетенций (54%), несо-

ответствие учебных программ требованиям 

рынка труда (40%), недостаток информации о 

доступных путях и технологиях (33%). По 

мнению большинства опрошенных (94%), су-

ществует значительный разрыв между ИТ-

образованием и требованиями рынка труда. 

Главными причинами этого являются отсут-

ствие учебных проектов, связанных с реаль-

ными задачами (65%), устаревшие технологии 

в учебных планах (62%), отсутствие фокуса на 

мягких навыках (soft skills) и коммуникации 

(44%), отсутствие востребованных учебных 

дисциплин (43%) (рисунок 2). 

 

 

Рисунок 2. Круговая диаграмма результатов ответа на вопрос о существовании разрыва  

между академическим образованием в ИТ и требованиями рынка труда 

Figure 2. Pie chart of the results of the answer to the question about the existence of a gap  

between academic education in IT and the requirements of the labor market 

 

Наиболее полезными источниками ин-

формации студенты считают менторов (71%), 

совместные проекты университетов и ИТ-

компаний (71%), командные проекты. При вы-

боре направления на основе собственного ин-

тереса и рыночного спроса, многие отмечают 

важность обоих факторов (51%), больше опи-

раются на собственные желания 44% респон-

дентов, в основном на рыночный спрос ориен-

тируются 5% участников опроса. Подавляющее 

большинство опрошенных (69%) заинтересова-

ны в использовании рекомендательных систем 

для выбора карьерной траектории с учетом ин-

тересов, навыков и тенденций рынка труда. 
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Результаты исследования подтверждают нали-

чие проблем в понимании студентами ИТ-

специальностей карьерного пути, что требует 

разработки инструментов профориентации, 

чтобы сгладить разрыв между образованием и 

потребностями рынка труда. Рекомендательные 

системы, учитывающие интересы, компетенции 

студентов и потребности рынка труда, могут 

стать одним из таких решений (Таблица 1).  

Такие системы возможно разделить на 

две основные группы: слабо автоматизирован-

ные и высоко автоматизированные. К слабо ав-

томатизированным системам относятся реше-

ния, в которых основная работа по обработке 

данных, их структурированию, анализу и под-

готовке рекомендаций выполняется экспертами 

вручную. Автоматизация затрагивает рутинные 

процессы, извлечение исходных данных из ис-

точников, их обработка. Такими системами яв-

ляются “Roadmap.sh”, “GetMentor”. Высокоав-

томатизированные системы поддержки карьер-

ного планирования ИТ-специалистов широко 

используют технологии искусственного интел-

лекта и обработки больших данных. Они авто-

матизируют большинство процессов, таких как 

сбор, анализ данных о рынке труда, формиро-

вание прогнозов и выработка рекомендаций, 

минимизируя участие экспертов. Среди зару-

бежных систем можно выделить “NUS 

Career+”, “Eightfold”, «РосНавык». 

“Roadmap.sh” предоставляет инструмент 

для создания и визуализации планов обучения. 

Основные функции: создание планов, отсле-

живание прогресса, визуализация. Преимуще-

ства: совместное ведение карьерного пути, ви-

зуализация индивидуальных карьерных траек-

торий. Недостаток: зависимость от активности 

сообщества, что влияет на качество и актуаль-

ность планов. 

“GetMentor” — система для установле-

ния профессиональных связей. Функции: по-

иск наставников по профессиональной обла-

сти. Преимущества: оптимизация поиска 

наставника за счёт централизованной базы 

данных. Недостатки: зависимость от числа за-

регистрированных пользователей, отсутствие 

рейтингов и отзывов. 

“NUS Career+” — платформа Нацио-

нального университета Сингапура для карьер-

ной ориентации студентов, интегрированная в 

учебный процесс. Функции: создание профи-

лей студентов, сопоставление с вакансиями, 

рекомендации учебных материалов, стажиро-

вок, курсов. Включает аналитику навыков и 

динамики спроса, функцию наставничества. 

Преимущества: персонализация рекомендаций, 

сетевое взаимодействие. Ограничение: закры-

тый характер платформы. 

“Eightfold” — платформа для автомати-

зации подбора персонала и управления талан-

тами. Функции: интеллектуальный поиск ре-

зюме, оценка навыков, прогнозирование сов-

местимости сотрудников, рекомендации по 

обучению. Преимущества: повышение эффек-

тивности подбора и развития талантов. Огра-

ничение: ориентация на рекрутеров, слабая 

связь с тенденциями рынка труда. 

«РосНавык» — аналитическая система 

для мониторинга рынка труда в России. Функ-

ции: сбор и анализ вакансий, оценка востребо-

ванности навыков, мониторинг динамики 

спроса. Преимущества: актуальные данные о 

рынке труда, аналитика больших данных, от-

крытый доступ. Недостатки: отсутствие про-

гнозирования и анализа взаимосвязей навыков. 
 

Таблица 1. Типология систем карьерного планирования 

Table 1. Typology of career planning systems 

Тип / Type Особенности / Features Примеры / Examples 

Информационно-

аналитические 

Сбор и анализ данных о рынке труда 

Формирование отчетов о навыках, динамике спроса 

Применение методов анализа больших данных 

«РосНавык» 

Рекомендательные Формирование рекомендаций по карьере, обучению 

Применение машинного обучения 

“Roadmap.sh”, 

“Eightfold” 

Коммуникативные Получение персональных консультаций 

Расширение профессиональных связей 

“GetMentor” 

Интегрированные Совмещение нескольких типов систем карьерного планирова-

ния в разной мере 

“NUS Career+” 

Дискуссия 

По результатам анализа представленных 

систем карьерного планирования для ИТ-

специалистов можно выделить основные пути 

их развития, такие, как переход от общих реко-

мендаций к персонализированным, для фор-
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мирования индивидуальных планов по карьер-

ному росту, интеграция с корпоративными и 

HR-платформами компаний для повышения 

эффективности системы подбора и управления 

персоналом, использование методов машинного 

обучения и анализа больших данных для выяв-

ления закономерностей и формирования реко-

мендаций, упор на аналитику рынка труда, фо-

кус на сборе и анализе актуальных данных о 

вакансиях, компетенциях и зарплатах, для фор-

мирования понимания ситуации на рынке тру-

да, развитие сетевого взаимодействия, совмест-

ное формирование базы знаний сообществом 

пользователей, содействие установлению про-

фессиональных связей между участниками. 

Наиболее эффективными представляются си-

стемы, интегрирующие персонализированные 

рекомендации на основе профилей пользовате-

лей с аналитикой рынка труда и технологиями 

искусственного интеллекта. Разработка и внед-

рение новой специализированной системы ка-

рьерного планирования для ИТ-специалистов 

представляется перспективной задачей в силу 

ряда причин. Имеющиеся сервисы ориентиро-

ваны либо на аналитику рынка труда, либо на 

рекомендации по карьере, в то время как для 

эффективного планирования требуется ком-

плексный подход, сочетающий оба этих аспек-

та. При этом в имеющихся системах практиче-

ски не реализованы механизмы прогнозирова-

ния динамики рынка труда, изменения спроса 

на навыки. Для извлечения и анализа слабо 

структурированной информации из текстов ва-

кансий возможно использовать современные 

языковые модели, что расширяет возможности 

для обработки и выявления корреляций. 

Предлагаемая система карьерного пла-

нирования для ИТ-специалистов включает 

компоненты: 

- получение списка востребованных вакансий 

и навыков, 

- получение статистики резюме, 

- защита информации от мошенников, 

- получение прогноза спроса на конкретные 

компетенции, 

- получение траекторий обучения и рекомен-

даций по повышению уровня квалификации, 

- обработка «мягких» и технических навыков. 

Процесс формирования дорожной карты 

для ИТ-специалиста описан в диаграмме в но-

тации IDEF0 для заданного процесса (рисунок 

3). Изначально происходит сбор вакансий с 

профессиональных платформ, выявление 

навыков, компетенций из текста, а также по-

лучение мета-данных о каждой вакансии (дата 

размещения, уровень специалиста, направле-

ние, местоположение, заработная плата). Затем 

строится граф компетенций для выявления 

связанных между собой навыков, группировка 

их для дальнейшего объединения в направле-

ния, модули. На втором этапе происходит сбор 

данных о навыках и интересах пользователя, 

сравниваются цели и потребности рынка тру-

да, формируется список навыков, разделенных 

на обязательные, дополнительные, перспек-

тивные. Затем на основе данных об уровне ва-

кансий, в которых данный навык был востре-

бован, а также зависимость между компетен-

циями, определяется последовательность осво-

ения. Позднее на основе сложности, включен-

ности навыков друг в друга дорожная карта 

иерархически структурируется, образуя моду-

ли. В результате формируется дорожная карта 

для ИТ-специалиста. Помимо этого, раз в за-

ранее заданный период происходит обновле-

ние и адаптация карты на основе новых вакан-

сий, а также успехов пользователя. 

 

Рисунок 3. Диаграмма А0 процесса карьерного планирования в нотации IDEF0 

Figure 3. Diagram A0 of the career planning process in IDEF0 notation 
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Диаграмма A1 иллюстрирует процесс 

сбора и анализа метаданных о вакансиях и ре-

зюме (рисунок 4). Включает этапы обработки 

данных, структуризации навыков и связей 

между ними. Процесс направлен на создание 

графовой базы данных для использования в 

рекомендательной системе. 

Структура системы отражена в диаграм-

ме компонентов и дизайне системы (рисунок 5). 

Фрагмент проектируемой системы карьерного 

планирования ИТ-специалистов представлен 

на рисунке 6. 

 
Рисунок 4. Диаграмма А1 Сбор и анализ данных вакансий в нотации IDEF0 

Figure 4. Diagram A1 Collection and analysis of job data in IDEF0 notation 

 

Рисунок 5. Диаграмма компонентов системы карьерного планирования ИТ-специалистов 

Figure 5. Component diagram of the career planning system of IT specialists 

 
Рисунок 6. Фрагмент проектируемой системы карьерного планирования ИТ-специалистов 

Figure 6. A fragment of the design of the career planning system for IT specialists 
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В рамках процесса сбора данных из от-

крытых источников были получены 23 тысячи 

вакансий, после чего данные преобразованы в 

граф. Узлами являлись компетенции, ребра 

имели вес, равный количеству совместного 

упоминания вакансий. Затем была использова-

на сторонняя библиотека для отображения 

графовой базы данных (рисунок 7). 
 

 

Рисунок 7. Компетенции и связи между ними, выявленные из текста вакансий и резюме 

Figure 7. Competencies and links between them, identified from the text of vacancies and resumes 

 

В результате для каждого кластера мож-

но выделить наиболее востребованные, ключе-

вые компетенции (таблица 2). 
Таблица 2. Список наиболее востребованных компетенций 

Table 2. The list of the most demanded competencies 

Направление /  

Direction 
Компетенции / Competencies 

Общее  

количество / 

Total 

number 

Backend API, SQL,  Git, Python, Java, Go, Docker, Apache Kafka 3820 

Разработка мобильных 

приложений 

Android, API, Git, Kotlin, iOS, Flutter, UI/UX Design 1486 

Frontend API, Git, HTML/CSS, PHP, PostgreSQL, Docker, React 4298 

Тестирование ПО Автоматическое тестирование, функциональное тестирование, 

Postman, регрессионное тестирование, API, ручное тестирование 

985 

DevOps и сис. админи-

стрирование 

Linux, CI/CD, Docker, Kubernetes, сетевой мониторинг, Python, 

SQL 

1087 

Data Science и анализ  

данных 

Python, SQL, Pandas, NumPy, Scikit-Learn, Tensorflow, статистика 2634 

Для формирования дорожной карты 

необходимо основываться на ее востребован-

ности. В рамках разрабатываемой системы бы-

ли предложены четыре параметра, влияющих 

на востребованность навыка: соотношение ко-

личества вакансий к резюме, динамика упоми-

нания компетенции в течение некоторого про-

межутка времени, средний уровень заработной 

платы, актуальность вакансии (время созда-

ния). Для каждого навыка был произведен рас-

чет данных параметров, чтобы ориентировать-

ся на них при формировании дорожной карты.  

Для оценки качества работы системы 

необходимо провести эксперимент на тестовых 

данных. В качестве интересов пользователя бы-

ло взято направление разработки “Backend” и 

язык программирования “Kotlin”. В результате 

была сгенерирована дорожная карта, состоящая 

из 10 основных этапов: основы Kotlin, фрейм-

ворки для Backend, работа с базами данных, 
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API и сетевые взаимодействия, аутентификация 

и авторизация, конфигурация и окружение, ло-

гирование, тестирование, микросервисы и об-

лака, архитектурные подходы. Изначально со-

здается дерево глубиной в 3: направление, биб-

лиотека/фреймворк, тема. Каждая тема может 

быть расширена пользователем. В данном слу-

чае произведено расширение темы “Reactive 

Spring (WebFlux)” (рисунок 8). 

 

 

Рисунок 8. Фрагмент дорожной карты Backend-разработчика на языке Kotlin 

Figure 8. A fragment of the roadmap of the Backend developer in the Kotlin language 

 

Созданная дорожная карта покрывает 

все компетенции, которые востребованные на 

рынке труда на данный момент, помимо этого 

включает набирающие популярность направ-

ления, такие как реактивное программирова-

ние (WebFlux, R2DBC).  

Выводы 

Таким образом, проведенный анализ 

позволяет удостовериться в существовании 

проблемы несоответствия квалификации вы-

пускников IT-специальностей запросам рабо-

тодателей, сформулировать на основе анкети-

рования и изучения существующих систем 

требования для разработки собственной си-

стемы интегрированного типа: 

- персонализированные рекомендации на ос-

нове интересов и компетенций специалиста, 

- учет спроса на ИТ-специалистов и тенденций 

рынка труда, 

- интеграция с образовательными платформа-

ми и курсами, 

- использование интеллектуальных алгоритмов 

машинного обучения, в том числе существу-

ющих языковых моделей, 

- возможность построения гибких индивиду-

альных траекторий обучения, 

- учет региональной специфики и наличия об-

разовательных ресурсов, 

- охват не только технических, но и мягких 

навыков (“soft skills”). 

Разработка такой системы позволяет по-

высить скорость карьерного планирования, 

эффективность профориентации студентов 

ИТ-специальностей, покрыть различные ас-

пекты построения дорожных карт, а также со-

кратить разрыв между программами обучения 

в учебных заведениях и потребностями рынка 

труда. 
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Научная статья 

УДК 519.21 

СБОР ДАННЫХ С WILDBERRIES ДЛЯ ПОСТРОЕНИЯ ТЕОРЕТИКО-ИГРОВОЙ 

МОДЕЛИ КОНКУРЕНЦИИ НА МАРКЕТПЛЕЙСЕ 

Игорь Анатольевич Часовских 1 i_chasovskih03@mail.ru 

Михаил Григорьевич Матвеев 1 mgmatveev@yandex.ru 

1Воронежский государственный университет, ул. Университетская площадь, 1, Воронеж, 394018, Россия 

Аннотация. В данной работе рассматривается разработка парсера, реализующего автоматизированный сбор 

данных с маркетплейса Wildberries, для последующего алгоритмического анализа ключевых показателей това-

ров. Основное внимание уделяется извлечению таких параметров, как рейтинг товара, количество отзывов, 

начальная цена и цена со скидкой, которые впоследствии используются для построения математической модели 

поддержки принятия решений продавцов в условиях конкуренции. Реализация парсера выполнена на языке 

Python с использованием библиотек для обработки HTTP-запросов и работы с форматами CSV/XLSX. На осно-

ве собранных данных предложена теоретико-игровая модель, позволяющая оценивать вероятности совершения 

сделок для продавца-заявителя и продавца с обобщённым спросом. Модель учитывает функционально-

стоимостные ограничения и агрегирует параметры спроса покупателей с применением методов нечёткой логи-

ки и интеграла Шоке. Результаты работы демонстрируют возможность оптимизации стратегий продаж на мар-

кетплейсе за счёт анализа конкурентной среды. Разработанный инструмент может быть использован для авто-

матизации сбора данных и повышения эффективности управления товарными предложениями на Wildberries.  

Ключевые слова: маркетплейс, Wildberries, конкуренция, покупательский спрос, парсинг, Python, нечёткость, 

оператор агрегирования, теоретико-игровая модель.  
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COLLECTING DATA FROM WILDBERRIES TO BUILD A GAME-THEORETIC MODEL 
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Annotation. The article considers the development of a parser that implements automated data collection from the 

Wildberries marketplace for subsequent algorithmic analysis of key product indicators. The main focus is on  extract-

ing parameters such as product rating, number of reviews, initial price, and discounted price, which are subsequently 

used to build a mathematical model to support sellers' decision-making in a competitive environment. The parser is 

implemented in Python using libraries for processing HTTP requests and working with CSV/XLSX formats. Based 

on the collected data, a game-theoretic model is proposed that makes it possible to estimate the probabilities of trans-

actions for the applicant seller and the seller with generalized demand. The model takes into account functional and 

cost constraints and aggregates the parameters of customer demand using the methods of fuzzy logic and the Shock 

integral. The results demonstrate the possibility of optimizing sales strategies on the marketplace by analyzing the 

competitive environment. The developed tool can be used to automate data collection and improve the efficiency of 

managing product offerings on Wildberries. 

Keywords: marketplace, Wildberries, competition, customer demand, parsing, Python, fuzziness, aggregation operator, 

game-theoretic model. 

For citation: Chasovskikh I. A., Matveev M. G. Collecting data from Wildberries to build a game-theoretic model of 

competition on the marketplace. Ingenernye tehnologii = Engineering technologies. 2025; (1 (9)): 89-103. (In Russ.). 

Введение 

За последнее время маркетплейсы при-

обрели широкую популярность в России и ста-

ли самым быстрорастущим каналом для про-

даж товаров различных категорий. При этом 

рынок маркетплейсов продолжает набирать 

обороты – в 2023 году объём рынка электрон-

ной коммерции в России составлял 7.7 трлн 

рублей, что на 49% больше, чем в прошлом 

году. Причины популярности маркетплейсов 

следует рассматривать как с точки зрения по-

купателей, так и с точки зрения продавцов [1].  

Для покупателей маркетплейсы предо-

ставляют возможность сравнивать и выбирать 
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товары из широкого ассортимента, читать от-

зывы других покупателей, а также совершать 

покупки в любое время и в любом месте, избав-

ляя от необходимости посещения физических 

магазинов, тем самым экономя личное время.  

Для продавцов маркетплейсы предостав-

ляют возможность выхода на большое количе-

ство потенциальных покупателей без необхо-

димости значительных вложений в маркетинг 

и рекламу, использование готовой инфра-

структуры – платформы для онлайн-продаж, 

системы оплаты, логистические решения 

(услуги по хранению, упаковке и доставке то-

варов со складов маркетплейсов), службы под-

держки клиентов и многого другого.  

Целью данной работы является разра-

ботка парсера для сбора данных со страниц 

категорий товаров маркетплейса Wildberries, а 

также применение полученных данных для 

поддержки принятия решений продавца на 

маркетплейсе в условиях конкуренции. 

Материалы и методы исследования 

Парсеры – это специальные программы, 

онлайн-сервисы или скрипты, которые соби-

рают данные по заданным критериям из раз-

личных источников (сайтов, аккаунтов соци-

альных сетей и других интернет-площадок), а 

затем преобразуют их к необходимому форма-

ту. Парсинг данных позволяет автоматизиро-

вать процесс сбора ценной информации с раз-

личных веб-страниц [2]. 

Также разработчики различных сервисов 

могут предоставлять специальный набор ссы-

лок (URL), на которые можно отправлять 

HTTP-запросы. В таком случае сайт, на кото-

ром располагается сервис, будет отдавать сра-

зу структурированные данные, например, в 

формате JSON. Совокупность форматов таких 

запросов образует API [3]. 

API (Application Programming Interface) 

представляет собой совокупность правил, 

обеспечивающих взаимодействие между раз-

личными программными продуктами. API 

предоставляет разработчикам набор запросов, 

протоколов, функций и инструментов, необхо-

димых для быстрого получения и обмена дан-

ными между приложениями. 

Для успешного функционирования на 

платформе Wildberries важно понимать ключе-

вые показатели товаров, которые влияют на 

спрос, рейтинги и позиции в поисковой выда-

че. Знание этих показателей помогает продав-

цам оптимизировать свои предложения, а по-

купателям – делать более осознанный выбор. 

Каждый из товаров на Wildberries отно-

сится к какой-либо категории. Пользователь мо-

жет зайти на марктеплейс, выбрать интересую-

щую его категорию и просмотреть список одно-

родных товаров, которые в ней доступны. На 

странице категории отображается список карто-

чек товаров, содержащих краткую информацию.  

Данные о карточках товаров можно по-

лучить из соответствующего GET-запроса, вы-

полняемого при загрузке страницы. В ответе 

на данный запрос приходят данные в формате 

JSON, представляющие собой информацию о 

карточках товаров. В частности, в ответе при-

ходит массив products, элементами которого 

являются объекты – карточки товаров, кото-

рые содержат множество параметров, характе-

ризующих соответствующий товар. В таблице 

1 представлен пример объекта, содержащий 

информацию о карточке товара в массиве 

products для категории «Зеркала».  

Таблица 1. Пример объекта в массиве products 

Table 1. Example of an object in the products array 

Параметр / Parameter  Значение / Value 

1 2 

__sort   101613 

ksort   7815 

time1   2 

time2   23 

wh   206348 

dtype   4 

dist   208 

id   246678475 

root   220626760 

kindId   0 

brand   KONONO 

brandId   8016 

siteBrandId   0 
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1 2 

colors [{ }]    

 name  черный 

 id  0 

subjectId   198 

subjectParentId   8747 

name   Зеркало напольное в полный рост интерьерное 

entity   Интерьерные зеркала 

matchId   0 

supplier   Konono Shop 

supplierId   12215 

supplierRating   4.7 

supplierFlags   0 

pics   11 

rating   5 

reviewRating   4.5 

nmReviewRating   3.9 

feedbacks   6440 

nmFeedbacks   176 

panelPromoId   197172 

promoTextCard   РАСПРОДАЖА 

promoTextCat   РАСПРОДАЖА 

volume   192 

viewFlags   1319368 

sizes [{ }]     

 name   

 origName  0 

 rank  0 

 optionId  386514846 

 wh  206348 

 time1  2 

 time2  23 

 dtype  4 

 price { }   

  basic 899000 

  product 300600 

  total 300600 

  logistics 0 

  return 0 

 saleConditions  134217739 

 payload  FylMX9Hen1nMXWYkM4p/4GcCdmIo0hcBDJ 

NMisGBnH2kipMqvYBVgaSwpRi6eGYR3C6GtvC 

y38OvFlW2Ho4 

totalQuantity   309 

logs   MZ+veug3eEEXYV/8bu 

VN1z9HH2zh516IXDLOd 

Yii9BIret1bp4jF5m768vh/PT9kO8s 

meta { }    

 tokens [ ]   

В итоге, из данного запроса можно по-

лучить такую информацию о товарах, напри-

мер, как: идентификатор товара, название то-

вара, наименование продавца, доступные цвета 

и размеры, количество отзывов, цены, иденти-

фикаторы складов, на которых данный товар 

хранится и многое другое. Но не все из полу-

чаемых параметров будут полезны для даль-

нейшего анализа. 
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Для парсинга данных потребуются сле-

дующие библиотеки Python [4]: 

 requests – библиотека для выполнения 

HTTP-запросов к указанному URL. Requests 

предоставляет встроенные функциональные 

возможности для управления как запросом, так 

и ответом. Модуль Python requests имеет не-

сколько встроенных методов для выполнения 

HTTP-запросов к указанному URL-адресу с 

использованием запросов GET, POST, PUT, 

PATCH или HEAD; 

 csv – библиотека, предназначенная для 

работы с файлами формата CSV; 

 xlsxwriter – библиотека, которая ис-

пользуется для записи текста, чисел, формул и 

гиперссылок на несколько рабочих листов в 

файле XLSX. Конкретно из этой библиотеки 

нам понадобится класс Workbook для после-

дующей работы с электронной таблицей. 

Предпочтения покупателей чаще всего 

являются неточными и приблизительными. 

Например, покупателю необходим опреде-

лённый товар, который будет стоить от 500 до 

1800 рублей, при этом какие-то значения из 

данного диапазона будут более предпочти-

тельны, а какие-то наоборот – менее. Анало-

гично и для продавца на маркетплейсе какие-

то значения ценового диапазона будут более 

и менее предпочтительным. В таком случае 

покупательский спрос и функционально-

стоимостные ограничения будет удобно пред-

ставить в виде лингвистических переменных, 

которые задаются с помощью функций при-

надлежности [5]. Рассмотрим несколько ви-

дов функций принадлежности. 

Кусочно-линейные функции принад-

лежности – это функции, состоящие из отрез-

ков прямых линий, тем самым образуя непре-

рывную или кусочно-непрерывную функцию. 

Функции данного вида используются для за-

дания неопределённости типа: «почти равен», 

«располагается в диапазоне», «приблизитель-

но схож» и т.д. Одной из наиболее часто ис-

пользуемых функций данного вида является 

треугольная функция принадлежности. Ана-

литически в общем случае данная функция 

принадлежности может быть записана в сле-

дующем виде: 

 
где m – модальное значение, α – левый коэф-

фициент нечёткости, β – правый коэффициент 

нечёткости, x – произвольное действительное 

число. При этом коэффициенты упорядочены 

следующим образом:   m   [6]. На рисунке 

1 показан график, отображающий представле-

ние нечёткого числа «Примерно 3», заданного 

с помощью треугольной функции принадлеж-

ности c 𝛼 = 1 и 𝛽 = 6. 

 

Рисунок 1. Нечёткое число «Примерно 3», заданное 

с помощью треугольной функции распределения c 

𝛼 = 1 и 𝛽 = 6 

Figure 1. The fuzzy number "About 3", defined using 

the triangular distribution function c 𝛼 = 1 and 𝛽 = 6 

S-образные функции принадлежности – 

название данных функций также исходит из ви-

да кривых, представляющих их графики. S-

образная функция (кривая) используется для за-

дания неопределённости типа: «большое коли-

чество», «большая величина», «высокая цена» и 

т.д. Аналитически в общем случае данная функ-

ция может быть записана следующим образом: 

 
где α – левый коэффициент нечёткости, β – 

правый коэффициент нечёткости, x – произ-

вольное действительное число. При этом ко-

эффициенты упорядочены следующим обра-

зом:  < .  

S-образная функция также называется 

сплайн-функцией и в общем случае может 

быть задана аналитическим выражением дру-

гого вида: 

 
где α – левый коэффициент нечёткости, β – 

правый коэффициент нечёткости, x – произ-

вольное действительное число. При этом 
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коэффициенты упорядочены следующим обра-

зом:  < .  

Также к типу S-образной функции при-

надлежности может быть отнесена сигмоидаль-

ная функция, которая в общем случае задаётся 

аналитическим следующим выражением: 

 
где α – левый коэффициент нечёткости, β – 

правый коэффициент нечёткости, x – произ-

вольное действительное число, e – основание 

натуральных логарифмов, которое инициирует 

задание соответствующей экспоненциальной 

функции. При этом коэффициенты упорядоче-

ны следующим образом:  < . В случае, если 

α > 0, то получаем S-образную функцию при-

надлежности, а если α < 0, то Z-образную 

функцию принадлежности. 

На рисунке 2 представлен график S-

функции, иллюстрирующей неопределённость 

типа «высокая цена». 

 

Рисунок 2. График для неопределённости типа 

«высокая цена», заданный с помощью S-функции 

принадлежности с 𝛼 = 200 и 𝛽 = 700 

Figure 2. Graph for uncertainty of the "high price" 

type, set using the S-membership function with 𝛼 = 

200 and 𝛽 = 700 

Для S-образной функции принадлежно-

сти можно в качестве частного случая рассмат-

ривать линейную S-образную функцию, кото-

рая может быть записана следующим образом: 

 
где α – левый коэффициент нечёткости, β – 

правый коэффициент нечёткости, x – произ-

вольное действительное число. При этом ко-

эффициенты упорядочены следующим обра-

зом:  <  [7]. На рисунке 3 представлен гра-

фик линейной S-функции, иллюстрирующей 

неопределённость типа «высокая цена». 

 

Рисунок 3. График для неопределённости типа 

«высокая цена», заданный с помощью линейной S-

функции принадлежности с 𝛼 = 200 и 𝛽 = 700 

Figure 3. Graph for uncertainty of the "high price" 

type, defined using a linear S-function of membership 

with 𝛼 = 200 and 𝛽 = 700 

Использование линейной S-образной 

функции упрощает численные расчёты и со-

кращает вычислительные ресурсы, которые 

являются необходимыми для хранения отдель-

ных значений этой функции принадлежности. 

Результаты исследования и их обсуждения 

Определим наиболее подходящие пока-

затели, которые впоследствии можно будет 

применить для поддержки принятия решения 

продавца на маркетплейсе в условиях конку-

ренции в соответствии с математической мо-

делью, описываемой в статье [8]. Таковыми 

будут являться: 

 рейтинг товара (reviewRating) – это 

средняя оценка покупателями на основе их от-

зывов. Рейтинг товаров на Wildberries обычно 

варьируется от 1 до 5, где 5 является наилучшей 

оценкой. Покупатели склонны доверять това-

рам с высоким рейтингом, что в свою очередь, 

будет влиять на их выбор. Для продавца высо-

кий рейтинг товара помогает ему занимать бо-

лее высокие позиции в поисковой выдаче мар-

кетплейса, увеличивая его видимость; 

 количество отзывов (feedbacks) – пока-

затель, отражающий активность покупателей в 

оценке товара. Чем больше отзывов, тем выше 

вероятность того, что товар привлечёт внима-

ние покупателей. Для продавца количество 

отзывов, аналогично рейтингу товара, позво-

ляет занимать более высокие позиции в поис-

ковой выдаче маркетплейса; 

 начальная цена (price.basic) – показа-

тель, влияющий на вероятность того, что поль-

зователь приобретёт товар, если посчитает це-

ну приемлемой для него. Для продавца данный 

параметр позволяет формировать ценовую 
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стратегию и проводить сравнение цен с конку-

рентами; 

 цена со скидкой (price.product) – анало-

гично начальной цене является показателем, 

влияющей на вероятность того, что пользова-

тель приобретёт товар, если посчитает эту це-

ну приемлемой для него. При этом, размер 

скидки может существенно повлиять на поку-

пателя и побудить его к покупке данного това-

ра, т.к. это будет являться выгодным предло-

жением. Для продавца данный параметр также 

позволяет формировать ценовую стратегию. 

Также для дальнейшего удобства вос-

приятия полученной информации и идентифи-

кации объектов выберем параметр – название 

товара (name).  

Выбранные и описанные выше ключе-

вые показатели товаров позволяет продавцам 

принимать более обоснованные решения, 

направленные на повышение конкурентоспо-

собности товаров.  

Обозначим лингвистические переменные 

и функции принадлежности для них на основе 

определённых ранее показателей товара для 

покупательского спроса и ФСО продавца:  

 предпочтительность по рейтингу това-

ра – S-образная функция; 

 предпочтительность по количеству от-

зывов – S-образная функция; 

 предпочтительность по начальной цене 

– треугольная функция; 

 предпочтительность по цене со скид-

кой – треугольная функция. 

Далее реализуем функцию для отправки 

запроса к API и получения данных в формате 

JSON. На рисунке 4 представлен код на языке 

Python, реализующий данную функцию. 

 

Рисунок 4. Функция для отправки запрос к API и получения данных в формате JSON 

Figure 4. Function for sending API request and receiving data in JSON format 

 

Данная функция принимает параметр 

api_url – строку, содержащую URL-адрес API, 

из которого нужно получить данные. С помо-

щью requests.get(api_url) отправляется HTTP-

запрос к указанному URL. Далее проводится 

проверка статуса ответа: если ответ пришёл с 

кодом состояния HTTP равным 200, то функ-

ция возвращает содержимое ответа в формате 

JSON с помощью метода response.json(). Если 

же код состояния ответа не равен 200, то вы-

водится сообщение об ошибке с соответству-

ющим кодом. 

Реализуем функцию для извлечения ин-

формации о товарах из ответа API. На рисунке 

5 представлен код, реализующий данную 

функцию. 

 

Рисунок 5. Функция для извлечения информации о товарах из ответа API 

Figure 5. Function for extracting information about products from the API response
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На вход данной функции передаётся 

JSON-объект, преобразованный в словарь. Из 

данного JSON-объекта извлекаются ключевые 

показатели, определённые ранее. Значения для 

начальной цены и цены со скидкой делим на 

100, так как изначально эти значения приходят 

в копейках и для удобства их требуется пере-

вести в рубли. На выходе получаем список 

словарей, каждый из которых содержит ин-

формацию о конкретном товаре.  

На рисунке 6 функций для сохранения 

файлов в формате CSV и их последующей 

конвертации в XLSX-формат.  

На рисунке 7 представлена реализация 

функции для сбора данных со всех страниц 

указанной категории. 

 

Рисунок 6. Функции для сохранения файлов в формате CSV и их последующей конвертации в XLSX-формат 

Figure 6. Functions for saving files in CSV format and their subsequent conversion to XLSX format 
 

 

Рисунок 7. Функция для сбора данных со всех страниц категории 

Figure 7. Function for collecting data from all category pages 
 

На вход данной функции передаётся 

URL-адрес категории товаров, который содер-

жит параметры фильтрации, сортировки или 

поиска. Далее в бесконечном цикле происхо-

дит итерация по страницам категории. На каж-

дой итерации добавляется параметр page к 

base_url, формируя URL для текущей страни-

цы. При этом на каждой итерации данные о 

товарах извлекаются с помощью функции 

parse_products, которая преобразует JSON в 

список словарей.  

Цикл прерывается в случае, если данные 

на текущей странице отсутствуют или недо-

ступны. Также цикл завершается в случае, ес-

ли данные отсутствуют (например, пришёл 

пустой JSON, структура JSON нарушена или 

достигнут конец страниц). После завершения 

цикла функция возвращает полный список 

всех собранных товаров из категории. 

Наконец, реализуем функцию, которая 

должна являться основной точкой входа про-

граммы, организующей процесс сбора, обра-

ботки и сохранения данных о товарах в 
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выбранной категории. Данная функция объ-

единяет несколько этапов работы, используя 

ранее описанные вспомогательные функции, 

такие как scrape_category(), save_to_csv() и 

convert_csv_to_xlsx(). Код основной функции 

представлен на рисунке 8. 

 

Рисунок 8. Функция main 

Figure 8. The "main" function 
 

В результате работы программы получа-

ем XLSX, содержащий данные о товарах в ука-

занной категории. Максимально можно полу-

чить информацию о 3000 единицах товаров, то 

есть спарсить информацию с 30 страниц кате-

горий. Данное ограничение связано с полити-

кой Wildberries и технической спецификой ра-

боты API данной компании.  

Передадим на вход программы следую-

щий URL: https://catalog.wb.ru/catalog/ 

interior3/v2/catalog?ab_testing=false&appType 

=1&curr=rub&dest=12358291&hide_dtype=10&l

ang=ru&sort=popular&spp=30&subject=198. На 

рисунке 9 представлен фрагмент таблицы, 

сформированной в результате парсинга кате-

гории по указанному URL. 

 

Рисунок 9. Фрагмент таблицы данных, получаемой в результате работы программы 

Figure 9. Fragment of the data table obtained as a result of the program operation 
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Рассмотрим в качестве примера одного 

продавца-заявителя и троих покупателей и вы-

числим равновесную смешанную стратегию для 

данного продавца. Однородный товар на мар-

кетплейсе будет характеризоваться следующи-

ми параметрами: рейтинг товара, количество 

отзывов, начальная цена и цена со скидкой.  

Значения ФСО продавца-заявителя в ви-

де нечётких чисел отображены в таблице 2. 

Для покупателей характеристики спроса 

зададим с помощью аналогичных функций 

принадлежности. Соответствующие значения 

отображены в таблице 3. 

Таблица 2. ФСО продавца-заявителя, заданные в виде соответствующих нечётких чисел 

Table 2. FSO of the applicant seller, given in the form of corresponding fuzzy numbers 

Рейтинг товара 

/ Product rating 

Кол-во отзывов / 

Number of reviews 

Начальная цена /  

Initial price 

Цена со скидкой /  

Discounted price 

          
4.3 5 130 1050 4690 8900 16350 3987 7565 13899 

 
Таблица 3. Характеристики покупательского спроса, заданные соответствующими нечёткими числами 

Table 3. Characteristics of customer demand, given by the corresponding fuzzy numbers 

Покупатель 

/ Buyer 

Объём запра-

шиваемого то-

вара / Volume of 

requested goods 

Рейтинг 

товара / 

Product 

rating 

Кол-во 

отзывов / 

Number of 

reviews 

Начальная цена / 

Initial price 

Цена со скидкой / 

Discounted price 

     m   m  

1 40 4.0 5 0 10 1500 3400 6720 675 1530 3024 

2 3 4.9 5 600 1300 4100 8560 11000 2870 5992 7700 

3 1 4.5 4.8 50 220 9800 14600 19000 8820 13140 17100 

 

Определим значения функции принад-

лежности обобщённого покупательского спро-

са по каждому параметру. Для этого восполь-

зуемся формулой (4), описанной в статье [8]. 

Найдём значения весовых коэффициентов для 

каждого из покупателей. Для первого покупа-

теля: , для второго покупа-

теля: , для третьего покупа-

теля: . Код программы, ре-

ализующей нахождение значений весовых ко-

эффициентов, а также формулу (4) представ-

лен на рисунке 10. 

 

Рисунок 10. Функция для нахождения весовых коэффициентов и значений функций принадлежности  

обобщённого покупательского спроса 

Figure 10. A function for finding the weighting coefficients and values of the membership functions  

of generalized consumer demand 

Далее найдём границы и функции при-

надлежности компонент нечёткого вектора 

предложений продавца, одновременно удовле-

творяющих обобщённому спросу и ФСО по 

формулам (5)-(7), описанных в статье [8]. Реа-

лизация соответствующей функции представ-

лена на рисунке 11. 

Графики функций принадлежности ФСО 

продавца, обобщённого спроса и их пересече-

ния представлены на рисунках 12-15. 
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Рисунок 11. Функция для нахождения пересечения ФСО продавца и обобщённого покупательского спроса 

Figure 11. Function for finding the intersection of the seller's FSO and generalized customer demand 

 

Рисунок 12. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО продавца по параметру «Рейтинг товара» 

Figure 12. Graphical representation of the membership functions of the intersection of generalized demand and the 

seller's FSO according to the "Product rating" parameter 

 

Рисунок 13. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО продавца по параметру «Количество отзывов» 

Figure 13. Graphical representation of the membership functions of the intersection of generalized demand  

and the seller's FSO according to the parameter "Number of reviews" 

 

Рисунок 14. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО продавца по параметру «Начальная цена» 

Figure 14. Graphical representation of the membership functions of the intersection of generalized demand  

and the seller's FSO according to the "Initial price" parameter 
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Рисунок 15. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО продавца по параметру «Цена со скидкой» 

Figure 15. Graphical representation of the membership functions of the intersection of generalized demand  

and the seller's FSO according to the "Discounted price" parameter

Предположим, продавец-заявитель пред-

лагает три товара (стратегии) с параметрами, 

записанными в виде следующих векторов:  

q1 = (4.7; 312; 18600; 11300),  

q2 = (4.4; 197; 5600; 2150),  

q3 = (5; 1; 14900; 13200).  

В таком случае, подставляя соответству-

ющие координаты в функции принадлежности, 

находим локальные соответствия. Получается, 

для первой стратегии: (0.57; 0.2; 0; 0.13), для 

второй стратегии: (0.14; 0.07; 0; 0), для третьей 

стратегии: (1; 0; 0.02; 0.02). 

Для определения из уравнения (10), опи-

санного в статье [8], значения λ, зададим ко-

эффициенты важности параметров товара рав-

ными 1 = 0.75, 2 = 0.8, 3 = 0.2, 4 = 1. Агре-

гируем полученные локальные соответствия с 

помощью интеграла Шоке, по формулам (9)-

(11), также описанным в статье [8]. В резуль-

тате получаем вероятности сделки для продав-

ца-заявителя по каждому из товаров: p1 = 0.47, 

p2 =0.12, p3 = 0.76.  

Значения параметров, характеризующих 

функционально-стоимостные ограничения 

(ФСО) обобщённого продавца того же одно-

родного товара, зададим с помощью тех же 

функций принадлежности, что и для продавца-

заявителя. Предположим, что ФСО обобщён-

ного продавца соответствуют значениям, 

представленным в таблице 3. 

Таблица 3. ФСО обобщённого продавца, заданные в виде соответствующих нечётких чисел 

Table 3. The FSO of the generalized seller, given in the form of corresponding fuzzy numbers 

Рейтинг това-

ра / Product 

rating 

Кол-во отзывов 

/ Number of re-

views 

Начальная цена /  

Initial price 

Цена со скидкой /  

Discounted price 

     m   m  

3.8 5 120 900 6000 11500 17600 3000 6750 8800 

Для покупателей характеристики спроса 

оставим без изменений. 

Найдём границы и функции принад-

лежности компонент нечёткого вектора пред-

ложений обобщённого продавца, одновре-

менно удовлетворяющих обобщённому спро-

су и ФСО. Графики функций принадлежности 

пересечения обобщённого спроса и ФСО 

обобщённого продавца представлены на ри-

сунках 16-19. 
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Рисунок 16. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО обобщённого продавца по параметру «Рейтинг товара» 

Figure 16. Graphical representation of the membership functions of the intersection of generalized demand  

and the FSO of the generalized seller according to the "Product rating" parameter 

 

Рисунок 17. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО обобщённого продавца по параметру «Количество отзывов» 

Figure 17. Graphical representation of the membership functions of the intersection of generalized demand  

and the generalized seller's FSO according to the parameter "Number of reviews" 

 

Рисунок 18. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО обобщённого продавца по параметру «Начальная цена» 

Figure 18. Graphical representation of the membership functions of the intersection of generalized demand  

and the generalized seller's FSO according to the "Initial price" parameter 
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Рисунок 19. Графическое представление функций принадлежности пересечения обобщенного спроса  

и ФСО обобщённого продавца по параметру «Цена со скидкой» 

Figure 19. Graphical representation of the membership functions of the intersection of generalized demand  

and the generalized seller's FSO according to the "Discounted price" parameter

Для определения стратегий обобщённого 

продавца воспользуемся информацией, полу-

ченной в результате парсинга категорий това-

ров на маркетплейсе Wildberries. Разобьём 

данные на 3 группы, каждая из которых будет 

представлять определённую стратегию обоб-

щённого продавца, и затем с помощью средне-

го арифметического рассчитаем значения со-

ответствующих характеристик.  

Таким образом, получаем следующие 

стратегии обобщённого продавца: q1 = (4.5; 

811; 7910; 3390), q2 = (3.5; 166; 10236; 3816), q3 

= (3,4; 121; 11203; 5468).  

Коэффициенты важности параметров то-

вара также оставим без изменений. Найдём 

локальные соответствия и агрегируем их с по-

мощью интеграла Шоке аналогичным образом, 

как находили значения для одного продавца-

заявителя. В итоге получаем локальные соот-

ветствия для первой стратегии: (0.46; 0.89; 

0.06; 0.01), для второй стратегии: (0; 0.06; 0.02; 

0.02), для третьей стратегии: (0; 0.001; 0.007; 

0.06) и вероятности сделки для обобщённого 

продавца: p1 = 0.478 p2 =0.05, p3 = 0.06. 

Для продавца-заявителя найдём значе-

ния функции (15), описанной в статье [8], ко-

торые подставляются в качестве его выигры-

шей в биматрицу. В нашем случае биматрич-

ная игра примет вид: 

 
Разобьём полученную биматричную иг-

ру на две обычные матричные игры с нулевой 

суммой и рассмотрим матрицы 3×3. Найдём 

решение матричной игры в смешанных страте-

гиях для продавца-заявителя и обобщённого 

продавца: выполним замены, составим задачу 

линейного программирования и системы огра-

ничений так же, как описано в статье [8].  

F = x1 + x2 + x3  max,              (7) 

 

 
Решение задачи для, при целевой функ-

ции (2) и системе ограничений (3) будет вы-

глядеть следующим образом: x1 = 6.25, x2 = 0, 

x3 = 0. Тогда цена игры для продавца-заявителя 

будет равняться: . 

Подставляя соответствующие полученные 

значения иксов в систему (3), можно сделать 

вывод о том, что продавцу-заявителю следует 

выбрать третью стратегию (т.е. продавать тре-

тий товар). 

Аналогичным образом решение задачи 

для, при целевой функции (2) и системе огра-

ничений (4) будет выглядеть следующим обра-

зом: x1 = 1.282, x2 = 0, x3 = 0. Тогда цена игры 

для обобщённого продавца будет равняться: 

. Подставляя соот-

ветствующие полученные значения иксов в 

систему (4), можно сделать вывод о том, что 

вероятнее всего обобщённый продавец будет 

реализовывать первую стратегию. 
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Выводы 

Таким образом, в результате данной ра-

боты был реализован парсер для сбора данных 

со страниц категорий товаров маркетплейса 

Wildberries, а также полученные данные при-

менены для поддержки принятия решений 

продавца на маркетплейсе в условиях конку-

ренции. Разработанный парсер осуществляет: 

 сбор данных с нескольких страниц лю-

бой выбранной категории товаров на 

Wildberries, которые можно будет использо-

вать для построения дальнейшей научной мо-

дели; 

 сохранение данных в удобочитаемом 

формате. 

В частности, были получены вероятно-

сти сделки для продавца-заявителя по каждому 

из его товаров, основываясь на ФСО данного 

продавца и обобщённом покупательском спро-

се. Также на основе полученных в результате 

парсинга данных были составлены стратегии 

для обобщённого продавца на маркетплейсе и 

составлена теоретико-игровая модель выбора 

предложения продавца на маркетплейсе в 

условиях конкуренции. 
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Аннотация. В условиях стремительно развивающегося информационного общества, где программное обеспе-

чение играет центральную роль в функционировании большинства сфер деятельности, инциденты, возникаю-

щие в процессе разработки, эксплуатации и поддержания программных продуктов, могут существенно повлиять 

на результативность бизнеса и его репутацию. Ошибки в программном обеспечении (ПО) могут проявляться в 

самых разных формах, начиная от незначительных багов и заканчивая катастрофическими сбоями, которые 

приводят к утечкам данных или нарушению работы критически важных систем. 

Ключевые слова: инциденты в программировании, диагностика ошибок, автоматизация тестирования, систе-

матизация инцидентов, методы решения проблем, качество программного обеспечения. 
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Abstract. In the context of a rapidly developing information society, where software plays a central role in the functioning 

of most areas of activity, incidents that arise during the development, operation and maintenance of software products can 

significantly affect the performance of a business and its reputation.Software errors can manifest themselves in a variety of 

forms, ranging from minor bugs to catastrophic failures that lead to data leaks or disruption of critical systems. 
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Введение 

Статья посвящена систематизации инци-

дентов, возникающих в программных продук-

тах, и анализу путей их решения. Рассмотрены 

типы инцидентов, проанализированы основ-

ные причины их возникновения и предложены 

эффективные способы предотвращения и 

устранения подобных инцидентов в будущем. 

В статье рассмотрены методологии для анали-

за инцидентов, средства автоматизации для 

диагностики и устранения ошибок, а также 

приведены примеры из практики крупной ИТ-

компании. 

Цель работы — предложить методы и 

подходы, способствующие улучшению каче-

ства программного обеспечения и снижению 

вероятности возникновения инцидентов. В ис-

следовании будет сделан акцент на современ-

ных методах и инструментах, таких как авто-

матизация тестирования, использование искус-

ственного интеллекта в диагностике ошибок и 

интеграция инструментов мониторинга и 

быстрого реагирования на инциденты. 

Программное обеспечение (ПО) стало 

неотъемлемой частью в жизни человека и важ-

нейшей составляющей множества сфер, вклю-

чая здравоохранение, образование, финансы и 

государственное управление. С каждым годом 

объем и сложность программных продуктов 

увеличиваются, что ведет к возрастанию числа 

ошибок, так называемых инцидентов, которые 

могут значительно повлиять на функциониро-

вание ПО. Инцидент в ИТ-сфере можно опре-

делить как свершившееся событие (факт 

нарушения), которое вносит непредвиденную 

остановку функционирования программных 

продуктов или любых информационных ре-

сурсов. Неважно, когда произошло это со-
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бытие, но оно приводит к снижению качества 

предоставляемых ИТ-компаниями услуг. 

Материалы и методы исследования 

Инциденты в ПО можно определить как 

любое событие, которое нарушает нормальное 

функционирование системы или влияет на ее 

производительность [1, 2]. В зависимости от 

природы инцидента, его последствия могут 

варьироваться от незначительных замедлений 

в работе до серьезных потерь данных или от-

казов систем. Ошибки могут быть как предска-

зуемыми (например, баги, выявленные в про-

цессе тестирования), так и неожиданными (не-

производственные сбои, вызванные, например, 

внешними факторами). 

Поэтому систематизация инцидентов, 

возникающих в процессе разработки, тестиро-

вания и эксплуатации ПО, является первым 

этапом в подборе методов анализа инцидентов 

[2, 3]. Далее будут предложены пути снижению 

вероятности возникновения инцидентов и оп-

тимизации функционирования ПО на всех эта-

пах жизненного цикла. Таким образом, задача 

предотвращения и устранения инцидентов в 

работе любого программного обеспечения яв-

ляется актуальной. 

Решение задачи систематизации инци-

дентов включает в себя следующий набор  

подзадач. 

1. Анализ типов инцидентов и причин 

их возникновения. 

2. Изучение современных методов диа-

гностики и тестирования для своевременного 

выявления и устранения ошибок. 

3. Разработка подходов и рекомендаций 

для предотвращения инцидентов в будущем. 

4. Оценка эффективности использования 

автоматизации процессов для улучшения каче-

ства ПО и снижения количества инцидентов. 

Рассмотрим методы, с помощью которых 

будет выполняться анализ ПО для структури-

рования проблем. Для исследования причин 

появления инцидентов в ПО и выявления зако-

номерностей их возникновения используют 

следующие приемы и методы:  

а) классификация по типу ошибок; 

б) метод экспертных оценок;  

в) метод кейс-стадий (case study);  

г) статистический метод. 

Анализ инцидентов через классификацию 

типов ошибок. Одним из наиболее эффектив-

ных подходов является классификация инци-

дентов по типам ошибок, которые могут воз-

никать в процессе разработки ПО [4]. Суще-

ствует несколько ключевых типов ошибок. 

Условно возникающие ошибки можно разде-

лить на пять групп. 

Группа ошибок 1: классифицируются 

ошибки, возникающие из-за неправильной ре-

ализации алгоритмов - группа ошибок логики. 

Группа ошибок 2: собираются ошибки, 

связанные с некорректным использованием язы-

ков программирования - ошибки синтаксиса. 

Группа ошибок 3: здесь аккумулируют-

ся проблемы, связанные с интеграцией раз-

личных компонентов системы - ошибки взаи-

модействия. 

Группа ошибок 4: отнесены ошибки, 

связанные с безопасностью (уязвимостью), 

которые могут быть использованы для взлома 

системы - ошибки безопасности. 

Группа ошибок 5: систематизированы 

случаи, когда приложение или система работа-

ют слишком медленно из-за неоптимизирован-

ного кода - проблемы с производительностью. 

Каждый из этих типов инцидентов тре-

бует индивидуального подхода к решению, и 

эффективная диагностика и устранение про-

блем возможны только при точной классифи-

кации типа ошибки [5]. Дадим краткую харак-

теристику каждому методу исследования 

инцидентов. 

Метод экспертных оценок. Для система-

тизации инцидентов и выявления причин их 

возникновения была использована методика 

экспертных оценок [6, 7]. Экспертные интервью 

проводились с профессионалами из крупных 

ИТ-компаний, которые делились опытом выяв-

ления и устранения инцидентов в их проектах. 

Метод кейс-стадий (case study). Осо-

бенностью метода является привлечение экс-

пертов из области информационных технологи 

с целью проработки ситуационных экспери-

ментов "case study". В качестве реальных при-

меров, были выбраны инциденты, возникав-

шие в известных на рынке ИТ-компаниях 

(Google Microsoft, Amazon). Был предложен 

ряд ситуаций, возникавших при функциониро-

вании названных компаний ИТ-профиля. Про-

анализирован опыт этих компаний при реше-

нии возникавших проблем. Были выявлены 

закономерности при возникновении инциден-

тов. Как итог - был выбран лучший вариант 

решения по устранению подобных инцидентов 

и даны объяснения возможного появления ин-

цидентов [5, 6]. 

Статистический метод. Программные 

продукты широко используются в любой сфере 

деятельности производства и бизнеса. Вся 

коммуникация между предприятиями, компа-

ниями и организациями построена на основе 

кроссплатформенных приложений, сайтов, 
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корпоративных порталах, торговых и интер-

нет-ресурсах и др. Функциональности и скоро-

сти работы всевозможных веб-технологий, в 

основе которых лежит программное обеспече-

ние, уделяется огромное значение. Статистиче-

ский анализ кода ПО используют для поиска 

инцидентов, определения слабых мест в ПО, 

его уязвимости [7-9]. Метод статистического 

анализа получил название так называемого 

метода белого ящика.  

При статистическом исследовании кода 

ПО проведена классификация причин, приво-

дящих к возникновению инцидентов [11, 12]. 

Причины распределены по характеру возни-

кающих инцидентов, по воздействию на ПО и 

по природе их появления. Понимание причины 

инцидента важно с точки зрения необходимо-

сти срочности реагирования. К сбою в работе 

программного обеспечение двоякое отноше-

ние. Конечно, это прежде всего это создание 

критической ситуации, которую как можно 

скорее необходимо устранить. Но с другой 

стороны, раз возникает такая ситуация, значит 

есть причины, которые и создают сбой в рабо-

те. Т.е., инцидент является толчком или стиму-

лом к поиску решения для доработки и модер-

низации программного продукта. 

Результаты исследования и их обсуждение 

Практическое применение приведенной 

методологии для типов инцидентов рассмот-

рим на примере ИТ-компании “Северсталь-

инфоком».  

Инциденты, в данной компании, гради-

руются по приоритетам: 

1. Низкий – служебные работы по тести-

рованию инцидентов. В основном, это работы 

от IT специалиста –IT специалисту.  

2. Средний – работы, которые требуют 

выполнения в определенный промежуток вре-

мени.  

3. Высокий – работы, которые требуют 

скорейшего выполнения.  

4. Критический – виды инцидентов, ко-

торые должны быть устранены как можно ско-

рее, поскольку могут повлиять на работоспо-

собность важного программного обеспечения, 

которое при неисправности может грозить 

бизнес-единице финансовыми потерями.  

За период 01.02.2025 – 23.02.2025 было 

выявлено 1583 инцидентов: критичный – 100, 

высокий – 540, средний – 781, низкий – 162. 

На рисунке 1 представлено графическое пред-

ставление численных значений инцидентов в 

пересчете на проценты. 

 
Рисунок 1. Процентное сопоставление градации 

инцидентов в ИТ-компании 

Figure 1. Percentage comparison of incident grading  

in an IT company 

 

Для систематизации инцидентов по 

разному программному обеспечению, были 

выполнены мероприятия по созданию обще-

го шаблона их обработки – первичная диа-

гностика. 

Поскольку программного обеспечения 

много, и нужно придумать универсальный ме-

тод решения проблем, приложения были поде-

лены на сервисы.  

Если рассмотреть сервис «пользователь-

ское ПО десктопное», то получим следующую 

первичную диагностику. 

1) С чем связано обращение пользователя? 

2) Проверка наличия ПО в OLA (соглаше-

ние с пользователем об уровне сервиса). 

3) Доступ к ПО прописан? 

4) Персональный компьютер (ПК) работает 

стабильно? 

5) Выполнить перезагрузку ПК. 

6) Установлены ли обновления на ПК поль-

зователя? 

7) Есть ли проблемы с установкой обнов-

лений? 

8) В ПО не работают надстройки? 

9) Проблемы с печатью из ПО? 

10) На каком этапе работы ошибка (при 

запуске/внутри ПО). 

11) Проблема возникает при работе со 

всеми файлами? 

Во время обработки инцидентов было, 

согласно первичной диагностике, в рамках 

первой линии технической поддержки было 

выполнено 869 инцидентов, остальные были 

переквалифицированы на вышестоящие линии 

технической поддержки, что способствует 

ускорению поиска необходимого решения 

каждого случая. 
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Заключение 

Таким образом, систематизация инци-

дентов играет ключевую роль в быстром выяв-

лении и устранении ошибок, а также в предот-

вращении повторных инцидентов. Автомати-

зация процессов тестирования и мониторинга 

значительно повышает качество программного 

обеспечения и уменьшает вероятность возник-

новения инцидентов. Методологии DevOps, 

определяющая культуру разработки, и инте-

грация разработки и эксплуатации позволяют 

эффективно решать проблемы и повышать 

скорость реагирования на инциденты. Приме-

нение инструментов анализа больших данных 

и статистики позволяет выявлять закономерно-

сти и прогнозировать потенциальные пробле-

мы в программных системах. Всё, выше пере-

численное, позволяет значительно повысить 

стабильность и безопасность программного 

обеспечения. 
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Аннотация. Внедрение надежных методов защиты авторского контента от незаконного распространения в ком-

паниях, предоставляющих учебные материалы, снижает финансовые потери и повышает конкурентоспособ-

ность. Данная работа посвящена проектированию системы защиты информации на основе встраивания водяных 

знаков с использованием клиент-серверной архитектуры. Для моделирования системы применены нотации 

Integration Definition for Function Modeling (IDEF0) и Data Flow Diagram (DFD), позволяющие определить функ-

циональные модули, потоки данных и требования к пользовательскому интерфейсу. Разработанная модель от-

ражает структуру хранения данных, механизмы защиты и алгоритмы обнаружения попыток обхода защиты. 

Особое внимание уделено анализу целостности веб-страницы, содержащей защищенный контент. Разработан 

алгоритм, фиксирующий нарушения в структуре страницы на основе экспертно определенной системы призна-

ков, с последующей регистрацией инцидентов в базе данных. Данный подход позволяет выявлять попытки об-

хода защиты и повышает надежность системы. Представленная модель может быть использована для разработ-

ки комплексной системы защиты цифрового контента и внедрена в компаниях, предоставляющих авторский 

материал в сети Интернет.  

Ключевые слова: функциональное проектирование, информационная система, защита информации, водяные 
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Abstract. The implementation of reliable methods for protecting copyrighted content from illegal distribution in com-

panies providing educational materials reduces financial losses and increases competitiveness. This study focuses on 

designing an information protection system based on embedding watermarks using a client-server architecture. The sys-

tem modeling employs Integration Definition for Function Modeling (IDEF0, IDEF3) and Data Flow Diagram (DFD) 

to define functional modules, data flows, and user interface requirements. The developed model represents the data 

storage structure, protection mechanisms, and algorithms for detecting bypass attempts. Particular attention is given to 

analyzing the integrity of the web page containing protected content. An algorithm has been developed to detect struc-

tural violations based on an expert-defined system of indicators, followed by incident logging in the database. This ap-

proach enhances the system's reliability by identifying attempts to circumvent protection.The proposed model can be 

applied to develop a comprehensive digital content protection system and implemented in companies that distribute 

copyrighted materials on the Internet. 
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Введение 

Современный уровень развития инфор-

мационных технологий оказывает значитель-

ное влияние на способы распространения и 

защиты цифрового контента. В условиях роста 

объемов информации и увеличения числа он-

лайн-ресурсов, предоставляющих учебные ма-

териалы, защита авторских прав становится 

важной задачей. 

Эффективная защита цифрового контен-

та требует внедрения современных информа-

ционных систем (ИС), обеспечивающих кон-

троль за распространением материалов и 

предотвращение их незаконного копирования. 
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Такие системы позволяют автоматизировать 

процессы защиты данных, отслеживать их ис-

пользование и выявлять случаи нарушения ав-

торских прав, что способствует снижению фи-

нансовых потерь и повышению конкуренто-

способности образовательных платформ. 

Правильно спроектированная система 

защиты контента позволяет минимизировать 

риски его нелегального распространения. Она 

должна обеспечивать надежную идентифика-

цию владельца материалов, контроль целост-

ности данных и отслеживание попыток обхода 

механизмов защиты. Для построения таких 

систем важно детально анализировать суще-

ствующие угрозы и разрабатывать эффектив-

ные методы защиты. 

Одним из распространенных методов 

защиты цифрового контента является исполь-

зование водяных знаков, которые позволяют 

отслеживать происхождение материалов и 

фиксировать их незаконное распространение. 

Однако традиционные подходы к встраиванию 

водяных знаков подвержены ряду атак, 

направленных на их удаление или искажение. 

В связи с этим актуальной задачей является 

разработка системы встраивания и обнаруже-

ния водяных знаков с применением клиент-

серверной архитектуры, обеспечивающей 

надежность защиты и возможность удаленного 

мониторинга использования контента [1]. 

Одним из ключевых элементов такой си-

стемы является механизм анализа целостности 

веб-страниц, содержащих защищенные мате-

риалы. Важно разработать алгоритмы, позво-

ляющие выявлять попытки обхода защиты, 

регистрировать факты несанкционированного 

использования и фиксировать нарушения в ба-

зе данных. 

В данной работе предлагается метод 

защиты цифрового контента, основанный на 

внедрении водяных знаков и мониторинге их 

наличия с использованием клиент-серверного 

подхода [2]. Для моделирования системы 

применяются нотации IDEF0 и DFD, позво-

ляющие определить функциональные модули, 

потоки данных и структуру хранения инфор-

мации [3, 4]. Разработанная модель позволит 

перейти к созданию комплексной системы за-

щиты авторского контента в сети Интернет. 

Материал и методы исследования 

Для защиты авторского контента от неза-

конного копирования в компании, предоставля-

ющей учебные материалы в сети Интернет, ис-

пользуется система мониторинга целостности 

контента с внедрением водяных знаков. В рам-

ках этого исследования разработана система 

защиты, основанная на клиент-серверной архи-

тектуре, использующая алгоритмы для встраи-

вания водяных знаков в видео и мониторинга их 

целостности. Деятельность системы регламен-

тируется нормативными требованиями по за-

щите авторского контента и цифровых прав. 

Система защиты контента включает сле-

дующие этапы: 

- анализ и встраивание водяных знаков в 

защищаемый контент (видео или другие мате-

риалы); 

- мониторинг целостности контента, 

включая проверку на подмену, удаление или 

изменение водяных знаков; 

- обработка нарушений и фиксация инци-

дентов, связанных с попытками обхода защиты; 

Задача системы защиты — обеспечить 

мониторинг целостности защищенного кон-

тента и предотвращение несанкционированно-

го копирования, путем регулярной проверки 

водяных знаков и данных о контенте, поступа-

ющих от пользователей. Внедрение такой си-

стемы позволяет повышать безопасность кон-

тента и улучшать защиту авторских прав. 

Информационная система должна вы-

полнять следующие функции: 

- хранение данных о пользователях, до-

ступах и логах нарушений; 

- мониторинг целостности страниц, со-

держащих защищенный контент, с помощью 

динамических водяных знаков [5, 6]; 

- корректировка и обновление информа-

ции о состоянии контента и водяных знаков в 

базе данных; 

- предоставление отчётов о попытках об-

хода системы защиты, выявленных нарушени-

ях, а также о степени угрозы безопасности 

контента; 

- поддержка принятия решения ЛПР (ли-

цу, принимающему решение) по продолжению 

передачи контента или блокировке доступа при 

нарушениях. 

В рамках исследования смоделирована 

предметная область защиты авторского кон-

тента для предприятия, предоставляющего ви-

деоконтент или другие защищенные материа-

лы. При моделировании использован клиент-

серверный подход с применением технологий 

водяных знаков и мониторинга целостности. 

Структура модели системы защиты представ-

лена на рисунке 1. 

Контекстная диаграмма «Механизм за-

щиты авторского контента» представлена на 

рисунке 2. Описание функциональных блоков 

и стрелок контекстной диаграммы «Контроль 

качества» приведено в таблицах 1 и 2  

соответственно. 
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Рисунок 1. Структура модели «Механизм защиты авторского контента» 

Figure 1. Structure of the "Copyright Protection Mechanism" model 

 

 
Рисунок 2. Контекстная диаграмма «Механизм защиты авторского контента» 

Figure 2. Context diagram "Copyright protection mechanism" 

 

Таблица 1. Описание функциональных блоков контекстной диаграммы «Механизм защиты авторского контента» 

Table 1. Description of the functional blocks of the context diagram "Copyright protection Mechanism" 

Название функционального блока /  

Name of the function block 

Описание / Description 

Механизм защиты авторского контента Отдел контроля защиты авторского контента 
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Таблица 2. Описание стрелок контекстной диаграммы «Механизм защиты авторского контента» 

Table 2. Description of the arrows in the context diagram "Copyright Protection Mechanism" 

Название стрелки /  

Arrow name 

Описание стрелки /  

Description of the arrow 

Тип стрелки /  

Arrow Type 

Запрос пользователя Запрос от пользователя на доступ к защищен-

ному контенту. 

Вход 

Нормативная документация Информация о правилах и стандартах, регу-

лирующих защиту контента и правомерность 

использования. 

Управляющее воздей-

ствие 

Клиент(браузер) Устройство пользователя, через которое осу-

ществляется доступ к защищенному контенту. 

Механизм 

Контент Защищенные материалы (видео), доступные 

через систему. 

Механизм 

Модуль мониторинга Компонент системы, отслеживающий целост-

ность контента, включая водяные знаки, и 

фиксирующий нарушения. 

Механизм 

Защищенный контент Контент, который подвергнут встраиванию 

водяных знаков и мониторингу целостности. 

Выход 

Контекстная диаграмма «Механизм за-

щиты авторского контента» декомпозирована в 

диаграмму типа IDEF0, состоящую из 4-х объ-

ектов: работа клиентской части, работа сер-

верной части, механизм обнаружения наруше-

ний, сохранение результатов (рисунок 3).  

Описание функциональных блоков и 

стрелок диаграммы декомпозиции «Механизм 

защиты авторского контента» приведено в таб-

лицах 3 и 4 соответственно. 

 

Рисунок 3. Декомпозиция диаграммы «Механизм защиты авторского контента» 

Figure 3. Decomposition of the diagram "Copyright protection mechanism" 
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Таблица 3. Описание функциональных блоков диаграммы декомпозиции «Механизм защиты авторского контента» 

Table 3. Description of the functional blocks of the decomposition diagram "Copyright Protection Mechanism" 

Название функционального блока /  

Name of the function block 

Описание / Description 

Работа клиентской части Обработка запросов пользователя и взаимодействие с сервером 

Работа серверной части Обработка запросов, управление доступом и защита контента 

Механизм обнаружения нарушений Анализ целостности контента и выявление попыток обхода  

защиты 

Сохранение инцидентов Регистрация инцидентов и сохранение данных о нарушениях  

в базе 

 

 

Таблица 4. Описание стрелок диаграммы декомпозиции «Механизм защиты авторского контента» 

Table 4. Description of the arrows of the decomposition diagram "Copyright protection mechanism" 

Название стрелки / 

Arrow name 

Начало стрелки / 

The beginning of the 

arrow 

Тип начала стрелки / 

Arrow start type 

Окончание стрелки / 

The end of the  

arrow 

Тип окончания 

стрелки /  

Arrow end Type 

Запрос пользо-

вателя 

Граница диаграммы Управляющее воз-

действие 

Работа клиентской 

части 

Вход 

Нормативная доку-

ментация 

Граница диаграммы Управляющее воз-

действие (ветка 

стрелки) 

Механизм обнару-

жения нарушений 

Вход 

Сохранение резуль-

татов 

Клиент (браузер) Граница диаграммы Механизм (ветка 

стрелки) 

Работа клиентской 

части 

Вход 

Контент Граница диаграммы Механизм (ветка 

стрелки) 

Работа серверной 

части 

Вход 

Модуль мониторин-

га 

Граница диаграммы Механизм (ветка 

стрелки) 

Механизм обнару-

жения нарушений 

Вход 

Запрос на доступ к 

контенту 

Работа клиентской 

части 

Выход Работа серверной 

части 

Вход 

Запрос на верифи-

кацию целостности 

контента 

Работа серверной 

части 

Выход Механизм обнару-

жения нарушений 

Вход 

Запрос на фикса-

цию инцидента 

Механизм обнару-

жения нарушений 

Выход Сохранение резуль-

татов 

Вход 

Защищенный кон-

тент 

Механизм обнару-

жения нарушений 

Выход Граница диаграммы Выход 

 

Следующим уровнем декомпозиции яв-

ляется выполненная в нотации IDEF0 диа-

грамма «Работа клиентской части», состоящая 

из 3-х блоков: запрос контента, воспроизведе-

ние видео, отправка данных мониторинга  

(рисунок 4). 

Описание функциональных блоков и 

стрелок диаграммы декомпозиции «Работа 

клиентской части» приведено в таблицах 5 и 6 

соответственно. 

Следующим уровнем декомпозиции яв-

ляется выполненная в нотации IDEF0 диа-

грамма «Работа серверной части», состоящая 

из 3-х блоков: аутентификация пользователя, 

проверка прав доступа, передача контента  

(рисунок 5). 

Описание функциональных блоков и 

стрелок диаграммы декомпозиции «Работа 

серверной части» приведено в таблицах 7 и 8 

соответственно. 
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Рисунок 4. Декомпозиция диаграммы «Работа клиентской части» 

Figure 4. Decomposition of the "Client side operation" diagram 

 

Таблица 5. Описание функциональных блоков диаграммы декомпозиции «Работа клиентской части» 

Table 5. Description of the functional blocks of the decomposition diagram "Work of the client part" 

Название функционального блока /  

Name of the function block 

Описание / Description 

Запрос контента Инициация доступа к защищенному материалу. 

Воспроизведение видео Отображение контента пользователю с защитными механизмами 

Отправка данных мониторинга Передача информации о целостности контента и возможных  

нарушениях 

 

Таблица 6. Описание стрелок диаграммы декомпозиции «Работа клиентской части» 

Table 6. Description of the arrows of the decomposition diagram "Work of the client part" 

Название стрелки / 

Arrow name 

Начало стрелки / 

The beginning of the 

arrow 

Тип начала стрелки / 

Arrow start type 

Окончание стрелки / 

The end of the  

arrow 

Тип окончания 

стрелки /  

Arrow end Type 

Запрос пользователя Граница диаграммы Управляющее воз-

действие 

Запрос контента Вход 

Клиент (браузер) Граница диаграммы Механизм (ветка 

стрелки) 

Запрос контента Вход 

Формирование  

водяного знака 

Запрос контента Выход Воспроизведение 

видео 

Вход 

Сбор данных  

о странице 

Воспроизведение 

видео 

Выход Отправка данных 

мониторинга 

Вход 

Запрос на доступ к 

контенту 

Отправка данных 

мониторинга 

Выход Граница диаграммы Выход 
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Рисунок 5. Декомпозиция диаграммы «Работа серверной части» 

Figure 5. Decomposition of the "Server side operation" diagram 

 

Таблица 7. Описание функциональных блоков диаграммы декомпозиции «Работа серверной части» 

Table 7. Description of the functional blocks of the decomposition diagram "Server side operation" 

Название функционального блока /  

Name of the function block 

Описание / Description 

Аутентификация пользователя Подтверждение личности перед доступом к системе 

Проверка прав доступа Определение уровня доступа к защищенному контенту 

Передача контента Доставка разрешенного контента пользователю 

 

Таблица 8. Описание стрелок диаграммы декомпозиции «Работа серверной части» 

Table 8. Description of the arrows of the decomposition diagram "Server side operation" 

Название стрелки / 

Arrow name 

Начало стрелки / 

The beginning of the 

arrow 

Тип начала стрелки / 

Arrow start type 

Окончание стрелки / 

The end of the  

arrow 

Тип окончания 

стрелки /  

Arrow end Type 

Запрос на доступ к 

контенту 

Граница диаграммы Управляющее воз-

действие 

Проверка прав до-

ступа 

Вход 

Контент Граница диаграммы Механизм (ветка 

стрелки) 

Передача контента Вход 

Передача данных 

пользователя 

Аутентификация 

пользователя 

Выход Проверка прав до-

ступа 

Вход 

Выдача доступа Проверка прав до-

ступа 

Выход Передача контента Вход 

Запрос на верифи-

кацию целостности 

контента 

Передача контента Выход Граница диаграммы Выход 
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Механизм обнаружения нарушений раз-

делен на 3 этапа, которые отражены на соот-

ветствующей диаграмме (рисунок 7). 

Диаграмма «Механизм обнаружения 

нарушений» выполнена в нотации IDEF0. 

Внешними объектами, взаимодействующими с 

процессом, являются модуль мониторинга и 

нормативная документация, с учётом которой 

строится весь процесс. Используя серверные 

мощности, реализуются измерения парамет-

ров, за которыми следует фиксация инциден-

тов и передача в базу данных для дальнейшей 

работы с этими данными. 

Описание функциональных блоков и 

стрелок диаграммы декомпозиции «Механизм 

обнаружения нарушений» приведено в табли-

цах 9 и 10 соответственно. 

 

Рисунок 6. Декомпозиция диаграммы «Механизм обнаружения нарушений» 

Figure 6. Decomposition of the "Violation detection mechanism" diagram 

 

Таблица 9. Описание функциональных блоков диаграммы декомпозиции «Механизм обнаружения нарушений» 

Table 9. Description of the functional blocks of the decomposition diagram "Violation detection mechanism" 

Название функционального блока /  

Name of the function block 

Описание / Description 

Сбор данных о целостности страницы Извлечение параметров структуры и содержимого 

Сравнение с эталонной структурой Анализ отличий от исходного состояния 

Фиксация инцидентов Регистрация выявленных нарушений в системе 

 

Таблица 10. Описание стрелок диаграммы декомпозиции «Механизм обнаружения нарушений» 

Table 10. Description of the arrows of the decomposition diagram "Violation detection mechanism" 

Название стрелки / 

Arrow name 

Начало стрелки / 

The beginning of the 

arrow 

Тип начала стрелки / 

Arrow start type 

Окончание стрелки / 

The end of the  

arrow 

Тип окончания 

стрелки /  

Arrow end Type 

Запрос на верифи-

кацию целостности 

контента 

Граница диаграммы Управляющее воз-

действие 

Сбор данных о це-

лостности страницы 

Вход 
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Окончание таблицы 10 

Название стрелки / 

Arrow name 

Начало стрелки / 

The beginning of the 

arrow 

Тип начала стрелки / 

Arrow start type 

Окончание стрелки / 

The end of the  

arrow 

Тип окончания 

стрелки /  

Arrow end Type 

Нормативная до-

кументация 

Граница диаграммы Управляющее воз-

действие (ветка 

стрелки) 

Сбор данных о це-

лостности страницы 

Вход 

Сравнение с эталонной 

структурой 

Фиксация инцидентов 

Модуль монито-

ринга 

Граница диаграммы Механизм (ветка 

стрелки) 

Сравнение с эталонной 

структурой 

Вход 

Запрос эталонной 

структуры 

Сбор данных о це-

лостности страницы 

Выход Сравнение с эталонной 

структурой 

Вход 

Выявление несо-

ответствия 

Сравнение с эта-

лонной структурой 

Выход Фиксация инцидентов Вход 

Защищенный кон-

тент 

Сравнение с эта-

лонной структурой 

Выход Граница диаграммы Выход 

Запрос на фикса-

цию инцидента 

Фиксация инциден-

тов 

Выход Граница диаграммы Выход 

Диаграмма декомпозиции «Сохранение 

результатов» отражает работу базы данных 

(рисунок 7). 

Диаграмма «Сохранение результатов» 

выполнена в нотации DFD. Хранилищами дан-

ных, взаимодействующими с процессом, явля-

ются информация о пользователях, журнал 

нарушений и история выдачи доступов. 

 

 

Рисунок 7. Декомпозиция диаграммы «Сохранение результатов» 

Figure 7. Decomposition of the "Saving results" diagram

Описание функциональных блоков и 

стрелок диаграммы декомпозиции «Сохране-

ние результатов» приведено в таблицах 11 и 12 

соответственно. 
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Рассмотрим подробнее механизм обна-

ружения нарушений, представленный на диа-

грамме (рисунок 6). Определение факта по-

пытки обхода механизма защиты осуществля-

ется системой на основе анализа ключевых 

характеристик контента и его структуры. Бу-

дем рассматривать защищенный контент как 

систему, состояние которой определяется 

набором параметров, отражающих его целост-

ность.
 

Таблица 11. Описание хранилищ диаграммы декомпозиции «Сохранение результатов» 

Table 11. Description of the repositories of the decomposition diagram "Saving results" 

Название функционального блока /  

Name of the function block 

Описание / Description 

БД пользователей Данные обо всех пользователях системы 

Журнал нарушений Информация о зафиксированных инцидентах 

БД истории доступов История пользовательских запросов к системе 

Заявка на обучение Заявка на доступ к курсу от пользователя 

Администратор ИС Человек, отвечающий за ограничение доступа к системе 

Создание пользователя Запись пользователя в БД 

Регистрация нарушений Запись информации о нарушении в БД 

Заполнение журнала доступа Запись истории нарушений в БД 

Выгрузка данных Чтение информации из БД 

 

Таблица 12. Описание стрелок диаграммы декомпозиции «Сохранение результатов» 

Table 12. Description of the arrows of the decomposition diagram "Saving results" 

Название стрелки / 

Arrow name 

Начало стрелки / 

The beginning of the 

arrow 

Тип начала стрелки / 

Arrow start type 

Окончание стрелки / 

The end of the arrow 

Тип окончания 

стрелки /  

Arrow end Type 

Запрос пользователя Граница диаграммы Управляющее воз-

действие 

Заявка на обучение Вход 

Заявки на обучение Заявка на обучение Вход Создание пользова-

теля 

Вход 

Информация о 

пользователе 

Создание пользова-

теля 

Вход БД пользователей Вход 

Информация о 

пользователе 

БД пользователей Вход Регистрация нару-

шений 

Вход 

Информация об 

инциденте 

Создание пользова-

теля 

Вход Регистрация нару-

шений 

Вход 

Зарегистрированное 

нарушение 

Создание пользова-

теля 

Вход Журнал нарушений Вход 

Зарегистрированное 

нарушение 

Журнал нарушений Вход Заполнение журнала 

доступа 

Вход 

Данные о наруше-

ниях 

Заполнение журна-

ла доступа 

Вход БД истории доступов Вход 

Информация о 

нарушениях 

Журнал нарушений Вход Выгрузка данных Вход 

История доступов БД истории досту-

пов 

Вход Выгрузка данных Вход 

Отчеты Выгрузка данных Вход Администратор ИС Вход 

Запрос на выгрузку Администратор ИС Вход Выгрузка данных Вход 

Можно выделить два состояния системы: 

защищенное и нарушенное. Состояние опреде-

ляется значениями контрольных характеристик, 

которые фиксируются в процессе мониторинга. 

Эти характеристики включают наличие водя-

ных знаков, корректность работы встроенных 

скриптов защиты, соответствие эталонной 

структуре. Значения параметров хранятся в базе 

данных, а их значимость для общей оценки це-

лостности контента равноценна. 

Цель рассматриваемого механизма за-

ключается в фиксировании любых отклонений 
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от эталонной структуры, а каждое несоответ-

ствие можно трактовать как потенциальное 

нарушение. Исходя из этого, алгоритм выявле-

ния нарушений будет работать по бинарному 

принципу: 

- если все контрольные параметры соот-

ветствуют эталону - контент считается защи-

щенным; 

- если хотя бы один параметр не соответ-

ствует эталону - фиксируется инцидент. 

К таким параметрам относятся: целост-

ность структуры, наличие и корректность во-

дяного знака, среда воспроизведения. Рассмот-

рим контрольные параметры подробно. 

Целостность структуры страницы подра-

зумевает соответствие оригинальной версии, 

сохраненной в базе данных. Любые изменения 

в DOM-дереве, модификация встроенных 

скриптов или попытки скрыть элементы могут 

указывать на вмешательство. Мониторинг 

структуры проводится с использованием кон-

трольных хэшей и регулярных проверок кли-

ентской среды [7, 8]. 

Наличие и корректность водяного знака 

определяются рядом критериев. Водяной знак 

должен быть видимым, неизменным и нахо-

диться в предопределенных позициях, которые 

могут динамически изменяться во времени. 

Любая попытка его удаления, замены или 

ослабления прозрачности рассматривается как 

потенциальное нарушение. 

Среда воспроизведения также подлежит 

строгому контролю. Контент должен загру-

жаться только на разрешенных страницах с 

корректных доменов. Проверка окружения 

клиента позволяет выявлять подозрительные 

активности, такие как попытки эмуляции брау-

зера, подмены заголовков запросов или выпол-

нения несанкционированных действий с вос-

производимым видео. 

Таким образом, механизм мониторинга 

анализирует три ключевых аспекта – структу-

ру, водяной знак и окружение – фиксируя лю-

бые отклонения от эталонной модели. Этот 

подход позволяет надежно выявлять попытки 

обхода защиты и своевременно реагировать на 

возможные угрозы. 

Результаты исследования и их обсуждени) 

Результатом данной работы является мо-

дель разрабатываемой информационной си-

стемы защиты авторского контента от незакон-

ного копирования. Модель включает несколько 

уровней декомпозиции и использует для пред-

ставления процессов в системе нотации IDEF0, 

DFD. Диаграммы IDEF0 позволяют наглядно 

отразить механизм мониторинга целостности 

контента, алгоритмы обнаружения нарушений 

и процесс фиксации инцидентов. Диаграммы 

DFD иллюстрируют движение потоков данных 

в системе, а также хранение информации о за-

фиксированных нарушениях. 

Разработанная модель формирует основу 

для дальнейшей реализации информационной 

системы, включая разработку клиентских и сер-

верных компонентов, механизмов мониторинга и 

алгоритмов принятия решений о нарушениях. 

Выводы 

В работе была разработана модель меха-

низма защиты авторского контента, которая мо-

жет быть использована для разработки ком-

плексной системы защиты цифрового контента. 
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природных биологически активных органических соединений, обладающих антиоксидантными, ранозаживля-
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Введение 

В настоящее время современная меди-

цина уделяет повышенное внимание производ-

ству лекарственных препаратов (в том числе 

лечебных мазей), получаемых с использовани-

ем природных продуктов. Особое внимание 

уделяется производству фармацевтических из-

делий на основе отечественного растительного 

сырья, содержащего биологически активные 

вещества (БАВ). 

При изготовлении медицинских мазей в 

качестве жировой основы применяют различ-

ные масла, воск, животные жиры, стеарин, ла-

нолин [1]. Данная лекарственная форма харак-

теризуется наибольшей глубиной проникнове-

ния действующего вещества и предназначена 

для нанесения на кожу, раны [2, 3]. 

Цель выполняемой работы – разработка 

способа получения лечебных мазей с исполь-

зованием природных и модифицированных 

природных биологически активных органиче-

ских соединений, обладающих антиоксидант-

ными, ранозаживляющими и капилляроукреп-

ляющими свойствами с использованием в ка-

честве жировой основы масла ши, обогащен-

ного неомыляемыми веществами. 
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Материал и методы исследования 

В качестве БАВ использовались природ-

ные и модифицированные антоциановые, фла-

воноидные и каротиноидные соединения. 

Природные флавонолы в виде водорас-

творимых гликозидов выделяли из шелухи лу-

ка репчатого Allium cepa методом водного экс-

трагирования в трехгорлой колбе с подогревом 

экстракционной смеси на кипящей водяной 

бане. Экстрагирование проводили до момента 

достижения максимального постоянного зна-

чения содержания сухих веществ в составе 

экстракта. 

В качестве сырья для получения природ-

ных водорастворимых антоцианов (гликози-

дов) использовали лепестки красных роз 

(Black magic).  

Процесс экстрагирования антоцианов 

проводили аналогично извлечению флавоно-

лов, но с использованием в качестве экстраген-

та 2н водного раствора соляной кислоты. 

Модификацию химической структуры 

природных флавоноидных соединений (флаво-

нол- и антоциан-гликозидов) осуществляли 

гидролизом гликозидной связи в присутствии 

ортофосфорной кислоты при нагревании.  

В результате гидролиза отщепляется 

высокогидрофильный углеводный остаток с 

образованием гидрофобного флавоноид-

агликона, нерастворимого в воде и выпадаю-

щего в осадок [4].  

Выделившиеся в ходе реакции осадки 

флавоноид-агликонов отфильтровывали и вы-

сушивали при комнатной температуре. 

В качестве растительного сырья для по-

лучения каротиноидных соединений использо-

вали широко распространенные в России кор-

неплоды моркови посевной (Daucus Sativus 

Roehl), листья крапивы двудомной (Urtica dioi-

ca L.) и лепестки цветов календулы лекар-

ственной (Calendula officinalis L.). 

Спирто-водорастворимые каротиноид-

ные соединения из корнеплодов моркови по-

севной получали термолитической гидрофили-

зацией углеводородсодержащего полиенового 

растительного сырья путем его градиентно-

ступенчат тойермообработки с последующим 

экстрагированием пигментов полярным рас-

творителем типа этанола или глицерина [5]. 

Каротиноиды из листьев крапивы двудом-

ной и лепестков цветов календулы лекарствен-

ной выделяли экстрагированием глицерином. 

В качестве эмульгаторов в рецептуре вы-

рабатываемых мазей использовали соевый ле-

цитин (представляющий собой смесь фосфо-

липидов (65-75%) с триглицеридами, произво-

димый в промышленности из масла сои после 

очистки). 

При проведении исследований окраски 

экстрактов флавонолов, антоцианов и кароти-

ноидов, а также получаемых мазей использо-

вали RGB – цветометрию. 

При оценке окраски считали, что цвет 

является триплетом из значений цветовых 

компонентов. Значение каждого цветового 

компонента в RGB – модели измеряется от 0 

до 255 у. е. 

Для экспериментального анализа цвето-

вых характеристик растворов использовали 

планшетный сканер HP ScanJet 3570 C с при-

менением компьютерной обработки изображе-

ний в цветовом режиме RGB. 

При анализе цвета использовали данные, 

полученные обработкой цифровых изображе-

ний некоммерческой программой ImageJ 1.46. 

Цветность мазей изучалась сканирова-

нием изображения приготовленного продукта 

с его размещением между двух стеклянных 

пластин. 

Результаты исследования и их обсуждение 

Изучив свойства природных и модифи-

цированных флавоноидов и масла ши, обога-

щенного неомыляемыми веществами, было 

принято решение растворять полифенолы в 

глицерине, а затем на разогретой водяной бане 

смешивать жировую основу и растворенные 

флавоноиды. Идеальным соотношением гли-

церина к жировой основе составило 1:2. 

Флавоноиды добавляли в процентном 

соотношении от общей массы смеси 1:100. 

Для гомогенизации мази добавляли 

эмульгатор соевый лецитин в соотношении с 

жировой основой 1:4. 

Представленные варианты состава мази 

после нанесения на кожу человека не оставля-

ли следов, хорошо смывались (таблица 1). 

Для получения каротиноидсодержащих 

мазей готовили глицериновые экстракты каро-

тиноидов, добавляли к маслу ши с последую-

щим внесением в смесь соевого лецитина в 

качестве эмульгатора. 

Композиционная смесь перемешива-

лась механической мешалкой до гомогенного 

состояния. 

Приготовленные мази имели желто- 

оранжевые цвета, обладали однородностью, 

хорошо наносились на кожу человека и не вы-

зывали ее окраски (таблица 2). 

В таблице 2 представлены компоненты и 

органолептические характеристики исследо-

ванных образцов. 
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Таблица 1. Характеристики лечебных мазей на основе обогащенными неомыляемыми веществами масла ши  

с использованием природных и модифицированных флавоноидов 

Table 1. Characteristics of medicinal ointments based on shea butter enriched with unsaponifiable substances  

using natural and modified flavonoids 

Название мази /  

The name of the ointment 

Компоненты / Components Органолептические характеристики / 

Organoleptic characteristics 

Флавонолагликоновая 

мазь 

Глицериновый раствор флавонол-

агликона, соевый лецитин, масло ши, 

обогащенное неомыляемыми веще-

ствами 

Мазь гелеобразной консистенции с рав-

номерно распределенными в ней компо-

нентами темно-желтого цвета 

Флавонолгликозидная 

мазь 

Глицериновый раствор флавонол-

гликозида, соевый лецитин, масло ши, 

обогащенное неомыляемыми веще-

ствами 

Мазь гелеобразной консистенции с рав-

номерно распределенными в ней компо-

нентами желто-коричневого цвета 

Антоциановая мазь Глицериновый раствор антоциан-

агликона, соевый лецитин, масло ши, 

обогащенное неомыляемыми веще-

ствами 

Мазь гелеобразной консистенции с рав-

номерно распределенными в ней компо-

нентами темно-вишневого цвета 

 

 

Таблица 2. Характеристики мазей с каротиноидными соединениями 

Table 2. Characteristics of ointments with carotenoid compounds 

Название мази /  

The name of the ointment 

Компоненты / Components Органолептические характеристики / 

Organoleptic characteristics 

Каротиноидная мазь из  

моркови 

глицериновый экстракт гидрофили-

зированных каротиноидных пигмен-

тов корнеплодов моркови , соевый 

лецитин ,масло ши, обогащенное 

неомыляемыми веществами 

мазь плотной консистенции суспензи-

онного типа, состоящая из основы и 

равномерно распределенных в ней дей-

ствующих веществ, светло оранжевого 

цвета 

Каротиноидная мазь из 

крапивы 

глицериновый экстракт каротиноид-

ных пигментов крапивы двудомной , 

соевый лецитин , масло ши, обога-

щенное неомыляемыми веществами 

мазь плотной консистенции суспензи-

онного типа, состоящая из основы и 

равномерно распределенных в ней дей-

ствующих веществ, желтого цвета 

Каротиноидная мазь из 

календулы 

глицериновый экстракт каротиноид-

ных пигментов календулы лекар-

ственной , соевый лецитин ,масло 

ши, обогащенное неомыляемыми 

веществами 

мазь плотной консистенции суспензион-

ного типа, состоящая из основы и равно-

мерно распределенных в ней действую-

щих веществ, светло-желтого цвета 

 

Приготовленные по разработанной ре-

цептуре лечебные мази исследовали при хра-

нении в условиях комнатной температуры в 

темноте в течение трех месяцев (обычные сро-

ки хранения мазей). 

Степень сохранности биологически ак-

тивных соединений в полученных образцах 

мазей контролировали с помощью спектрофо-

тометрического метода анализа и метода ком-

пьютерной цветометрии [6, 7, 8].  

Анализ всех образцов показал, что в те-

чение всего времени хранения состав компо-

нентов оставался практически без изменений. 

Выводы 

Установлено, что образцы полученных 

фармацевтических препаратов с исследуемы-

ми БАС соответствуют всем нормам каче-

ственных показателей ГОСТ 29188.0-91 

(определение внешнего вида, цвета и одно-

родности) и ГОСТ 29188.2-91 (определения 

водородного показателя рН). 
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Аннотация. В статье рассмотрены аспекты получения, применения и утилизации композитов на основе вто-

ричного полиэтилена, наполненного полисахаридами, в частности, крахмалом и целлюлозой, с использованием 

пластификатора на основе вторичных ресурсов масложировой промышленности. Показано, что лимитирующим 

фактором переработки высоконаполненных композитов является высокая вязкость системы. Применение пла-

стификатора на основе смеси жирных кислот, выделенных из соапстока, сопровождается снижением вязкости 

расплава и повышением термостабильности системы, но также снижением пористости, влагоемкости и иммо-

билизационной способности материалов. Исследовано применение композитов в качестве носителя илового 

матрикса установок биологической очистки сточных вод и упаковочных материалов. По истечении срока служ-

бы отработанные композиты могут быть утилизированы методами термической переработки, вторичной пере-

работки для незагрязненных материалов либо подвергнуты захоронению как бытовые отходы, так как оценка 

их экобезопасности методами фитотестирования не выявила токсического эффекта. 
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Введение 

Придание новых свойств традиционным 

термопластичным материалам путем их ком-

паундирования с различными наполнителями, 

а также замена синтетических полиолефинов 

(полностью или частично) в изделиях неответ-

ственного назначения на возобновляемые био-

ресурсы, являются актуальными задачами 

научных изысканий [1, 2]. 

Одним из самых распространенных 

термопластов, используемых для производ-

ства упаковочной продукции и других изде-

лий, является полиэтилен (ПЭ). Известны ра-

боты по компаундированию ПЭ с различными 

полисахаридами (ПС) для получения строи-

тельных материалов (древесно-полимерные 

композиты) или придания упаковке свойств 

биоразлагаемости (следует отметить, что в 

последние годы биоразлагаемость материалов 

состава «полиолефины : полисахариды» ста-

вится под сомнение в ряде научно-

технических публикаций [3, 4]). 

Тем не менее, существуют области при-

менения композитов «ПЭ : ПС», не требую-

щие быстрой биодеградации системы, но 

предъявляющие к материалу наличие таких 

свойств, как иммобилизация биомассы на по-

верхности и в объеме, частичное влагопогло-

щение и влагоотдача, развитая внутренняя 

поверхность и проч.,  которые  можно обеспе-

чить при высоком наполнении (не менее 25 

масс.%) полиэтилена весьма распространен-

ными и недорогими полисахаридами - целлю-

лозой различной дисперсности, крахмалом и 

др. [5, 6]. Материалы, полностью или частич-

но полученные на основе возобновляемых 

биоресурсов, получили название биооснов-

ные, они могут обладать или не обладать спо-

собностью к биодеградации.  

Не менее актуальной задачей является 

утилизация отходов и побочных продуктов 

различных производств в качестве вторичных 

сырьевых ресурсов. При создании биооснов-

ных композитов возможно применение побоч-

ных продуктов сельского хозяйства (например, 

лузги, соломы, шелухи и проч.) в качестве 

наполнителей или основы материала, а также 

отходов пищевой промышленности в качестве 

технологических добавок, в частности, пла-

стификаторов (например, масло- и жиросодер-

жащих побочных продуктов) [7, 8]. 

Целью работы является оценка техноло-

гических и эксплуатационных свойств высоко-

наполненных композитов состава «ПЭ : ПС» с 

применением в качестве пластифицирующей 

добавки побочных продуктов масложировых 

производств, анализ возможности их примене-

ния в отраслях биоэкономики и исследование 

их экобезопасности для окружающей среды. 

Материал и методы исследования 

Объектами исследования были компо-

зиты на основе вторичного ПЭ марки ПВД 

10802-030, наполненного крахмалом (КР) ку-

курузным (дисперсность частиц 5-20 мкм) и 

микроцеллюлозой (МЦ) древесной (дисперс-

ность частиц 10-100 мкм) в количестве 30 

мас.%, с использованием в качестве пласти-

фицирующей добавки (ПД)  смеси жирных 

кислот (ЖК), выделенной из подсолнечного 

соапстока, в количестве 10 мас.%. Компози-

ции в виде стренг, гранул и листа получали 

экструзией при температуре 160 ÷ 180 ºС в 

условиях опытно-промышленного производ-

ства. В качестве объекта сравнения использо-

вали чистый ПЭ. 

В таблице 1 представлена рецептурная 

нумерация экспериментальных образцов. 

 
Таблица 1. Рецептурная нумерация экспериментальных образцов 

Table 1. Prescription numbering of experimental samples 

Номер образца / 

Sample number 
1 2 3 4 5 

Состав образца, 

масс.% 

ПЭ : МЦ, 

70 : 30 

ПЭ : МЦ : ПД, 

60 : 30 : 10 

ПЭ : КР, 

70 : 30 

ПЭ : КР : ПД, 

60 : 30 : 10 

ПЭ 

100 

 

Реологические исследования, оценку 

термостабильности и кратности переработки  

проводили на капиллярном реометре 

«SmartRHEO-1000» с программным обеспече-

нием «CeastVIEW 5.94 4D», показатель теку-

чести расплава (ПТР) определяли по ГОСТ 

11645-73 с помощью прибора ИИРТ-5, проч-

ностные показатели определяли  по ГОСТ 

11262-17 с помощью разрывной машины РМ-

50 с программным обеспечением «StretchTest», 

водопоглощение - по ГОСТ 4650-2014, иммо-

билизацию биомассы активного ила оценивали 

весовым методом, экотоксичность - методом 

фитотестирования.  

Результаты исследования и их обсуждение 

На рисунке 1 показаны исследуемые ком-

позитные материалы в виде гранул и стренг. 
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Рисунок 1. Экспериментальные образцы  

композитных материалов 

Figure 1. Experimental samples of composite materials 

Как видно из рисунка 1, наполнение по-

лиэтилена полисахаридами сопровождается 

разбуханием экструдата и образованием пори-

стости композитов, что связано с отсутствием 

сродства между ПЭ и ПС, из-за чего возникают 

микрорасслоения в структуре материала, а 

также наличием влаги в ПС, которая в теле 

экструдера превращается пар и на выходе из 

головки из-за резкого сброса давления дает 

эффект вспенивающего агента. Также из ри-

сунка 1 видно, что пластификация композита 

сопровождается снижением степени разбуха-

ния экструдата, что связано с лучшей подвиж-

ностью макромолекул и их сегментов в при-

сутствии пластифицирующего компонента, и 

как следствие – более плотной упаковке моле-

кулярных и надмолекулярных структур [9]. 

В таблице 2 представлены показатели 

технологических свойств исследуемых мате-

риалов, позволяющие прогнозировать их пове-

дение в условиях производства. Как видно из 

таблицы 2, наполнение ПЭ полисахаридами 

сопровождается весьма существенным повы-

шением вязкости системы, но ее пластифика-

ция смесью ЖК в количестве 10 мас.% позво-

ляет снизить вязкость и ПТР на 10-20 %. 

Термомеханическая деструкция полиса-

харидов при переработке композитов «ПЭ : ПС» 

сопровождается изменением органолептических 

свойств материала (цвета, запаха) и может 

начинаться уже от 180 °С, что соответствует 

температуре переработки чистого ПЭ. Поэтому 

важно оценивать термостабильность 

композитного расплава, которая характеризуется 

периодом термостойкости, рассчитанным по 

изменению вязкости (Δη) на 5÷15 % [2, 10]. Для 

определения периода термостабильности 

исследуемых композитов Δη было принято 

равным 10 %, критическая температура была 

принята равной 190 °С. Образцы выдерживали 

при заданной температуре в цилиндре реометра 

определенное количество времени и затем 

измеряли вязкость расплава, измерения 

проводили с шагом 1 мин в течение 10 мин. 

Результаты отражены в таблице 2. 

Важным технологическим показателем 

для термопластичных материалов является спо-

собность сохранять технологические свойства 

при многократной переработке (рециклинге). 

Для оценки кратности переработки исследуе-

мых композитов оценивали вязкость расплава 

при t = 180 °С и осуществляли повторную пере-

плавку измельченного экструдата, количество 

циклов переработки было принято равным 10. 

Результаты отражены в таблице 2.  

Таблица 2. Технологические показатели исследуемых материалов 

Table 2. Technological indicators of the studied materials 

Показатель / Indicator  Образец № / Sample No. 

 1 2 3 4 5 

Показатель эффективной вязкости, Па·с, (t = 160 ºС и γ = 100 с-1) 750 621 684 616 360 

Показатель текучести расплава,  г/10 мин, (t = 160 ºС) 1.5 1.9 1.6 1.8 2.2 

Период термостабильности, τ, мин,  

по показателю Δη = 10 % при t = 190 ºС 
7 8 5 6 15 

Процентное снижения вязкости расплава (Δη , %)  

при  5- и  10-кратной переработке, t = 180 ºС 
12/23 10/19 15/32 13/25 5 /12  

Кратность переработки до достижения Δη = 10 %,  t = 180 ºС 4 5 3 4 8 

 

Основными эксплуатационными харак-

теристиками исследуемых композитов явля-

ются показатели структуры, прочностные по-

казатели в сухом и влагонасыщенном состоя-

нии, водопоглощение и влагоотдача, иммоби-

лизационная способность по отношению к 

биомассе и др.  

Существует несколько десятков анали-

тических методов исследования пористой 

структуры твёрдых тел.  Известно, что макро-

пористая структура объекта хорошо выявляет-

ся в световом микроскопе, когда распределение 

прошедшего или отражённого света неодно-

родно по интенсивности или цвету, при этом 
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выявление и количественный анализ макропор 

с размерами более 100 мкм рекомендуется 

проводить на свежих изломах или срезах при 

увеличении х50 [11]. Макроструктуру исследу-

емых композитов (в виде тонких срезов тол-

щиной порядка 30 мкм) оценивали с помощью 

цифрового микроскопа с увеличением х100 и 

х200, ориентировочную площадь макропор 

(пустот) с размером от 1 мкм подсчитывали 

количественно, исходя из разной светопропус-

кающей способности пористых и непористых 

участков композита, рассчитывая в итоге про-

цент площади пустот от общей площади мик-

роскопируемого материала. Результаты пред-

ставлены в таблице 3. 

Для пористых композиционных матери-

алов различают несколько видов плотности: 

объёмная плотность (рассчитывается без выче-

та присутствующих в материале пустот (от-

крытых и закрытых пор)), истинная плотность 

(рассчитывается с вычетом всех пустот, за ис-

ключением закрытых пор), кажущаяся плот-

ность (рассчитывается с вычетом всех пустот, 

определённых по количеству жидкости (газа), 

проникающей в поры) [12].   Для оценки объ-

ёмной плотности исследуемых композитов ис-

пользовали метод обмера и взвешивания, для 

этого из композитного листа вырезали квадра-

ты 2х2 см, определяли с точностью до 5 мкм 

размеры образцов, взвешивали высушенные до 

постоянной массы образцы на аналитических 

весах и рассчитывали плотность по отноше-

нию массы образца к его объёму. Результаты 

представлены в таблице 3. 

 
Таблица 3. Показатели структуры исследуемых материалов 

Table 3. Indicators of the structure of the studied materials 

Показатель / Indicator 
Образец № / Sample No. 

1 2 3 4 5 

Объёмная плотность, г/см3 0.58 0.63 0.61 0.65 0.91 

Макропористость, % 40÷45 30÷35 35÷40 25÷30 0 

 

При использовании материалов каче-

стве упаковочных изделий (в случае с исследу-

емыми композитами это могут быть подложки, 

лотки и пр.) наиболее важными эксплуатаци-

онными показателями будут прочность, влаго-

стойкость, органолептические свойства. При 

эксплуатации материалов в качестве биоза-

грузки или в некоторых отраслях растениевод-

ства, важны такие характеристики, как иммо-

билизационная способность, степень водопо-

глощения, прочность во влагонасыщенном со-

стоянии, долговечность, нетоксичность [13, 

14].  

Прочностные показатели во влагона-

сыщенном состоянии определяли после экспо-

зиции материалов в воде с t = 20 ºС в течение 

суток. Прирост биомассы ила оценивали в 

условиях лабораторного аэротенка весовым 

методом, помещая образцы композитов в виде 

дисков в суспензию водно-иловой смеси, из-

влекая диски через каждые сутки в течение 10 

суток и высушивая их до постоянной массы. 

Результаты отражены в таблице 4. 

 
Таблица 4. Эксплуатационные показатели исследуемых материалов 

Table 4. Performance indicators of the studied materials 

Показатель / Indicator 
Образец № / Sample No. 

1 2 3 4 5 

Прочность при разрыве, МПа, в сухом состоянии 1.6 2.1 2.0 2.5 14.1 

Относительное удлинение при разрыве, %, в сухом состоянии 12 15 13 20 350 

Прочность при разрыве, МПа, во влагонасыщенном состоянии 1.5 1.9 1.8 2.2 14.5 

Относительное удлинение при разрыве, %, во влагонасыщенном 

состоянии 
10 18 20 18 360 

Водопоглощение за 10 суток, % мас., t воды  = 20 ºС 38 25 33 22 0 

Прирост биомассы активного ила  на материале за 10 сут, % мас. 12.5 10.2 11.1 8.5 1.5 

 

Утилизация органических отходов воз-

можна методами вторичной переработки либо 

термической переработки, а если это невоз-

можно, то путем полигонного захоронения (хо-

тя данный способ считается наименее эколо-

гичным среди всех существующих способов 

обращения с отходами). Захоронению подле-

жат отходы, обладающие 4 и 5 классом опас-

ности, поэтому при разработке новых материа-

лов необходима оценка их экобезопасности. 
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Экобезопасность исследуемых компози-

тов оценивали по стандартному методу фито-

тестирования [15]. Для этого гранулы компози-

тов смешивали в пропорции 1: 1 с черноземом, 

и высаживали в полученные модельные среды 

семена кресс-салата в количестве 50 шт. на 500 

мл модельной смеси, с периодическим увлаж-

нением. Через 7 суток оценивали морфометри-

ческие показатели растений. По метод учета 

энергии прорастания семян тест-растений, вы-

раженной в процентах к контролю определяли 

степень токсичности (по шкале: 100 % - неток-

сична, 80 ÷ 90 % – очень слабая токсичность, 

60 ÷ 80 % – слабая токсичность, 40 ÷ 60 % – 

средняя токсичность, 20 ÷ 40 % – высокая ток-

сичность, 0 ÷ 20% – очень высокая токсич-

ность). Результаты представлены в таблице 5. 

(модельные среды в таблице пронумерованы 

согласно нмерации композитов в таблице 1 

(т.е. модельная среда №1 – это смесь чернозе-

ма и гранул композита №1 и т.д.). 

Из таблицы 5 видно, что непластифици-

рованные композиты обладают очень слабой 

токсичностью, а пластифицированные побоч-

ными продуктами масложировой промышлен-

ности обладают слабой токсичностью, что свя-

зано с наличием в составе ПД насыщенных и 

ненасыщенных жирных кислот, которые под 

действием кислорода воздуха подвергаются 

окислению с образованием таких продуктов, 

как пероксиды, гидропероксиды, спирты, аль-

дегиды, кетоны, кислоты [16]. 

 
Таблица 5. Морфометрические показатели кресс-салата на 7 сутки фитотестирования 

Table 5. Morphometric parameters of watercress on the 7th day of phytotesting 

Показатель / Indicator 

Морфометрические параметры кресс-салата в зависимости от среды /  

Morphometric parameters of watercress depending on the environment 

Контроль  №1 №2 №3 №4 

Всхожесть на 5 сутки, % 96 88 76 85 72 

Длина побега, см (7 сутки) 5.5 5.2 4.6 4.9 4.3 

Длина корня, см (7 сутки) 1.8 1.5 1.3 1.5 1.2 

Масса ростка, г (7 сутки) 0.025 0.022 0.019 0.020 0.016 

Токсичность среды - очень слабая слабая очень слабая слабая 

 

Технологическая схема процесса 

получения композитов «ПЭ:ПС:ПД» 

представлена на рисунке 2, компоненты - ПЭ, 

ПС и ПД - с помощью дозаторов – питателей 

одновременно подаются в высокоскоростной 

z-образный смеситель, откуда 

подготовленная масса направляется на 

изготовление конечных изделий (пленки / 

листа, пакетов, подложек и др.). 

 

 
 

Рисунок 2. Технологическая схема производства композитов «ПЭ:ПС:МД» 

Figure 2. Technological scheme for the production of "PE:PS:MD" composites
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Выводы 

Таким образом, установлено, что лими-

тирующим фактором переработки высокона-

полненных композитов состава «полиэтилен : 

полисахарид» является высокая вязкость си-

стемы. Применение пластификатора на основе 

смеси жирных кислот, выделенных из соап-

стока, сопровождается снижением вязкости 

расплава и повышением термостабильности 

системы, но также снижением пористости, 

влагоемкости и иммобилизационной способ-

ности материалов. Исследовано применение 

композитов в качестве носителя илового мат-

рикса установок биологической очистки сточ-

ных вод и упаковочных материалов. По исте-

чении срока службы отработанные композиты 

могут быть утилизированы методами термиче-

ской переработки, вторичной переработки для 

незагрязненных материалов либо подвергнуты 

захоронению как бытовые отходы, так как 

оценка их экобезопасности методами фитоте-

стирования не выявила токсического эффекта. 
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ГИДРОИЗОЛЯЦИОННЫХ ЭЛАСТОМЕРНЫХ МАТЕРИАЛОВ НА ОСНОВЕ  

КОМБИНАЦИИ ГИДРОФИЛЬНЫХ ДОБАВОК 
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Аннотация. На основе анализа рациональных подходов к рецептуростроению и технологических параметров 

изготовления водонабухающих эластомерных композиций предложены рецептурно-технологические решения 

по получению гидроизоляционных водонабухающих эластомерных материалов и методы оценки их свойств.  

Разработаны рецептуры водонабухающих эластомерных материалов на основе бутадиен-стирольного каучука 

СКС-30АРК и комбинации бентонита с полиакриламидом. Проведена сравнительная оценка водонабухающих 

эластомерных материалов, содержащих различные дозировки гидрофильных компонентов. Определены техно-

логические, физико-механические и сорбционные свойства разработанных материалов. Получены гидроизоля-

ционные материалы с необходимым комплексом упруго-прочностных свойств, обеспечивающие степень набу-

хания в воде не менее 100 %. 

Ключевые слова: гидроизоляция, каучук, водонабухающие эластомерные материалы, бентонит, полиакрила-

мид, технологические добавки. 
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Abstract. Based on the analysis of rational approaches to formulation and technological parameters for the manufacture 

of water-swelling elastomeric compositions, formulation and technological solutions for the production of waterproof-

ing water-swelling elastomeric materials and methods for evaluating their properties are proposed. Formulations of wa-

ter-swelling elastomeric materials based on styrene-butadiene rubber SKS-30ARK and a combination of bentonite and 

polyacrylamide have been developed. A comparative assessment of water-swelling elastomeric materials containing 

various dosages of hydrophilic components has been carried out. The technological, physico-mechanical and sorption 

properties of the developed materials are determined. Waterproofing materials with the necessary complex of elastic-

strength properties have been obtained, ensuring a degree of swelling in water of at least 100%. 

Keywords: waterproofing, rubber, water-swelling elastomeric materials, bentonite, polyacrylamide, technological additives. 

For citation: Karmanova O. V., Moskalev A. S., Kazakova A. S., Moskalev P. S., Fedorov S. M. Compounding solu-

tions for obtaining waterproofing elastomeric materials based on a combination of hydrophilic additives. Ingenernye 

tehnologii = Engineering technologies. 2025; (1 (9)): 134-140. (In Russ.). 

Введение 

Гидроизоляция надземных и подземных 

сооружений предназначена для предотвра-

щения проникновения дождевой или 

техногенной воды внутрь конструкций 

помещений, а также предохранения 

конструкций от разрушения. В связи с этим 

гидроизоляционные материалы должны 

совмещать в себе такие свойства, как 
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водостойкость, долговечность, водонепро-

ницаемость (или водопоглощение), а также 

удовлетворять требованиям по механической 

прочности, химической стойкости, 

деформативности, и т.д. Благодаря такому 

комплексу свойств, применение гидроизоля-

ционных материалов обеспечивает повышение 

стойкости строительной конструкции к 

коррозии [1-2]. 

Альтернативой битумам и дегтям при 

производстве гидроизоляционных материалов 

являются полимеры. В настоящее время 

существует значительное количество рецептур 

гидроизоляционных материалов на основе 

полимеров, которые являются более дешевыми 

и эффективными, поэтому они постепенно 

вытесняют из производства менее надежные в 

эксплуатации рубероидные и толевые 

материалы [2]. 

Особенностью современных тенденций в 

строительстве, особенно в мегаполисах, 

является заглубление подземных частей 

конструкций, при котором качественная 

гидроизоляция по всему периметру 

сооружения является залогом долговечности и 

надежности возводимых конструкций. 

Современная гидроизоляционная система 

представляет собой совокупность взаимно 

дополняющих друг друга элементов, 

предназначенных для защиты сооружений от 

воздействия и влаги. 

Укладка бетона на металлические 

конструкции во время строительства 

сооружений приводит к образованию, так 

называемых, «холодных швов». Для их 

изоляции применяются эластомерные 

материалы, способные набухать в воде, 

проникающей в неплотности швов, заполняя 

свободный объем тем самым препятствую 

протеканию воды. В тех случаях, когда 

временные протечки при устройстве стыков 

недопустимы, водонабухающие материалы 

применяются в качестве дублирующей 

аварийной гидроизоляции строительного 

объекта [3,4]. Одним из самых 

распространенных и хорошо 

зарекомендовавших себя гидроизоляционных 

материалов является бентонитовый шнур, 

представляющий собой композит из каучука и 

бентонита. Помимо гидроизоляции «холодных 

швов» при бетонировании, бентонитовые 

шнуры находят применение при гидроизоляции 

стыков железобетонных конструкций, 

уплотнении мест вывода коммуникаций, при 

герметизации технологических зазоров в 

тоннелях (рисунок 1) и др. [5,6]. 

 
Рисунок 1. Применение бентонитового шнура в строительстве:  

а) герметизация рабочего шва стены; б) элементы герметизации коммуникаций; в) швы в тоннелях;  

г) готовые элементы; д) гидроизоляция «холодного шва» плит. 

Figure 1. Application of bentonite cord in construction: 

a) sealing of the working seam of the wall; b) elements of sealing communications; c) seams in tunnels; 

d) finished elements; e) waterproofing of the "cold seam" plates.
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Кроме бентонитовых шнуров 

используется вулканизованная водонабу-

хающая резина на основе различных 

гидрофильных добавок, которая герметизирует 

стыки между разными элементами 

строительных конструкций, в том числе 

«холодные швы». Профили различного 

сечения, изготовленные из такой резины, 

служат надежным герметиком в швах и стыках, 

их используют при сборке различных 

бетонных и железобетонных конструкций и в 

монолитном строительстве. 

Целью исследований являлось обоснование 

выбора водонабухающих добавок для получения 

гидроизоляционных уплотнителей на основе 

бутадиен-стирольного каучука. 

Материалы и методы исследования 

Рациональные подходы к рецептуро-

строению эластомерных водонабухающих 

композиций позволяют варьировать величину 

набухания в водной среде, а также динамику 

водопоглощения в зависимости от условий 

эксплуатации водонабухающих эластомеров. 

Принципиальный состав водонабухаю-

щих резин обычно включает: полимерную ос-

нову, водонабухающие добавки, модификато-

ры, технологические добавки-диспергаторы, 

наполнители, вулканизующую систему. 

В данной работе объектами исследова-

ния являлись эластомерные материалы на ос-

нове бутадиен-стирольного каучука СКС-

30АРК, отличающиеся типом и дозировкой 

водонабухающих и технологических добавок. 

В качестве компонентов обеспечиваю-

щих водопоглощение использовали: бентонит 

марки П1Т2 производства АО «Журавский ох-

ровый завод» (РФ, Воронежская область); до-

бавку на основе полиакриламида (ПАА) марки 

P577 (КНР). Предварительно проводили акти-

вацию бентонита с использованием хлорида 

натрия и карбоната натрия.  

В качестве технологической добавки  

использовали стеариновую кислоту марки  

Т-32 (РФ). 

Для вулканизации образцов использова-

ли серную вулканизующую группу. 

Резиновые смеси изготавливали на лабо-

раторных вальцах ЛБ 320 160/160 с фрикцией 

1:1,14 при температуре 60±5 ºС в 2 стадии. 

Принципиальная рецептура водонабуха-

ющих эластомерных материалов представлена 

в таблице 1. 

Таблица 1. Рецептура водонабухающих эластомерных материалов 

Table 1. Formulation of water-swelling elastomeric materials 

Наименование компонентов / Naming of components Содержание масс.ч. / Content mass.h. 

Каучук бутадиен-стирольный 100,00 

Вулканизующая группа 4,25 

Активаторы вулканизации 5,00 

Технологические добавки 10-20 

Наполнители 10-20 

Активированный бентонит 50-100 

Полиакриламид 20-40 

 

Вязкость по Муни (ML 1+4 при 100 °С) 

резиновых смесей определяли на вискозиметре 

согласно ГОСТ Р 54552-2011. Вулканизацию 

образцов осуществляли в лабораторном прессе 

20-2501Э по режиму 135°С × 5 мин. Физико-

механические показатели вулканизатов опре-

деляли в соответствии с ГОСТ Р 54553-2019. 

Для определения степени набухания эла-

стомерных материалов в воде использовали 

образцы в виде шайб диаметром 50 мм и тол-

щиной 6 мм. Образцы помещали в стакан, до-

бавляли 500 см3 воды. Набухание оценивали по 

изменению массы образцов до и после вы-

держки в воде в течение 1-168 ч по формуле  

α = 100 · (m – m0) / m0, 

где m0, m – масса образца до и после набуха-

ния, соответственно. 

Экспериментальная часть и обсуждение  

результатов 

Анализ научно-технической литературы и 

информации, представленной на сайтах компа-

ний-производителей водонабухающих материа-

лов [7-10] показал, что бентонит и полиакрила-

мид обеспечивают высокую степень набухания 

эластомерных композиций, что обусловлено 

протеканием диффузионных процессов по раз-

ным механизмам и с разной скоростью в при-

сутствии данных добавок.  В этой связи пред-

ставляло интерес изучение поведения 
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эластомеров, наполненных комбинацией дан-

ных компонентов, в ходе набухания в воде. Вы-

сокая степень наполнения эластомера предпола-

гает введение технологических добавок, обес-

печивающих с одной стороны равномерное 

распределение компонентов, с другой - необхо-

димый уровень упруго-прочностных свойств 

уплотнителей. В качестве технологической до-

бавки выбрали стеариновую кислоту Т-32. 

При изготовлении образцов, содержащих 

бентонит в количестве более 50 мас.ч., отмечен 

сильный разогрев смеси, что может привести к 

преждевременной вулканизации смеси. Поэто-

му выбран двухстадийный метод изготовления 

композиций с получением маточной смеси на 

1-й стадии, последующей вылежкой смеси в 

течение 4-6 часов и введением вулканизующей 

группы на 2-й стадии. Все резиновые смеси 

имели удовлетворительные оценки по качеству 

полученных заготовок. 

Результаты определения вязкости по 

Муни резиновых смесей представлены в таб-

лице 2. Образцы, содержащие 40 мас.ч. по-

лиакриламида, имели пониженную вязкость по 

Муни в среднем на 5 единиц по сравнению с 

образцами, содержащими 20 мас.ч ПАА. Уве-

личение дозировки стеариновой кислоты зако-

номерно приводит к понижению вязкости сме-

си вплоть до 25 усл.ед. Однако не смотря на 

такой низкий показатель, резиновые смеси на 

основе СКС-30АРК характеризовались хоро-

шей каркасностью. 

Таблица 2. Показатели вязкости по Муни резиновых смесей ВЭМ 

Table 2. Muni viscosity indices of VEM rubber compounds  

Образец / Содержание 

бентонит+ПАА /  

Sample / Content 

Bentonite+PAA  

Содержание стеариновой кислоты, мас.ч. на 100 мас.ч. каучука /  

Stearic acid content, wt.h. per 100 wt.h. of rubber 

5 12 20 

ВЭМ50+20 32 - - 

ВЭМ50+40 28 - - 

ВЭМ 100+20 - 36 - 

ВЭМ 100+40 - 30 25 

 

Следует отметить, что вязкость по Муни 

всех полученных образцов эластомерных ком-

позиций сопоставима с производимыми на 

рынке аналогами. 

Для водонабухающих эластомерных ма-

териалов необходимо обеспечить требуемый 

уровень упруго-прочностных показателей, т.к. 

важно чтобы изделия не разрушались в ходе 

срока эксплуатации, и была возможность их 

укладки в технологические швы заданной 

конфигурации.  

Результаты определения упруго-

прочностных свойств разработанных материа-

лов представлены в таблице 3. 

Таблица 3. Физико-механические показатели ВЭМ 

Table 3. Physico-mechanical parameters of VEM  

Показатель / Indicator 

Образец/Содержание бентонит + ПАА + стеариновая кислота / 

Sample/Content of bentonite + PAA + stearic acid 

ВЭМ 

50+20+5 

ВЭМ 

50+40+5 

ВЭМ 

100+20+12 

ВЭМ 

100+40+12 

ВЭМ 

100+40+20 

Условная прочность при растяжении, МПа 5,8 5,1 4,3 3,5 3,1 

Условное напряжение при удлинении 300 % 2,4 1,8 2,0 2,0 2,3 

Относительное удлинение при разрыве, % 580 670 430 490 530 

Относительное остаточное удлинение, % 40 40 33 33 36 

 

Образцы водонабухающих резин имеют 

достаточно высокие показатели относительного 

удлинения при разрыве в пределах 490-670 %. 

Что свидетельствует о корректно подобранном 

режиме вулканизации – до достижения макси-

мальной степени сшивки. Все образцы имели 

показатель условной прочности при растяжении 

в пределах 3,1-5,8 МПа. Согласно литератур-

ным источникам [8-10] для водонабухающих 

гидроизоляционных уплотнителей такой уро-

вень показателя является достаточным; при вы-

соких показателях прочности уплотнители 

имеют низкую степень набухания в воде.  
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Важнейшим свойством разрабатываемых 

материалов является их способность к набуха-

нию в воде. Для таких материалов важно подо-

брать технологические режимы получения с 

одной стороны, обеспечивающие высокую 

степень набухания, с другой сохранение упру-

го-прочностных свойств на должном уровне в 

течение всего срока эксплуатации. 

Для оценки степени набухания образцы в 

виде шайб помещали в воду и через определен-

ные интервалы времени (таблица 4) определяли 

их массу и рассчитывали степень набухания. 
Таблица 4. Степень набухания ВЭМ 

Table 4. Degree of swelling of VEM  

Образец/ Содержание бенто-

нит+ПАА+ стеариновая кислота / 

 Sample/Content of bentonite + PAA + 

stearic acid 

Время испытания/ Степень набухания, % /  

Test time/ Degree of swelling, % 

1 ч 6ч 24 ч 48 ч 72 ч 168 ч 

ВЭМ 50+20+5 2 9 21 26 28 28 

ВЭМ 50+40+5 2 25 52 80 82 90 

ВЭМ 100+20+12 2 12 27 35 35 40 

ВЭМ 100+40+12 5 36 61 95 104 111 

ВЭМ 100+40+20 5 37 70 112 127 124 

 

Анализ данных таблицы 4 показал, что 

дозировка бентонита и полиакриламида в зна-

чительной степени влияет на степень набуха-

ния образцов. 

Образцы, содержащие 40 мас.ч. ПАА 

имеют в 3 раза больший показатель степени 

набухания по сравнению с образцами, содер-

жащими 20 мас.ч. ПАА независимо от дози-

ровки бентонита. Образцы, содержащие 100 

мас.ч. бентонита имеют в среднем на 40% 

больший показатель степени набухания по 

сравнению с образцами, содержащими 50 

мас.ч. бентонита. Таким образом, влияние 

бентонита на степень набухания образцов 

значительно ниже по сравнению с влиянием 

полиакриламида. Однако, учитываю низкую 

стоимость бентонита в сравнении с другими 

компонентами, повышенная дозировка бенто-

нита позволит получать изделия с низкой се-

бестоимостью. 

Заключение 

Разработаны рецептуры водонабухаю-

щих эластомерных материалов на основе бута-

диен-стирольного каучука СКС-30АРК и ком-

бинации водонабухающих добавок. Показано 

влияние дозировок бентонита, полиакрилами-

да и стеариновой кислоты на технологические 

и эксплуатационные свойства гидроизоляци-

онных материалов. 

Установлено, что образцы, содержащие 

100 мас.ч. бентонита и 40 мас.ч. ПАА имеют 

лучший комплекс свойств при повышенной 

дозировке стеариновой кислоты (20 мас.ч.). 

Таким образом, использование комбина-

ции бентонита и полиакриламида позволяет 

получать материалы со степенью набухания до 

147%, что удовлетворяет эксплуатационным 

требованиям, предъявляемым в таким гидро-

изоляционным уплотнителям. 
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