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1. Цели и задачи дисциплины 

Целью освоения дисциплины «Информационная безопасность организации» явля-
ется освоение специалистами актуальных изменений в вопросах правоохранительной 
деятельности, обновление их теоретических знаний и умений, развитие навыков практи-
ческих действий по планированию, организации и проведению работ по обеспечению 
безопасности информации при обработке в информационных системах в условиях суще-
ствования угроз безопасности информации. 

Задачи дисциплины: 
реализация мер, обеспечивающих нейтрализацию факторов, способных дестаби-

лизировать экономическую ситуацию; 
изучение методов и процедур выявления угроз безопасности информации в ин-

формационных системах и оценки степени их опасности; 
практическая отработка способов и порядка проведения работ по обеспечению 

безопасности информации при обработке в информационных системах организаций раз-
личной ведомственной принадлежности. 

 
2. Перечень планируемых результатов обучения, соотнесенных с планируе-

мыми результатами освоения образовательной программы 
В результате освоения дисциплины в соответствии с предусмотренными компетен-

циями обучающийся должен: 
№ 
п/п 

Код 
компе-
тенции 

Содержание 
компетенции 

(результат ос-
воения) 

В результате изучения учебной дисциплины обучающийся 
должен: 

знать уметь владеть 

1 ОПК- 3 способностью 
применять ос-
новные зако-
номерности 
создания и 
принципы 

функциониро-
вания систем 

экономической 
безопасности 

хозяйствующих 
субъектов 

понятие и сущность ин-
формационной безопасно-

сти, ее место в системе 
экономической безопасно-
сти; концепцию  информа-
ционной безопасности Рос-
сийской Федерации; прин-

ципы построения и элемен-
ты систем безопасности; 
основные направления и 

особенности проектирова-
ния систем защиты инфор-
мации, ее роль и место в 

порядке документооборота 
организаций 

применять 
основные 

закономер-
ности соз-
дания и 

принципы 
функциони-

рования 
систем 

обеспечения 
информаци-
онной безо-

пасности 
организаций 
в интересах 
обеспечения 
экономиче-
ской безо-
пасности 

навыками раз-
работки норма-

тивно-
распорядитель-
ных документов 
в области обес-
печения инфор-

мационной 
безопасности, 

подготовки про-
ведения атте-
стационных и 

сертификацион-
ных испытаний. 

2 ПК-20 способностью 
соблюдать в 
профессио-

нальной дея-
тельности тре-
бования, уста-

новленные 
нормативными 
правовыми ак-
тами в области 

понятие государственной 
тайны и иных охраняемых 
законом сведений, состав-
ляющих государственную 
тайну и сведений конфи-
денциального характера; 

организационно-правовые 
основы режима секретно-

сти; нормативные правовые 
документы в области защи-

применять 
организаци-

онные и 
технические 
мероприя-

тия по обес-
печению 

информаци-
онной безо-
пасности в 

навыками элек-
тронного доку-

ментооборота в 
условиях реали-
зации угроз ин-
формационной 
безопасности в 
интересах вы-

полнения требо-
вания правовых 



защиты госу-
дарственной 
тайны и ин-

формационной 
безопасности, 
обеспечивать 
соблюдение 
режима сек-

ретности 

ты государственной тайны, 
обеспечения режима сек-

ретности 

интересах 
выполнения 
требований 
в области 
защиты го-
сударствен-
ной тайны и 
соблюдения 
режима сек-

ретности 

актов в области 
защиты государ-
ственной тайны 
и информацион-
ной безопасно-
сти, обеспече-

ние соблюдения 
режима секрет-

ности 

 
3.  Место дисциплины в структуре ОП ВО 
Дисциплина относится к вариативной части обязательных дисциплин и изучается в 

9 семестре 5 года обучения.«Входными» знаниями, умениями и компетенциями обучаю-
щегося, необходимыми для изучения дисциплины, служат базовые знания, умения и на-
выки, полученные при изучении таких дисциплин как Управление организацией (предпри-
ятием), прохождении производственной практики. Знания, умения, навыки и компетенции, 
сформированные при изучении дисциплины будут полезны при освоении таких дисцип-
лин как Научные методы исследования экономической безопасности, прохождении пред-
дипломной практики и ГИА. 

 
4. Объем дисциплины и виды учебных занятий 
Общая трудоемкость дисциплины составляет 5 зачетных единиц. 

Виды учебной работы Всего акад. 
часов 

Семестр 9 

Общая трудоемкость дисциплины  180 180 
Контактная работа в т.ч. аудиторные занятия: 79 79 
Лекции 30 30 
Лабораторные занятия 15 15 
Практические занятия (ПЗ) 30 30 
Консультации текущие 30 30 
Вид аттестации (экзамен) 33,8 33,8 
Самостоятельная работа: 67,5 67,5 
Доклад 34,2 34,2 
Выполнение домашнего задания 33,3 33,3 

 
 
 
5. Содержание дисциплины, структурированное по разделам с указанием от-

веденного на них количества академических часов и видов учебных занятий 
5.1. Содержание разделов дисциплины 

№ 
п/п 

Наимено-
вание раз-
дела дис-
циплины 

Содержание раздела 

Трудо-
емкость 
раздела, 

часы 

1 

Информа-
ционная 
безопас-
ность в ор-
ганизации  

Основные понятия в области защиты государственной тайны и 
информационной безопасности . Законодательные и иные право-
вые акты, регулирующие вопросы области защиты государствен-
ной тайны и информационной безопасности. Система документов 
по информационной безопасности и краткая характеристика ее 
основных составляющих. 
Структура и направления деятельности системы защиты государ-
ственной тайны и информационной безопасности в субъектах 
Российской Федерации. Система органов в области защиты госу-
дарственной тайны и информационной безопасности в Российской 

135 



Федерации, их задачи, распределение полномочий по обеспече-
нию технической защиты информации. 
Лицензирование деятельности в области защиты государственной 
тайны и информационной безопасности. Сертификация средств 
защиты информации, аттестация объектов информатизации по 
требованиям безопасности информации. 
Основные документы, определяющие направления и порядок ор-
ганизации деятельности, организационные и технические меры по 
обеспечению безопасности государственной тайны при обработке 
в информационных системах. 
Основные типы актуальных угроз безопасности информации при 
обработке в информационных системах, порядок их определения. 
Угрозы несанкционированного доступа к информации в информа-
ционных системах. Угрозы утечки информации по техническим ка-
налам. 
Основные принципы обеспечения безопасности информации при 
их обработке. 
Основные направления деятельности по обеспечению безопасно-
сти информации при обработке в информационных системах. Об-
щий порядок организации обеспечения безопасности информации 
в информационных системах. Оценка достаточности и обоснован-
ности запланированных мероприятий. 
Состав мер по обеспечению безопасности информации. 
Порядок выбора мер по обеспечению безопасности информации, 
подлежащих реализации в информационной системе. 
Содержание мер по обеспечению безопасности информации, реа-
лизуемых в рамках системы защиты. 
Организация обеспечения безопасности информации в организа-
циях и учреждениях. Перечень основных этапов при организации 
работ по обеспечению безопасности информации. 
Содержание, порядок разработки и ввода в действие внутренних 
нормативных документов и актов ненормативного характера по об-
работке информации. Обязанности оператора, осуществляющего 
обработку персональных данных. 

 
5.2 Разделы дисциплины и виды занятий 

№ 
п/п Наименование раздела дисциплины 

Лекции, 
час 

ЛЗ,час ПЗ,час СРО, час 
(акад. 
часы)  

1 Информационная безопасность в организации  30 15 30 69 
 
5.2.1 Лекции 

№ 
п/п 

Наимено-
вание раз-
дела дис-
циплины 

Тематика лекционных занятий 

Трудо-
ем-

кость, 
акад. 
час 

1 

Информа-
ционная 
безопас-

ность в ор-
ганизации 

Основные понятия в области защиты государственной тайны. 
Стратегия национальной безопасности Российской Федерации. За-
конодательство в области государственной тайны. Концептуаль-
ные основы технической защиты информации. 

8 

Структура и направления деятельности системы защиты государ-
ственной тайны в субъектах Российской Федерации. Система ор-
ганов по защите государственной тайны в Российской Федерации, 
их задачи, распределение полномочий по обеспечению техниче-
ской защиты информации. 

8 



Лицензирование деятельности в области государственной тайны. 
Сертификация средств защиты информации, аттестация объектов 
информатизации по требованиям безопасности информации. 
Основные документы, определяющие направления и порядок ор-
ганизации деятельности, организационные и технические меры по 
обеспечению безопасности государственной тайны при обработке 
в информационных системах. 

6 

Основные принципы обеспечения безопасности государственной 
тайны при их обработке. 
Основные направления деятельности по обеспечению безопасно-
сти информации при обработке в информационных системах. Об-
щий порядок организации обеспечения безопасности информации 
в информационных системах. 

8 

 
5.2.2 Практические занятия (ПЗ) 

№ 
п/п 

Наимено-
вание раз-
дела дис-
циплины 

Тематика ПЗ 

Трудо-
ем-

кость, 
акад. 
час 

1 

Информа-
ционная 
безопас-

ность в ор-
ганизации 

Организация обеспечения безопасности государственной тайны в 
организациях и учреждениях. Перечень основных этапов при орга-
низации работ по обеспечению безопасности государственной тай-
ны. 

10 

Порядок выбора мер по обеспечению безопасности информации, 
подлежащих реализации в информационной системе. 10 

Содержание, порядок разработки и ввода в действие внутренних 
нормативных документов и актов ненормативного характера при 
организации защиты государственной тайны. Обязанности опера-
тора, осуществляющего обработку персональных данных. 

10 

 
5.2.3 Лабораторный практикум 

№ 
п/п 

Наимено-
вание раз-
дела дис-
циплины 

Тематика ЛЗ 

Трудо-
ем-

кость, 
акад. 
час 

1 

Информа-
ционная 
безопас-

ность в ор-
ганизации 

Классификация информационного ресурса при обработке государ-
ственной тайны. Разработка нормативно-распорядительного доку-
мента «Акт ввода в эксплуатацию» 

4 

Определение класса защищенности объекта информатизации при 
обработке конфиденциальной информации. Разработка норматив-
но-распорядительного документа «Акт классификации в информа-
ционной системе» 

4 

Актуализация модели угроз информационной безопасности при 
обработке государственной тайны. Разработка нормативно-
распорядительного документа «Модель угроз информационной 
безопасности». 

4 

Комплекс организационных и технических мероприятий (примене-
ния технических средств), в рамках подсистемы защиты информа-
ции, развертываемой на объекте информатизации в процессе ее 
создания или модернизации. Разработка нормативно-
распорядительного документа «План мероприятий по защите кон-
фиденциальных данных. 

3 

 
 



5.2.4 Самостоятельная работа обучающихся 
№ 
п/
п 

Наименова-
ние раздела 
дисциплины 

Вид СРО 
Трудоем-

кость, 
акад. час 

1 

Информаци-
онная безо-
пасность в 
организации 

Доклад 30 
Домашнее задание №1 12 
Домашнее задание №2 9 
Домашнее задание №3 9 
Домашнее задание №4 9 

 
6 Учебно-методическое и информационное обеспечение дисциплины  
 
6.1 Основная литература 

1. Петренко, В. И. Защита персональных данных в информационных системах : 
учебное пособие / В. И. Петренко ; Северо-Кавказский федеральный университет. – 
Ставрополь : Северо-Кавказский Федеральный университет (СКФУ), 2016. – 201 с. : схем. 
–– URL: https://biblioclub.ru/index.php?page=book&id=459205 

2. Аверченков, В. И. Защита персональных данных в организации / В. И. Авер-
ченков, М. Ю. Рытов, Т. Р. Гайнулин. – 3-е изд., стер. – Москва : ФЛИНТА, 2016. – 124 с. –
– URL: https://biblioclub.ru/index.php?page=book&id=93260  

3. Скрипник, Д. А. Обеспечение безопасности персональных данных: курс / Д. А. 
Скрипник ; Национальный Открытый Университет "ИНТУИТ". – Москва : Интернет-
Университет Информационных Технологий (ИНТУИТ), 2011. – 109 с. : ил., схем. –– URL: 
https://biblioclub.ru/index.php?page=book&id=234794 

 
6.2 Дополнительная литература 
 
1. Кияев, В. Безопасность информационных систем: курс : [16+] / В. Кияев, О. 

Граничин. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 192 с. : 
ил. –– URL: https://biblioclub.ru/index.php?page=book&id=429032  

2. Программно-аппаратные средства обеспечения информационной безопас-
ности : учебное пособие / А. В. Душкин, О. М. Барсуков, К. В. Славнов, Е. В. Кравцов ; под 
ред. А. В. Душкина. – Москва : Горячая линия – Телеком, 2016. – 248 с. : схем., табл., ил. – 
URL: https://biblioclub.ru/index.php?page=book&id=483768  

 
6.3 Перечень учебно-методического обеспечения для самостоятельной рабо-

ты обучающихся 
СкрыпниковА.В. Информационная безопасность в организации [Электронный ре-

сурс] : методические указания и задания к самостоятельной работе для обучающихся по 
специальности 38.05.01 - «Экономическая безопасность», очной и заочной формы обуче-
ния / СкрыпниковА.В., В. А. Хвостов ; ВГУИТ, Кафедра информационной безопасности. - 
Воронеж: ВГУИТ, 2017. http://education.vsuet.ru 

 
6.4 Перечень ресурсов информационно-телекоммуникационной сети «Интер-

нет», необходимых для освоения дисциплины  
1. Сайт научной библиотеки ВГУИТ <http://cnit.vsuet.ru>. 
2. Базовые федеральные образовательные порталы. 

<http://www.edu.ru/db/portal/sites/portal_page.htm>. 
3. Государственная публичная научно-техническая библиотека. <www.gpntb.ru/>. 
4. Федеральная служба государственной статистики. <http://www.gks.ru/>. 
5. Национальная электронная библиотека. <www.nns.ru/>.. 
6. Поисковая система «Апорт». <www.aport.ru/>. 
7. Поисковая система «Рамблер». <www.rambler.ru/>. 



8. Поисковая система «Yahoo» .  <www.yahoo.com/>.   
9. Поисковая система «Яндекс». <www.yandex.ru/>. 
10. Российская государственная библиотека. <www.rsl.ru/>. 
11. Российская национальная библиотека. <www.nlr.ru/>. 
 
6.5 Методические указания для обучающихся по освоению дисциплины  
1. Методические указания для обучающихся по освоению дисциплин (модулей) в 

ФГБОУ ВО ВГУИТ [Электронный ресурс] :методические указания для обучающихсяна 
всех уровнях высшего образования / М. М. Данылив, Р. Н. Плотникова; ВГУИТ, Учебно-
методическое управление. - Воронеж : ВГУИТ, 2016. – Режим досту-
па:http://biblos.vsuet.ru/. - Загл. с экрана 

Порядок изучения курса: 
- Объем трудоемкости дисциплины – 5 зачетных единиц (180  ак. ч.); 
- Виды учебной работы и последовательность их выполнения: 
- аудиторная: лекции, лабораторные, практические занятия – посещение в соответ-

ствии с учебным расписанием; 
- самостоятельная работа: изучение теоретического материалы для сдачи тесто-

вых заданий, подготовка к практическим занятиям, формирование каталога Интернет-
ресурсов, подготовка и участие в диспуте, выполнение и сдача домашнего задания и кур-
совой работы – выполнение в соответствии с графиком контроля текущей успеваемости; 

- График контроля текущей успеваемости обучающихся – рейтинговая оценка; 
- Состав изученного материала для каждой рубежной точки контроля - рубежный 

контроль на практических занятиях (тестирование, каталог Интернет-ресурсов, участие в 
диспуте), домашнее задание, курсовая работа; 

- Учебно-методическое и информационное обеспечение дисциплины: рекомендуе-
мая литература, методические разработки, перечень ресурсов информационно-
телекоммуникационной сети «Интернет»; 

- Заполнение рейтинговой системы текущего контроля процесса обучения дисцип-
лины – контролируется на сайте www.vsuet.ru;  

- Допуск к сдаче экзамена – при выполнении графика контроля текущей успеваемо-
сти; 

- Прохождение промежуточной аттестации –экзамен (собеседование). 
 
6.6 Перечень информационных технологий, используемых при осуществле-

нии образовательного процесса по дисциплине, включая перечень программного 
обеспечения и информационных справочных систем 

Используемые виды информационных технологий: 
- «электронная»: персональный компьютер и информационно-поисковые (справоч-

но-правовые) системы; 
- «компьютерная» технология: персональный компьютер с программными продук-

тами разного назначения (ОС Windows; ОС ALT Linux; СЗИ "Страж -NT v. 3.0", СЗИ 
"DallasLock 8.0"); 

- «сетевая»: локальная сеть университета и глобальная сеть Internet. 
 
7 Материально-техническое обеспечение дисциплины  
Учебные аудитории для проведения занятий лекционного типа (а. 240), практиче-

ских занятий (а.420), групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации (а. 420), укомплектованные специальной мебелью и техниче-
скими средствами обучения, служащими для представления учебной информации боль-
шой аудитории; помещения для самостоятельной работы (а. 251), оснащенные компью-
терной техникой с возможностью подключения к сети "Интернет" и обеспеченные досту-
пом в электронную информационно-образовательную среду организации; помещение для 

http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813
http://www.vsuet.ru/


хранения и профилактического обслуживания учебного оборудования (а. 249б). Для про-
ведения занятий лекционного типа предусмотрены учебно-наглядные пособия, обеспечи-
вающие тематические иллюстрации.  
 

8 Оценочные материалы для промежуточной аттестации обучающихся по 
дисциплине 

8.1  Оценочные материалы (ОМ) для дисциплины включают в себя: 
- перечень компетенций с указанием этапов их формирования в процессе освоения 

образовательной программы; 
- описание показателей и критериев оценивания компетенций на различных этапах 

их формирования, описание шкал оценивания; 
- типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-
вания компетенций в процессе освоения образовательной программы; 

- методические материалы, определяющие процедуры оценивания знаний, умений, 
навыков и (или) опыта деятельности, характеризующих этапы формирования компетен-
ций. 

8.2 Для каждого результата обучения по дисциплине (модулю) определяются пока-
затели и критерии оценивания сформированности компетенций на различных этапах их 
формирования, шкалы и процедуры оценивания. 

ОМ представляются отдельным комплектом  и входят в состав рабочей про-
граммы дисциплины (модуля).  

Оценочные материалы формируются в соответствии с П ВГУИТ «Положение об 
оценочных материалах». 

 
 

 

  



ПРИЛОЖЕНИЕ 
к рабочей программе  

 
 

1. Организационно-методические данные дисциплины для очно-заочной или 
заочной форм обучения 

  
1.1 Объемы различных форм учебной работы и виды контроля в соответст-

вии с учебным планом 
Общая трудоемкость дисциплины (модуля) составляет __5__ зачетных единиц 

 
Виды учебной работы Всего академиче-

ских часов 
Распределение 

трудоемкости по 
семестрам, ак. ч 

Акад. ч 
11 семестр 

Общая трудоемкость дисциплины (модуля) 180 180 
Контактная работа в т. ч. аудиторные заня-
тия: 

26.2 26.2 

Лекции 8 8 
в том числе в форме практической подго-
товки 

8 8 

Практические/лабораторные занятия  14 14 
в том числе в форме практической подго-
товки 

14 14 

Консультации текущие 4.2 4.2 
Консультации перед экзаменом   
Вид аттестации (зачет/экзамен) 6.8 6.8 
Самостоятельная работа: 147 147 
Проработка материалов по лекциям, учебни-
кам, учебным пособиям 

70 70 

Подготовка к практическим/лабораторным за-
нятиям 

40 40 

Курсовой проект/работа   
Домашнее задание, реферат, 20 20 
Другие виды самостоятельной работы 7 7 
Подготовка к экзамену (контроль) 10 10 
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