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Программа государственной итоговой аттестации разработана в соответствии с 
Федеральным законом от 29.12.2012 №273-ФЗ «Об образовании в Российской Федерации», 
Федеральным государственным образовательным стандартом по специальности 10.05.03 
Информационная безопасность автоматизированных систем, утвержденным Приказом 
министерства науки и высшего образования Российской Федерации от «26» ноября 2020 г. № 
1457. 

 
1. Общие положения 
 
1.1 Учебным планом по специальности 10.05.03 Информационная безопасность 

автоматизированных систем, специализация Безопасность открытых информационных систем 
предусмотрена государственная итоговая аттестация по программе специалитета в форме 
подготовки к процедуре защиты и защиты выпускной квалификационной работы. 

1.2. К ГИА допускаются выпускники, завершившие полный курс обучения по 
образовательной программе и успешно сдавшие все предшествующие экзамены и зачеты, 
регламентированные учебным планом по специальности 10.05.03 Информационная 
безопасность автоматизированных систем, специализация Безопасность открытых 
информационных систем. 

1.3. Для проведения ГИА (защита ВКР) создается государственная экзаменационная 
комиссия. 

1.3.1. Государственная экзаменационная комиссия (ГЭК) организуется, как правило, 
единая для всех форм обучения по специальности. 

1.3.2. В круг деятельности ГЭК входит: 
- проверка научно-теоретической и практической подготовки выпускников; 
- решение вопроса о присвоении им соответствующей квалификации и о выдаче 

диплома; 
- решение о рекомендации в аспирантуру (магистратуру) наиболее подготовленных к 

научно-исследовательской и педагогической работе выпускников; 
- разработка предложений, направленных на дальнейшее улучшение качества 

подготовки обучающихся в вузе. 
1.3.3. ГЭК организуется в составе председателя, секретаря и членов комиссии 

ежегодно и действует в течение календарного года. 
1.3.4. Председатель государственной аттестационной комиссии, организуемой по 

каждой образовательной программе, утверждается приказом Минобрнауки России по 
представлению ученого совета ВГУИТ из числа докторов наук, профессоров соответствующего 
профиля, а при их отсутствии - кандидатов наук и крупных специалистов предприятий, 
организаций и учреждений, являющихся потребителями кадров данного профиля, не 
работающих в университете.  

1.3.5. Персональный состав членов ГЭК утверждается приказом ректором не позднее 
одного месяца до даты начала ГИА. 

 
2. Цели и задачи государственных аттестационных испытаний 

 
2.1. Цели государственной итоговой аттестации: установление уровня теоретической 

и практической подготовленности выпускника вуза к выполнению профессиональных задач и 
соответствия его подготовки требованиям ФГОС по специальности 10.05.03 Информационная 
безопасность автоматизированных систем. 

2.2.  Задачи государственной итоговой аттестации: определяются областью и (или) 
сферой профессиональной деятельности выпускника: 

06 Связь, информационные и коммуникационные технологии (в сфере обеспечения 
безопасности информации в автоматизированных системах) 

2.3. Типами задач профессиональной деятельности выпускника являются:  
научно-исследовательский,  
проектный,  
контрольно-аналитический,  
эксплуатационный. 
2.4. Выпускник должен быть готов к решению следующих задач: 
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1) научно-исследовательский: 
- обоснование необходимости защиты информации в автоматизированной системе; 
- моделирование защищенных автоматизированных систем с целью анализа их 

уязвимостей и эффективности средств и способов защиты информации; 
2) проектный: 
- разработка проектных решений по защите информации в автоматизированных 

системах; 
- разработка архитектуры системы защиты информации автоматизированной 

системы; 
3) контрольно-аналитический: 
- тестирование систем защиты информации автоматизированных систем; 
- определение угроз безопасности информации, обрабатываемой 

автоматизированной системой 
4) эксплуатационный: 
- разработка эксплуатационной документации на системы защиты информации 

автоматизированных систем; 
- разработка программных и программно-аппаратных средств для систем защиты 

информации автоматизированных систем; 
5) в соответствии со специализацией №5 «Безопасность открытых информационных 

систем» 
- разработка и реализация политики информационной безопасности открытых 

информационных систем; 
- разработка и эксплуатация системы защиты информации открытых 

информационных систем; 
-  осуществление контроля обеспечения информационной безопасности и 

проведение верификации данных в открытых информационных системах. 
2.5. В процессе подготовки к государственной итоговой аттестации у выпускника должны 

быть сформированы компетенции, установленные программой специалитета. 
универсальные компетенции: 
УК-1 -  Способен осуществлять критический анализ проблемных ситуаций на основе 

системного подхода, вырабатывать стратегию действий; 
УК-2 - Способен управлять проектом на всех этапах его жизненного цикла; 
УК-3 - Способен организовывать и руководить работой команды, вырабатывая 

командную стратегию для достижения поставленной цели; 
УК-4 - Способен применять современные коммуникативные технологии, в том числе на 

иностранном(ых) языке(ах), для академического и профессионального взаимодействия; 
УК-5 - Способен анализировать и учитывать разнообразие культур в процессе 

межкультурного взаимодействия; 
УК – 6 – Способен определять и реализовывать приоритеты собственной деятельности 

и способы ее совершенствования на основе самооценки и образования в течение всей жизни; 
УК-7 – Способен поддерживать должный уровень физической подготовленности для 

обеспечения полноценной социальной и профессиональной деятельности; 
УК-8 - Способен создавать и поддерживать в повседневной жизни и в 

профессиональной деятельности безопасные условия жизнедеятельности для сохранения 
природной среды, обеспечения устойчивого развития общества, в том числе при угрозе и 
возникновении чрезвычайных ситуаций и военных конфликтов; 

УК-9 - Способен принимать обоснованные экономические решения в различных 
областях жизнедеятельности; 

УК-10 - Способен формировать нетерпимое отношение к коррупционному поведению; 
общепрофессиональные компетенции: 
ОПК-1 – Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для обеспечения 
объективных потребностей личности, общества и государства; 

ОПК-2 – Способен применять программные средства системного и прикладного 
назначений, в том числе отечественного производства, для решения задач профессиональной 
деятельности; 

ОПК-3 – Способен использовать математические методы, необходимые для решения 



задач профессиональной деятельности; 
ОПК-4 – Способен анализировать физическую сущность явлений и процессов, лежащих 

в основе функционирования микроэлектронной техники, применять основные физические 
законы и модели для решения задач профессиональной деятельности; 

ОПК-5 – Способен применять нормативные правовые акты, нормативные и 
методические документы, регламентирующие деятельность по защите информации; 

ОПК-6 – Способен при решении профессиональных задач организовывать защиту 
информации ограниченного доступа в автоматизированных системах в соответствии с 
нормативными правовыми актами, нормативными и методическими документами Федеральной 
службы безопасности Российской Федерации, Федеральной службы по техническому и 
экспортному контролю; 

ОПК-7 – Способен создавать программы на языках общего назначения, применять 
методы и инструментальные средства программирования для решения профессиональных 
задач, осуществлять обоснованный выбор инструментария программирования и способов 
организации программ; 

ОПК-8 – Способен применять методы научных исследований при проведении 
разработок в области защиты информации в автоматизированных системах; 

ОПК-9 – Способен решать задачи профессиональной деятельности с учетом текущего 
состояния и тенденций развития информационных технологий, средств технической защиты 
информации, сетей и систем передачи информации; 

ОПК-10 – Способен использовать средства криптографической защиты информации при 
решении задач профессиональной деятельности; 

ОПК-11 – Способен разрабатывать компоненты систем защиты информации 
автоматизированных систем; 

ОПК-12 – Способен применять знания в области безопасности вычислительных сетей, 
операционных систем и баз данных при разработке автоматизированных систем; 

ОПК-13 – Способен организовывать и проводить диагностику и тестирование систем 
защиты информации автоматизированных систем, проводить анализ уязвимостей систем 
защиты информации автоматизированных систем; 

ОПК-14 – Способен осуществлять разработку, внедрение и эксплуатацию 
автоматизированных систем с учетом требований по защите информации, проводить 
подготовку исходных данных для технико-экономического обоснования проектных решений; 

ОПК-15 – Способен осуществлять администрирование и контроль функционирования 
средств и систем защиты информации автоматизированных систем, инструментальный 
мониторинг защищенности автоматизированных систем; 

ОПК-16 – Способен анализировать основные этапы и закономерности исторического 
развития России, ее место и роль в контексте всеобщей истории, в том числе для 
формирования гражданской позиции и развития патриотизма; 

специализация N 5 "Безопасность открытых информационных систем": 
ОПК-5.1 – Способен разрабатывать и реализовывать политику информационной 

безопасности открытых информационных систем; 
ОПК-5.2 – Способен разрабатывать и эксплуатировать системы защиты информации 

открытых информационных систем; 
ОПК-5.3 – Способен осуществлять контроль обеспечения информационной 

безопасности и проводить верификацию данных в открытых информационных системах; 
профессиональные компетенции: 
ПКв-1 – Способен проводить тестирование систем защиты информации 

автоматизированных систем; составлять методики тестирования систем, подбирать 
инструментальные средства тестирования систем защиты информации автоматизированных 
систем; 

ПКв-2 – способен разрабатывать проектные решения по защите информации в 
автоматизированных системах, модели угроз безопасности информации и модели нарушителя 
в автоматизированных системах, проекты нормативных документов, регламентирующих работу 
по защите информации; 

ПКв-3 – способен разрабатывать эксплуатационную документацию на системы защиты 
информации автоматизированных систем, формировать требования по защите информации, 
анализировать защищённость информационной инфраструктуры автоматизированной 
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системы; 
ПКв-4 – способен разрабатывать программные и программно-аппаратные средства для 

систем защиты информации, применять средства схемотехнического проектирования и 
современной измерительной аппаратуры; 

ПКв-5 – способен обосновать необходимости защиты информации в 
автоматизированной системе, выявлять степень участия персонала в обработке защищаемой 
информации, планировать мероприятия по обеспечению защиты информации в 
автоматизированной системе; 

ПКв-6 – способен определять угрозы безопасности информации, обрабатываемой 
автоматизированной системой, определять комплекс мер для защиты информации, оценивать 
возможность внешних и внутренних нарушителей; 

ПКв-7 – способен разрабатывать архитектуру системы защиты информации 
автоматизированной системы, проводить технико-экономическую оценку целесообразности 
создания системы защиты информации автоматизированной системы, формировать разделы 
технических заданий на создание систем защиты информации автоматизированных систем; 

ПКв-8 – владеет методами моделирования защищённых автоматизированных систем с 
целью анализа их уязвимости и эффективности средств и способов защиты информации, 
методами анализа инфраструктуры и безопасности информационных автоматизированных 
систем. 

Оценка уровня сформированности перечисленных компетенций осуществляется при 
подготовке к государственному экзамену и (или) выполнении ВКР  в соответствии с таблицей 1. 
Таблица 1 - Формируемые компетенции при подготовке к государственному экзамену и (или) 
выполнении ВКР 

Формируемые компетенции Государ-
ственный 
экзамен 

(не 
преду-

смотрен) 

ВКР 

Код Наименование Код и наименование индикатора 

УК-1 Способен осуществ-
лять критический ана-
лиз проблемных ситуа-
ций на основе систем-
ного подхода, выраба-
тывать стратегию дей-
ствий 

ИД1УК-1 – Анализирует проблемную ситуацию как систе-
му, выявляя её составляющие и связи между ними 

 + 

ИД2УК-1 – Осуществляет поиск вариантов решения по-
ставленной проблемной ситуации на основе доступных 
источников информации. Определяет в рамках выбран-
ного алгоритма вопросы (задачи), подлежащие дальней-
шей разработке. Предлагает способы их решения 

 + 

ИД3УК-1 – Разрабатывает стратегию достижения постав-
ленной цели как последовательность шагов, предвидя 
результат каждого из них и оценивая их влияние на 
внешнее окружение планируемой деятельности и на вза-
имоотношения участников этой деятельности. 

 + 

УК-2 Способен управлять 
проектом на всех эта-
пах его жизненного 
цикла 

ИД1УК-2 – Разрабатывает концепцию проекта в рамках 
обозначенной проблемы, формулируя цель, задачи, ак-
туальность, значимость (научную, практическую, методи-
ческую и иную в зависимости от типа проекта), ожидае-
мые результаты и возможные сферы их применения 

 + 

ИД2УК-2 – Способен видеть образ результата деятельно-
сти и планировать последовательность шагов для до-
стижения данного результата 

 + 

ИД3УК-2 – Формирует план-график реализации проекта в 
целом и план контроля его выполнения 

 + 

ИД4УК-2 – Организует и координирует работу участников 
проекта, способствует конструктивному преодолению 
возникающих разногласий и конфликтов, обеспечивает 
работу команды необходимыми ресурсами 

 + 

ИД5УК-2 – Представляет публично результаты проекта 
(или отдельных его этапов) в форме отчётов, статей, 
выступлений на научно-практических семинарах и кон-
ференциях 

 + 

ИД6УК-2 – Предлагает возможные пути (алгоритмы) внед-
рения в практику результатов проекта (или осуществляет 
его внедрение) 

 + 

УК-3 Способен организовы-
вать и руководить ра-

ИД1УК-3 – Вырабатывает стратегию сотрудничества и на 
ее основе организует работу команды для достижения 

 + 



ботой команды, выра-
батывая командную 
стратегию для дости-
жения поставленной 
цели 

поставленной цели 

ИД2УК-3 – Учитывает в своей социальной и профессио-
нальной деятельности интересы, особенности поведения 
и мнения (включая критические) людей, с которыми ра-
ботает/ взаимодействует, в том числе посредством кор-
ректировки своих действий 

 + 

ИД3УК-3 – Обладает навыками преодоления возникающих 
в команде разногласий, споров и конфликтов на основе 
учета интересов всех сторон 

 + 

ИД4УК-3 – Предвидит результаты (последствия) как лич-
ных, так и коллективных действий 

 + 

ИД5УК-3 – Планирует командную работу, распределяет 
поручения и делегирует полномочия членам команды. 
Организует обсуждение разных идей и мнений 

 + 

УК-4 Способен применять 
современные коммуни-
кативные технологии, в 
том числе на иностран-
ном(ых) языке(ах), для 
академического и про-
фессионального взаи-
модействия 

ИД1УК-4 – Демонстрирует интегративные умения, необхо-
димые для написания, письменного перевода и редакти-
рования различных академических текстов (рефератов, 
эссе, обзоров, статей и т.д.) 

 + 

ИД2УК-4 – Представляет результаты академической и 
профессиональной деятельности на различных научных 
мероприятиях, включая международные 

 + 

ИД3УК-4 – Демонстрирует интегративные умения, необхо-
димые для эффективного участия в академических и 
профессиональных дискуссиях 

 + 

УК-5 Способен анализиро-
вать и учитывать раз-
нообразие культур в 
процессе межкультур-
ного взаимодействия 

ИД1УК-5 – Адекватно объясняет особенности поведения и 
мотивации людей различного социального и культурного 
происхождения в процессе взаимодействия с ними, опи-
раясь на знания причин появления социальных обычаев 
и различий в поведении людей 

 + 

ИД2УК-5 – Владеет навыками создания не дискриминаци-
онной среды взаимодействия при выполнении профес-
сиональных задач 

 + 

УК-6 Способен определять и 
реализовывать приори-
теты собственной дея-
тельности и способы ее 
совершенствования на 
основе самооценки и 
образования в течение 
всей жизни 

ИД1УК-6 – Находит и творчески использует имеющийся 
опыт в соответствии с задачами саморазвития 

 + 

ИД2УК-6 – Самостоятельно выявляет мотивы и стимулы 
для саморазвития, определяя реалистические цели про-
фессионального роста 

 + 

ИД3УК-6 – Планирует профессиональную траекторию с 
учетом особенностей как профессиональной, так и дру-
гих видов деятельности и требований рынка труда 

 + 

ИД4УК-6 – Действует в условиях неопределенности, кор-
ректируя планы и шаги по их реализации с учетом, име-
ющихся ресурсов 

 + 

УК-7 Способен поддержи-
вать должный уровень 
физической подготов-
ленности для обеспе-
чения полноценной 
социальной и профес-
сиональной деятельно-
сти 

ИД1УК-7 –Поддерживает должный уровень физической 
подготовленности для обеспечения полноценной соци-
альной и профессиональной деятельности и соблюдает 
нормы здорового образа жизни 

 + 

ИД2УК-7 – Использует основы физической культуры для 
осознанного выбора здоровьесберегающих технологий с 
учётом внутренних и внешних условий реализации кон-
кретной профессиональной деятельности 

 + 

УК-8 Способен создавать и 
поддерживать в повсе-
дневной жизни и в 
профессиональной де-
ятельности безопасные 
условия жизнедеятель-
ности для сохранения 
природной среды, 
обеспечения устойчи-
вого развития обще-
ства, в том числе при 
угрозе и возникновении 
чрезвычайных ситуаций 
и военных конфликтов 

ИД1УК-8 – Обеспечивает безопасные и/или комфортные 
условия труда на рабочем месте, в т.ч. с помощью 
средств защиты 

 + 

ИД2УК-8 – Выявляет и устраняет проблемы, связанные с 
нарушениями техники безопасности на рабочем месте 

 + 

ИД3УК-8 – Осуществляет действия по предотвращению 
возникновения чрезвычайных ситуаций (природного и 
техногенного происхождения) на рабочем месте, в т.ч. с 
помощью средств защиты 

 + 

ИД4УК-8 – Принимает участие в спасательных и неотлож-
ных аварийно-восстановительных мероприятиях в случае 
возникновения чрезвычайных ситуаций 

 + 

УК-9 Способен принимать 
обоснованные эконо-

ИД1УК-9 – Понимает базовые принципы функционирова-
ния экономики и экономического развития, цели и формы 

 + 
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мические решения в 
различных областях 
жизнедеятельности 

участия государства в экономике 

ИД2УК-9 – Применяет методы личного экономического и 
финансового планирования для достижения текущих и 
долгосрочных финансовых целей, использует финансо-
вые инструменты для управления личными финансами 
(личным бюджетом), контролирует собственные эконо-
мические и финансовые риски  

 + 

УК-10 Способен формировать 
нетерпимое отношение 
к проявлениям экстре-
мизма, терроризма, 
коррупционному пове-
дению и противодей-
ствовать им в профес-
сиональной деятельно-
сти 

ИД1УК-10 – Демонстрирует понимание природы корруп-

ции как социально-правового феномена, идентифициру-
ет коррупционное поведение в обществе и формирует к 
нему нетерпимое отношение 

 + 

ИД2УК-10 – Идентифицирует проявления экстремизма, 

терроризма, формирует нетерпимое отношение к ним и  
знает меры противодействия им в профессиональной 
деятельности 

 + 

ОПК-1 Способен оценивать 
роль информации, ин-
формационных техно-
логий и информацион-
ной безопасности в 
современном обще-
стве, их значение для 
обеспечения объектив-
ных потребностей лич-
ности, общества и гос-
ударства 

ИД1опк-1 –понимает значение информации, информаци-
онных технологий и информационной безопасности в 
развитии современного общества, применять достиже-
ния современных информационных технологий для поис-
ка информации в компьютерных системах и сетях 

 + 

ИД2опк-1 – обладает способностью применять достижения 
современных информационных технологий и информа-
ционной безопасности для обеспечения объективных 
потребностей личности, общества и государства 

 + 

ОПК-2 Способен применять 
программные средства 
системного и приклад-
ного назначений, в том 
числе отечественного 
производства, для ре-
шения задач профес-
сиональной деятельно-
сти 

ИД1опк-2 – обладает способностью к освоению новых про-
граммных продуктов, технических средств и информаци-
онных технологий, в том числе отечественного производ-
ства 

 + 

ИД2опк-2 – обладает способностью разработки, проектиро-
вания открытых информационных систем для решения 
задач профессиональной деятельности 

 + 

ОПК-3 Способен использовать 
математические мето-
ды, необходимые для 
решения задач про-
фессиональной дея-
тельности 

ИД1опк-3 - обладает способностью применять соответ-
ствующий математический аппарат для формализации и 
решения профессиональных задач 

 + 

ИД2опк-3 - обладает навыками работы с современными 
математическими программными пакетами для решения 
прикладных задач теории управления автоматизирован-
ных систем 

 + 

ОПК-4 Способен анализиро-
вать физическую сущ-
ность явлений и про-
цессов, лежащих в ос-
нове функционирова-
ния микроэлектронной 
техники, применять 
основные физические 
законы и модели для 
решения задач про-
фессиональной дея-
тельности 

ИД1опк-4 – обладает способностью анализировать физи-
ческую сущность лежащих в основе функционирования 
микроэлектронной техники явлений и процессов 

 + 

ИД2опк-4 – обладает способностью применять основные 
физические законы и разрабатывать модели для реше-
ния задач профессиональной деятельности 

 + 

ОПК-5 Способен применять 
нормативные правовые 
акты, нормативные и 
методические докумен-
ты, регламентирующие 
деятельность по защи-
те информации 

ИД1опк-5 – обладает способностью применять норматив-
ные правовые акты, нормативные и методические доку-
менты, регламентирующие профессиональную деятель-
ность по защите информации 

 + 

ИД1опк-5 – обладает способностью на практике применять 
нормативные документы, относящиеся к обеспечению 
информационной безопасности открытых информацион-
ных систем 

 + 



ОПК-6 Способен при решении 
профессиональных 
задач организовывать 
защиту информации 
ограниченного доступа 
в автоматизированных 
системах в соответ-
ствии с нормативными 
правовыми актами, 
нормативными и мето-
дическими документа-
ми Федеральной служ-
бы безопасности Рос-
сийской Федерации, 
Федеральной службы 
по техническому и экс-
портному контролю 

ИД1опк-6 – обладает навыками разработки  автоматизиро-
ванных систем с учетом политики информационной без-
опасности с использованием современных программных 
средств  

 + 

ИД2опк-6 – обладает способностью формирования ком-
плекса мер, правил, процедур и методов для защиты 
информации ограниченного доступа в автоматизирован-
ных системах в соответствии с нормативными правовы-
ми актами, нормативными и методическими документами 
Федеральной службы безопасности Российской Федера-
ции, Федеральной службы по техническому и экспортно-
му контролю 

 + 

ОПК-7 Способен создавать 
программы на языках 
общего назначения, 
применять методы и 
инструментальные 
средства программиро-
вания для решения 
профессиональных 
задач, осуществлять 
обоснованный выбор 
инструментария про-
граммирования и спо-
собов организации про-
грамм 

ИД1опк-7 – обладает способностью применять языки, си-
стемы и инструментальные средства программирования 
в профессиональной деятельности 

 + 

ИД2опк-7– обладает способностью осуществлять обосно-
ванный выбор языка программирования и способов орга-
низации программ 

 + 

ОПК-8 Способен применять 
методы научных иссле-
дований при проведе-
нии разработок в обла-
сти защиты информа-
ции в автоматизиро-
ванных системах 

ИД1опк-8– обладает способностью применять методы 
научных исследований в профессиональной деятельно-
сти 

 + 

ИД2опк-8 – обладает способностью разрабатывать меро-
приятия на основе методов научных исследований в об-
ласти защиты информации в автоматизированных си-
стемах 

 + 

ОПК-9 Способен решать зада-
чи профессиональной 
деятельности с учетом 
текущего состояния и 
тенденций развития 
информационных тех-
нологий, средств тех-
нической защиты ин-
формации, сетей и си-
стем передачи инфор-
мации 

ИД1опк-9 – обладает способностью проектирования ин-
формационных сетей и систем передачи информации с 
учетом тенденций развития информационных технологий 

 + 

ИД2опк-9 – осуществляет эксплуатацию современных оте-
чественных и зарубежных средств технической защиты, 
согласно текущему состоянию систем передачи инфор-
мации 

 + 

ОПК-10 Способен использовать 
средства криптографи-
ческой защиты инфор-
мации при решении 
задач профессиональ-
ной деятельности 

ИД1опк-10 – осуществляет защиту данных открытых ин-
формационных систем от утечки по техническим каналам 
с использованием современных средств шифрования 

 + 

ИД2опк-10 – владеет методами и средствами криптографи-
ческой защиты информации при решении задач профес-
сиональной деятельности 

 + 

ОПК-11 Способен разрабаты-
вать компоненты си-
стем защиты информа-
ции автоматизирован-
ных систем 

ИД1опк-11 – обладает способностью проводить анализ за-
щищённости автоматизированных систем 

 + 

ИД2опк-11 – обладает способностью разрабатывать про-
граммные, аппаратные  компоненты систем защиты ин-
формации автоматизированных систем 

 + 

ОПК-12 Способен применять 
знания в области без-
опасности вычисли-
тельных сетей, опера-
ционных систем и баз 

ИД1опк-12 – обладает способностью проводить анализ, 
предлагать и обосновывать выбор решений по обеспе-
чению эффективного применения автоматизированных 
систем в области безопасности вычислительных сетей, 
операционных систем и баз данных 

 + 
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данных при разработке 
автоматизированных 
систем 

ИД2опк-12 – обладает способностью разрабатывать и ана-
лизировать  проектные решения по обеспечению без-
опасности автоматизированных систем 

 + 

ОПК-13 Способен организовы-
вать и проводить диа-
гностику и тестирова-
ние систем защиты 
информации автомати-
зированных систем, 
проводить анализ уяз-
вимостей систем защи-
ты информации авто-
матизированных си-
стем 

ИД1опк-13 – обладает способностью организовать и прове-
сти диагностику и  тестирование систем защиты инфор-
мации автоматизированных систем 

 + 

ИД2опк-13 – обладает способностью проводить анализ за-
щищённости информации в автоматизированных систе-
мах 

 + 

ОПК-14 Способен осуществ-
лять разработку, внед-
рение и эксплуатацию 
автоматизированных 
систем с учетом требо-
ваний по защите ин-
формации, проводить 
подготовку исходных 
данных для технико-
экономического обос-
нования проектных ре-
шений 

ИД1опк-14 – обладает способностью создавать и исследо-
вать модели автоматизированных систем с учётом тре-
бований по защите данных; 

 + 

ИД2опк-14 – обладает способностью применять современ-
ные методы и технологии сбора, обработки и хранения 
данных с последующим использованием для технико-
экономического обоснования проектных решений; 

 + 

ОПК-15 Способен осуществ-
лять администрирова-
ние и контроль функци-
онирования средств и 
систем защиты инфор-
мации автоматизиро-
ванных систем, ин-
струментальный мони-
торинг защищенности 
автоматизированных 
систе 

ИД1опк-15 – обладает способностью применять специали-
зированные технические средства защиты информации, 
администрирование программного обеспечения в авто-
матизированных системах 

 + 

ИД2опк-15 – обладает способностью осуществлять инстру-
ментальный мониторинг защищённости автоматизиро-
ванных систем при помощи методов и технологий защи-
ты информации 

 + 

ОПК-16 Способен анализиро-
вать основные этапы и 
закономерности исто-
рического развития 
России, ее место и 
роль в контексте все-
общей истории, в том 
числе для формирова-
ния гражданской пози-
ции и развития патрио-
тизма 

ИД1опк-16 – демонстрирует сформированную гражданскую 
позицию и патриотизм опирающиеся на анализ и знания 
основных этапов и закономерностей исторического раз-
вития России 

 + 

ИД2опк-16 – демонстрирует понимание места России и её 
роли в контексте всеобщей истории 

 + 

ОПК-5.1 Способен разрабаты-
вать и реализовывать 
политику информаци-
онной безопасности 
открытых информаци-
онных систем 

ИД1 ОПК-5.1 – обладает навыками разработки политик ин-
формационное безопасности различных открытых ин-
формационных систем 

 + 

ИД2 ОПК-5.1 – обладает навыками  внедрения  и админи-
стрирования политик информационное безопасности 
различных открытых информационных систем 

 + 

ОПК-5.2 Способен разрабаты-
вать и эксплуатировать 
системы защиты ин-
формации открытых 
информационных си-
стем  

ИД1опк-5.2 – обладает способностью эксплуатации откры-
тых информационных систем и систем их защиты 

 + 

ИД2опк-5.2 – обладает способностью разрабатывать си-
стемы защиты данных для открытых операционных си-
стем  

 + 

ОПК-5.3. Способен осуществ-
лять контроль обеспе-
чения информационной 
безопасности и прово-
дить верификацию 
данных в открытых ин-
формационных систе-
мах 

ИД1 ОПК-5.3 – обладает навыками  контроля данных, в том 
числе персональных и обеспечения их безопасности 

 + 

ИД2 ОПК-5.3 – способен проводить верификацию данных в 
открытых информационных системах с учетом обеспече-
ния их безопасности 

 + 



ПКв-1 Способен проводить 
тестирование систем 
защиты информации 
автоматизированных 
систем; составлять ме-
тодики тестирования 
систем, подбирать ин-
струментальные сред-
ства тестирования си-
стем защиты информа-
ции автоматизирован-
ных систем 

ИД1 ПКв-1 – обладает способность тестирования систем 
защиты информации автоматизированных систем 

 + 

ИД2 ПКв-1 – способен создавать методики тестирования 
защищенных автоматизированных систем 

 + 

ИД3 ПКв-1 – способен выбирать инструментальные сред-
ства тестирования защищенных автоматизированных 
систем 

 + 

ПКв-2 Способен разрабаты-
вать проектные реше-
ния по защите инфор-
мации в автоматизиро-
ванных системах, мо-
дели угроз безопасно-
сти информации и мо-
дели нарушителя в ав-
томатизированных си-
стемах, проекты норма-
тивных документов, 
регламентирующих 
работу по защите ин-
формации 

ИД1 ПКв-2 – обладает способностью создания проектных 
решений по защите информации в автоматизированных 
системах 

 + 

ИД2 ПКв-2 – обладает способностью  моделирования раз-
личных угроз безопасности информации в автоматизиро-
ванных системах 

 + 

ИД3 ПКв-2 – обладает способностью   разработки проектов 
нормативных документов, регламентирующих работу по 
защите информации 

 + 

ПКв-3 Способен разрабаты-
вать эксплуатационную 
документацию на си-
стемы защиты инфор-
мации автоматизиро-
ванных систем, форми-
ровать требования по 
защите информации, 
анализировать защи-
щённость информаци-
онной инфраструктуры 
автоматизированной 
системы 

ИД1 ПКв-3 – обладает способностью   разрабатывать 
научно-техническую документацию, готовить научно-
технические отчеты, обзоры, публикации по результатам 
выполненных работ 

 + 

ИД2 ПКв-3 – обладает способностью  создания требований 
по защите информации, анализа безопасности инфра-
структуры автоматизированных систем. 

 + 

ПКв-4 Способен разрабаты-
вать программные и 
программно-
аппаратные средства 
для систем защиты 
информации, приме-
нять средства схемо-
технического проекти-
рования и современной 
измерительной аппара-
туры 

ИД1 ПКв-4 – обладает способностью создавать программ-
ных и программно-аппаратных средств информационной 
безопасности 

 + 

ИД2 ПКв-4 – обладает навыками использования средств 
схемотехнического проектирования и современной изме-
рительной аппаратуры 

 + 

ПКв-5 Способен обосновать 
необходимости защиты 
информации в автома-
тизированной системе, 
выявлять степень уча-
стия персонала в обра-
ботке защищаемой ин-
формации, планиро-
вать мероприятия по 
обеспечению защиты 
информации в автома-
тизированной системе 

ИД1 ПКв-5 – обладает навыками выявить риски  и необхо-
димость в защите данных 
автоматизированных систем 

 + 

ИД2 ПКв-5 – обладает навыками определения прав досту-
па персонала к данным организации 

 + 

ИД3 ПКв-5 – обладает способностью создать календарь 
мероприятий по обеспечению защиты данных открытых 
автоматизированных  систем 

 + 

ПКв-6 Способен определять 
угрозы безопасности 
информации, обраба-
тываемой автоматизи-
рованной системой, 
определять комплекс 
мер для защиты ин-
формации, оценивать 

ИД1 ПКв-6 – обладает навыками определения всех типов 
угроз  данным для различных информационных автома-
тизированных систем 

 + 

ИД2 ПКв-6 – обладает способностью планирования мер по 
защите информации после оценки возможных угроз для 
информационной системы 

 + 
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возможность внешних и 
внутренних нарушите-
лей 

ПКв- 7 Способен разрабаты-
вать архитектуру си-
стемы защиты инфор-
мации автоматизиро-
ванной системы, про-
водить технико-
экономическую оценку 
целесообразности со-
здания системы защи-
ты информации авто-
матизированной систе-
мы, формировать раз-
делы технических за-
даний на создание си-
стем защиты информа-
ции автоматизирован-
ных систем 

ИД1 ПКв-7 – обладает навыками создания архитектуры 
систем защиты информации для различных автоматизи-
рованных информационных систем 

 + 

ИД2 ПКв-7 – владеет навыками оценки технико-
экономической целесообразности создания системы за-
щиты информации автоматизированной системы 

 + 

ИД3 ПКв-7 – формировать научно-техническую документа-
цию для создания систем защиты информации  

 + 

ПКв-8   Владеет методами мо-
делирования защищён-
ных автоматизирован-
ных систем с целью 
анализа их уязвимости 
и эффективности 
средств и способов 
защиты информации, 
методами анализа ин-
фраструктуры и без-
опасности информаци-
онных автоматизиро-
ванных систем 

ИД1 ПКв-8 – обладает навыками моделирования защи-
щённых автоматизированных систем для выявления их 
уязвимостей, эффективности средств и способов защиты 
данных 

 + 

ИД2 ПКв-8 – обладает способность анализировать инфра-
структуру и  администрировать безопасность информа-
ционных автоматизированных систем 

 + 



3. Место ГИА в структуре образовательной программы 
 
Государственная итоговая аттестация 10.05.03 Информационная безопасность 

автоматизированных систем проходит в 11 семестре для очной формы обучения. На нее 
отводится 216 академических часов (162 астрономических часа), что составляет 6 ЗЕТ. 
Контактная работа при проведении ГИА составляет 13,5 академических часов (10,12 
астрономических часов). 

 
4. Требования к государственному экзамену (раздел оформляется при наличии 

экзамена в учебном плане) – не предусмотрен в составе государственной итоговой атте-
стации 

 
5. Требования к выпускной квалификационной работе 
 
5.1 Формы выпускных квалификационных работ 
Выпускные квалификационные работы выполняются в форме дипломной работы 

(проекта), соответствующей квалификации (степени) «специалист по защите информации».  
Вид выпускной квалификационной работы: проектная, исследовательская. 
5.2 Сроки выполнения и защиты ВКР 
ВКР в соответствии с учебным планом специалитета выполняется на 6-ом году 

обучения в течение 4 недель. 
5.3 Структура выпускных квалифицированных работ 
Структура ВКР состоит из следующих разделов: содержание; введение; основная часть 

(разделы, разделенные на пункты, которые, в свою очередь, могут быть разделены на 
подпункты); заключение; список использованных источников (в том числе собственных); 
приложения. 

Титульный лист 
Содержание отражает окончательный вариант плана ВКР и включает развернутый 

перечень разделов, подразделов и подпунктов, включенных в ВКР с указанием их номеров 
страниц по тексту, а также введения, заключения, списка литературы и приложений. 

Введение содержит в себе следующие моменты: 
- исследование проблемы, не получившей достаточного освещения в литературе (новая 

постановка известной проблемы) и обладающей бесспорной актуальностью; 
- содержание элементов научного исследования; 
- четкость построения и логическая последовательность изложения материала; 
- наличие убедительной аргументации, подкрепленной иллюстративно-аналитическим 

материалом (таблицами и рисунками); 
- присутствие обоснованных рекомендаций и доказательных выводов; 
- объект и предмет исследования (объект - организация, предмет содержится в теме); 
- формулирование цели ВКР, которая должна быть ясной, лаконичной (не более 1-2 

предложений) и включать в себя ключевые слова (все) темы ВКР (т.к. цель корреспондируется 
с темой ВКР); 

- формулирование задач, которые раскрывают цель ВКР, конкретизируют ее и связаны 
с названиями разделов работы (формируется не более 3-4 задач); 

Цель и задачи ВКР должны раскрывать основные пути решения проблемы, заявленной 
в теме работы. 

Введение не должно содержать таблиц и рисунков. 
Описание основной части ВКР: (расписать все разделы, их содержание). 
Оценка экономических показателей проекта на основании проведенных расчетов 

выпускнику, в данной главе необходимо сделать расчеты, которые подтвердят с экономической 
точки зрения целесообразность ВКР. 

Техника безопасности на рабочем месте 
Заключение должно содержать авторскую оценку обучающимся работы с точки зрения: 
• достижения цели работы и решения поставленных в ней задач; 
• обобщенное изложение рассмотренных в работе проблем (возможно по разделам); 
• информацию о практической значимости работы; 
• обобщенные данные о результатах расчетов экономической эффективности 
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предлагаемых мероприятий; 
• направления дальнейшего продолжения исследований данной темы и ее важность для 

предприятия. 
Список использованных источников включает в себя все источники, использованные в 

работе, на которые делались ссылки по ходу исследования (нормативно-правовые акты, 
специальная научная и учебная литература, периодика, информационные ресурсы и др.). 

Список использованных источников организуется и оформляется в соответствии с 
едиными требованиями библиографического описания произведений печати. 

Приложения (если они есть) помещаются в конце работы после списка литературы в той 
последовательности, в которой они упоминаются в тексте. 

На усмотрение выпускника в приложение может быть вынесен любой материал: - 
таблицы; - рисунки; первичные документы предприятия (формы отчетности, устав, 
должностные обязанности сотрудников и др.). 

Обязательным требованием при формировании приложений является: - наличие их в 
содержании работы; - ссылки (по тексту) на все приложения, имеющиеся в работе; анализ всех 
приложений в тексте работы по мере их упоминания или ссылок на них.  

5.4. Объем ВКР Объем ВКР: исключая таблицы, рисунки, чертежи, список используемой 
литературы и оглавление, для программы специалитета в пределах 50-60 страниц. 

Цифровые, табличные и прочие иллюстративные материалы могут быть вынесены в 
приложения. 

Чертежи распечатываются в формате А4 и прикрепляются к ВКР в виде приложения. 
5.5 Организация выполнения выпускной квалификационной работы (ВКР) 
5.5.1 Тематика ВКР разрабатывается сотрудниками выпускающей кафедры, и 

утверждаются заведующим кафедрой. 
Тематика ВКР должна быть актуальной, соответствовать современному состоянию и 

перспективам развития науки, техники и организации производства. 
5.5.2 Выпускная квалификационная работа выпускника выполняется по тематике, 

согласованной с руководителем и представленной выпускающей кафедрой на утверждение 
приказом по вузу. ВКР может носить также научно-исследовательский характер и выполняться 
на базе анализа литературных источников и научных разработок. 

Выпускник может предложить для ВКР свою тему с обоснованием целесообразности ее 
выполнения. По письменному заявлению обучающегося (нескольких обучающихся, 
выполняющих ВКР совместно), на имя председателя УМК (заведующего выпускающей 
кафедры), решением заседания МК предложенная тема ВКР утверждается или нет. 

5.5.3 Для работы над ВКР выпускнику предоставляется рабочее место, необходимое 
оборудование и технические средства на кафедре, или в научных, научно-производственных и 
других организациях, с которыми было связано выполнение ВКР обучающимся. 

5.5.4 Приказом ректора ВГУИТ, проект которого готовит заведующий выпускающей 
кафедры), из числа профессоров и доцентов назначается руководитель ВКР и утверждается 
тема ВКР обучающегося. Руководителями могут быть также научные сотрудники и 
высококвалифицированные специалисты предприятий и учреждений. 

В случае необходимости кафедра приглашает консультантов по отдельным разделам 
работы из числа преподавателей и научных сотрудников других кафедр вуза, других высших 
учебных заведений, а также специалистов и научных сотрудников других учреждений и 
организаций. Если консультант работает в другой организации, то его утверждают приказом 
ректора, проект которого готовит заведующий кафедрой 

Консультанты выдают конкретное задание по порученному им разделу ВКР и доводят 
до сведения обучающихся расписание своих консультаций. 

На заключительном этапе выполнения работы консультанты проверяют 
соответствующий раздел ВКР и ставят на титульном листе свою подпись. 

5.5.5 Функции руководителя ВКР: 
5.5.5.1 В обязанности руководителя ВКР входит: 
- составление совместно с обучающимся задания на выполнение ВКР и календарного 

графика его выполнения; 
- согласование темы и задания на выполнение ВКР с выпускающей кафедрой; 
- выдача исходных рекомендаций обучающемуся по проблемам ВКР, по литературным 

источникам, справочным и другим материалам; 



- проведение систематических консультаций согласно составленному расписанию; 
- систематический контроль за выполнением обучающимся календарного графика 

выполнения ВКР; 
- оперативное принятие организационных решений в случае неблагоприятного хода 

выполнения ВКР; 
- оценка качества и глубины разработки отдельных разделов ВКР; 
- проверка законченной и сброшюрованной (в твердом переплете) выпускной работы, 

визирование ее частей: пояснительной записки, чертежей, демонстрационного графического 
материала; 

- составление отзыва на ВКР. 
5.5.5.2 В отзыве на ВКР руководитель отмечает: 
- объем выполненной работы; 
- соответствие разработанного материала исходному заданию на выполнение ВКР; - 

проявленная обучающимся инициатива и самостоятельность; - объем и степень использования 
научно-технических, нормативных, патентных и других источников информации по теме ВКР; 

- уровни сформированности компетенций; 
- качество выполненной работы, ее положительные и отрицательные стороны, 

практическая ценность. 
В заключение дается общая оценка всей проделанной обучающимся работы (по 

системе "отлично - хорошо - удовлетворительно - неудовлетворительно") и отмечается 
возможность допуска к открытой защите ВКР в ГЭК. 

В конце отзыва руководитель ставит свою подпись и разборчиво Фамилию, И. О., 
должность, место основной работы, ученую степень, ученое звание, если таковые имеются. 

Отзывы руководителей на ВКР, выполненные вне ВГУИТ, обязательно заверяются 
печатью по месту основной работы руководителя. 

5.5.6 Функции секретаря ГЭК 
Секретарь ГЭК назначается из числа ведущих преподавателей. 
В обязанности секретаря ГЭК входят: 
- обсуждение и согласование тем выпускных квалификационных работ (ВКР), в том 

числе и на стадиях "сквозного" проектирования, когда тематика курсовых проектов так или 
иначе связана с темой будущей ВКР и может входить в полном объеме или частично в его 
состав; 

- назначение руководителей ВКР; 
- представление проекта приказа для утверждения тем ВКР на заседании кафедры; 
- организация дополнительных консультаций, лекций, бесед по отдельным разделам 
ВКР; 
- поддержание контактов с выпускниками и их руководителями в период выполнения 

ВКР; 
- систематический контроль за ходом выполнения ВКР и отчет о нем в плановые сроки 

на заседаниях кафедры; 
- решение нештатных организационных вопросов, возникающих по ходу выполнения 

ВКР; 
- проверка в установленные графиком сроки готовых ВКР на соответствие их 

требованиям нормативных документов; 
- решение вопроса о вынесении той или иной ВКР на предварительную защиту и 

назначение состава комиссии из числа сотрудников кафедры; 
- предоставление документов в апелляционную комиссию. 
5.5.7. Права и обязанности обучающегося, выполняющего ВКР 
5.5.7.1 Выпускник имеет право: 
- выбрать тему ВКР; 
- предложить свою тему ВКР с необходимым обоснованием целесообразности ее 

разработки; 
- на частичную коррекцию или полное изменение названия и содержания ВКР в течение 

согласованного срока со дня выдачи задания; 
- на руководство ВКР со стороны квалифицированного специалиста, утвержденного 

приказом ректора по представлению выпускающей кафедры; 
- на консультации по основным разделам ВКР со стороны квалифицированных 
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специалистов; 
- получить бесплатно только те образовательные услуги, которые регламентированы 

уставом ФГБОУ ВО «ВГУИТ»; 
- заявить и настоять на проведении предзащиты силами преподавателей и 

специалистов выпускающей кафедры; 
- при неявке на защиту ВКР по уважительной причине, вправе пройти ее в течение 6 

месяцев после завершения ГИА; 
- по результатам защиты ВКР подать на апелляцию. 
5.5.7.2 Выпускник обязан: 
- своевременно получить и принять к исполнению задание на выполнение ВКР; 
- периодически отчитываться о ходе выполнения ВКР по плану, согласованному с 

руководителем; 
- представить в сроки, оговоренные образовательным подразделением (кафедрой), 

полностью выполненную и оформленную ВКР для решения вопроса о назначении рецензента 
и даты защиты; 

- представить ВКР в сроки, оговоренные образовательным подразделением (кафедрой), 
руководителю для проверки системой «Антиплагиат» для получения результата на отсутствие 
в ВКР заимствованного материала; 

- явиться на защиту с готовой ВКР в экзаменационную комиссию в сроки по графику ее 
работы. 

- подготовить презентацию ВКР, так как защита ВКР осуществляется с использованием 
мультимедийного проектора по презентации (10-16 слайдов), в которой приводится основное 
содержание работы, чертежи и другой иллюстрационный материал. Распечатанные слайды 
презентации готовятся обучающимися и предоставляются в виде раздаточного материала 
каждому члену ГЭК. 

5.5.7.3 Обучающийся, выполнивший ВКР, является единственным автором выпускной 
работы и несет ответственность в полном объеме за правильность принятых решений, 
выводов, заключений и оформления. 

5.5.8. Завершенная выпускная работа представляется обучающимся на кафедру за 
неделю до назначенного срока защиты. 

5.5.9. ВКР, подписанная обучающимся и консультантами, представляется выпускником 
руководителю для проверки системой «Антиплагиат» для получения результата на отсутствие 
в ВКР заимствованного материала в соответствии с регламентом П ВГУИТ 2.4.15-2015 
Положение об обеспечении самостоятельного выполнения письменных работ обучающихся 
ВГУИТ на основе системы «Антиплагиат». 

5.5.10. После проверки окончательного варианта работы, руководитель подписывает ее 
и оформляет письменный отзыв. 

При представлении текста ВКР руководителю, обучающемуся необходимо предоставить 
письменное согласие на размещение ВКР в ЭБ НБ ВГУИТ в открытом доступе. 

Руководитель представляет работу и отзыв заведующему кафедрой, который решает 
вопрос о допуске обучающегося к защите (подписывает титульный лист ВКР). 

Если заведующий кафедрой не считает возможным допустить выпускника к защите 
выпускной работы, этот вопрос рассматривается на заседании кафедры с участием 
руководителя. 

5.5.11. По окончании работы над ВКР обучающийся проходит процедуру 
предварительной защиты (по просьбе выпускника или по решению заседания кафедры). 

5.5.12. Рецензирование ВКР является обязательным для выпускников по программе 
специалитета. 

Для анализа работы комиссия назначает рецензента (рецензентов, если ВКР имеет 
междисциплинарный характер). 

По итогам рассмотрения выпускной работы рецензент представляет в комиссию 
письменный отзыв (рецензию). 

5.5.13. Секретарь ГЭК обеспечивает ознакомление обучающегося с отзывом и 
рецензией (рецензиями) не позднее чем за 5 календарных дней до защиты ВКР. 

5.5.14. В ГЭК не позднее чем за 2 календарных дня до назначенного срока защиты. 
представляются следующие документы: 

- сброшюрованная ВКР, включающая пояснительную записку и демонстрационный 



материал после подписи заведующим кафедрой на титульном листе пояснительной записки; 
- письменный отзыв руководителя (отзыв не подшивается в ВКР); 
- письменный отзыв рецензента (рецензентов) при его наличии (рецензия не 

подшивается в ВКР); 
- заявление обучающегося об ознакомлении с фактом проверки работы системой 

«Антиплагиат», результатами экспертизы и о возможных санкциях при обнаружении плагиата 
(заявление обучающегося крепится за титульным листом ВКР); 

- результаты проверки на объем заимствований (результаты не подшиваются в ВКР); 
- зачетную книжку, заполненную в точном соответствии с учебным планом. 
5.5.15. Защита выпускной работы осуществляется в форме авторского доклада. 
5.5.16. После защиты ВКР выпускником, руководитель ВКР размещает текст выпускной 

квалификационной работы в электронно-библиотечной системе Университета 
(автоматизированная интегрированная библиотечная система «МегаПро», модуль 
«Квалификационные работы»), за исключением текстов ВКР, содержащих сведения, 
составляющие государственную тайну. 

5.6. Рекомендации по проведению защиты ВКР 
5.6.1. Защита выпускной квалификационной работы проводится по месту нахождения 

ВГУИТ. 
5.6.2. К защите ВКР допускаются обучающиеся, выполнившие все требования учебного 

плана и программ производственной практики. 
5.6.3. Расписание работы ГЭК, согласованное с председателем комиссии и 

утвержденное приказом ректора по университету, доводится до общего сведения за 30 
календарных дней до даты начала ГИА. 

5.6.4. Для обеспечения работы ГЭК по защите ВКР, заведующий выпускающей 
кафедрой, совместно с секретарем ГЭК, готовит следующие документы: 

- копия приказа об утверждении председателя; 
- копия приказа об утверждении состава ГЭК; 
- копия приказа о допуске обучающихся к ГИА; 
- копия приказа об утверждении тем и руководителей ВКР; 
- копия приказа об утверждении консультантов ВКР из других организаций; 
- копия приказа об утверждении расписания проведения защиты ВКР; 
- копия приказа об утверждении рецензентов ВКР; 
- программа государственной итоговой аттестации по специальности; 
- протоколы для заседаний ГЭК по защите ВКР; 
- полный комплект документов, приведенный в п. 5.7.14. 
5.6.5. Защита выпускной работы проводится на заседании ГЭК с участием не менее двух 

третей утвержденного состава комиссии. 
5.6.6. Защита работы осуществляется на заседании государственной экзаменационной 

комиссии, осуществляется в форме авторского доклада, на который отводится для программы 
специалитета не более 15 минут. 

5.6.7. Результаты защиты ВКР оформляются протоколом на каждого выпускника. 
5.6.8. При определении оценки выпускной работы принимается во внимание уровень 

сформированности компетенций выпускников. Критерии оценки выполнения и защиты ВКР 
приведены в п.3.2 Фонда оценочных средств для ГИА. 

5.6.9. Результаты защиты ВКР определяются оценками «отлично», «хорошо», 
«удовлетворительно», «неудовлетворительно». 

5.6.10. Решения ГЭК о присвоении квалификации (степени) выпускнику принимаются на 
закрытом заседании простым большинством голосов членов комиссии. 

5.6.11. В случае равенства голосов "за" и "против" председатель ГЭК обладает правом 
решающего голоса. 

Протокол заседания комиссии подписывается председателем ГЭК и секретарем 
комиссии. 

5.6.12. Результаты защиты доводятся до обучающегося сразу после закрытого 
заседания ГЭК. При положительной оценке работы и защиты Председатель ГЭК объявляет о 
присвоении выпускнику квалификации (степени) специалист по защите информации. 

5.6.13. Решение ГЭК оформляется сводным протоколом в двух экземплярах за каждый 
день работы ГЭК, один из которых передается в УМУ, второй - в первый отдел для 
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оформления дипломов. 
Сводный протокол заседания комиссии подписывается председателем ГЭК и 

секретарем комиссии. 
5.6.14. Выпускник, не представивший выпускную квалификационную работу в 

установленные сроки, или не защитивший ВКР, или не явившийся на защиту ВКР без 
уважительной причины, отчисляется из Университета с выдачей справки об обучении как не 
выполнившие обязанностей по добросовестному освоению образовательной программы и 
выполнению учебного плана. Он может повторно сдать ГИА не ранее чем через 10 месяцев и 
не позднее чем через пять лет после срока проведения ГИА, которая не пройдена 
обучающимся. Обучающийся может повторно пройти ГИА не более двух раз. Заявление для 
восстановления и прохождения ГИА подается не позднее чем за месяц до календарного срока 
начала обзорных лекций к государственному экзамену, закрепленного рабочими учебными 
планами по специальности (направлению подготовки) на текущий учебный год. 

5.6.15. Выпускник, не прошедший защиты ВКР в связи с неявкой на него по 
уважительной причине (временная нетрудоспособность, исполнение общественных или 
государственных обязанностей, вызов в суд, транспортные проблемы (отмена рейса, 
отсутствие билетов), погодные условия), вправе пройти ее в течение 6 месяцев после 
завершения ГИА. Для этого он должен подать заявление в деканат в течение трех дней после 
окончания срока уважительной причины. 

5.6.16. Председатель комиссии совместно с секретарем оформляют отчет о 
проведенной защите выпускных квалификационных работ, который утверждается на заседании 
кафедры. 

5.6.17. Результаты сдачи государственного экзамена и защиты выпускной 
квалификационной работы записываются в приложение к диплому раздельно. 

5.6.18. По результатам защиты ВКР обучающийся имеет право на апелляцию. 
 
6. Оценочные материалы для государственной итоговой аттестации  
 
Оценочные материалы для государственной итоговой аттестации включают в себя: 
- перечень компетенций, которыми должны овладеть обучающиеся в результате освое-

ния образовательной программы высшего образования; 
- описание показателей и критериев оценивания компетенций, а также шкал оценива-

ния; 
- типовые контрольные задания или иные материалы, необходимые для оценки резуль-

татов освоения образовательной программы; 
- методические материалы, определяющие процедуры оценивания результатов освое-

ния образовательной программ. 
 
7. Организация государственной итоговой аттестации для обучающихся из числа 

лиц с ограниченными возможностями здоровья 
 
7.1. Для обучающихся из числа лиц с ограниченными возможностями здоровья (ОВЗ) 

ГИА проводится ВГУИТ с учетом особенностей их психофизического развития, их индивиду-
альных возможностей и состояния здоровья. 

7.2. Все решения принятые университетом по вопросам проведения ГИА доводятся до 
сведения обучающихся с ОВЗ в доступной для них форме. 

7.3. Обучающийся с ограниченными возможностями здоровья не позднее, чем за 3 ме-
сяца до начала проведения государственной итоговой аттестации подает письменное заявле-
ние о необходимости создания для него специальных условий при проведении государствен-
ных аттестационных испытаний с указанием особенностей его психофизического развития, ин-
дивидуальных возможностей и состояния. К заявлению прилагаются документы, подтвержда-
ющие наличие у обучающегося индивидуальных особенностей (при отсутствии указанных до-
кументов в университете). 

В заявлении обучающийся указывает на необходимость (отсутствие необходимости) 
присутствия ассистента на государственном аттестационном испытании, необходимость (от-
сутствие  необходимости) увеличения продолжительности сдачи  государственного аттестаци-



онного испытания по отношению к установленной продолжительности (для каждого государ-
ственного аттестационного испытания). 

 
8. Порядок подачи и рассмотрения апелляций 
 
8.1  По результатам государственной итоговой аттестации обучающийся имеет право 

лично подать в апелляционную комиссию в письменном виде апелляцию о нарушении, по его 
мнению, установленной процедуры проведения государственного аттестационного испытания, 
не позднее следующего рабочего дня после объявления результатов государственного 
аттестационного испытания.  

8.2  Апелляция рассматривается не позднее двух рабочих дней со дня подачи 
апелляции на заседании апелляционной комиссии. 

8.3  Апелляция рассматривается на заседании апелляционной комиссии с участием 
не менее двух третей от числа членов апелляционной комиссии. На заседание апелляционной 
комиссии приглашаются председатель государственной экзаменационной комиссии и 
обучающийся, подавший заявление на апелляцию. Заседание апелляционной комиссии может 
проводиться в отсутствие обучающегося, подавшего апелляцию, в случае его неявки на 
заседание апелляционной комиссии. 

8.4  Для рассмотрения вопросов, связанных с процедурой проведения 
государственной итоговой аттестации, в апелляционную комиссию секретарь ГЭК 
предоставляет протокол заседания государственной экзаменационной комиссии, заключение 
председателя ГЭК о соблюдении процедурных вопросов при проведении государственного 
аттестационного испытания, экзаменационные листы обучающегося (для рассмотрения 
апелляции по государственному экзамену) или выпускную квалификационную работу, отзыв и 
рецензии (для рассмотрения апелляции по проведению защиты ВКР). 

8.5 Решение апелляционной комиссии принимается простым большинством голосов 
и оформляется протоколом. При равном числе голосов председатель апелляционной комиссии 
обладает правом решающего голоса. 

8.6 Оформленное протоколом решение апелляционной комиссии, подписанное ее 
председателем, доводится до сведения подавшего заявление на апелляцию обучающегося 
(под роспись) не позднее трех рабочих дней со дня заседания апелляционной комиссии. 
Решение апелляционной комиссии является окончательным и пересмотру не подлежит. 

8.7  Апелляция на повторное проведение государственного аттестационного 
испытания не принимается. 

 
 
9. Порядок повторного проведения государственной итоговой аттестации 
 
9.1 Повторное проведение государственной итоговой аттестации осуществляется в 

следующих случаях: 
- не сдан государственный экзамен; 
- неявка на экзамен без уважительной причины; 
- не представлена выпускная квалификационная работа в установленные сроки; 
- не защищена ВКР; 
- неявка на защиту ВКР без уважительной причины; 
- неявка на экзамен по уважительной причины; 
- неявка на защиту ВКР по уважительной причины; 
- при удовлетворении апелляции. 
9.2 Обучающийся, получивший оценку «неудовлетворительно» на государственном 

экзамене, или не представивший выпускную квалификационную работу в установленные 
сроки, или не защитивший ВКР, или не явившийся на экзамен или на защиту ВКР без 
уважительной причины, может повторно сдать этот экзамен или защитить ВКР, не ранее чем 
через один год и не позднее чем через пять лет после срока проведения ГИА, которая не 
пройдена обучающимся, в следующем порядке: 

- лицо, претендующее на повторную сдачу государственного экзамена и (или) 
защиту ВКР, подает заявление на имя ректора с просьбой о восстановлении на период 
времени, предусмотренный учебным графиком для ГИА, с целью прохождения итоговых 
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государственных испытаний; 
- заявление подается не позднее чем за месяц до календарного срока начала обзорных 

лекций к государственному экзамену, закрепленного рабочими учебными планами по 
специальности (направлению подготовки) на текущий учебный год или не позднее чем за 
месяц до начала выполнения ВКР; 

- заявление, завизированное заведующим выпускающей кафедрой и деканом 
факультета, для подготовки приказа представляется в учебно-методическое управление 
Университета; 

- проект приказа передается для утверждения ректору (проректору учебной работе); 
- лицо, претендующее на повторную сдачу государственного экзамена и (или) защиту 

ВКР, считается восстановленным после выхода приказа по вузу; 
- восстановившийся приобретает права и обязанности обучающегося, выполняющего 

выпускную квалификационную работу и готовившегося к сдаче государственного экзамена; 
- при повторном прохождении ГИА по желанию обучающегося решением организации 

ему может быть установлена иная тема ВКР. 
9.3 При неявке на экзамен и (или) на защиту ВКР по уважительной причине 

прохождение ГИА осуществляется в следующем порядке: 
9.3.1 Обучающиеся, не прошедшие государственный экзамен или не прошедшие 

защиты ВКР в связи с неявкой по уважительной причине (временная нетрудоспособность, 
исполнение общественных или государственных обязанностей, вызов в суд, транспортные 
проблемы (отмена рейса, отсутствие билетов, погодные условия), вправе пройти ее в течение 
6 месяцев после завершения ГИА; 

9.3.2 Продление сроков прохождения ГИА осуществляется приказом ректора 
университета на основании личного заявления обучающегося на имя декана факультета, 
раскрывающего причину переноса сроков, с приложением подтверждающих документов. 
Заявление должно быть представлено в течение трех дней после окончания срока 
уважительной причины и завизировано заведующим выпускающей кафедрой и деканом 
факультета. На его основании заведующий выпускающей кафедрой готовит проект приказа о 
продлении сроков прохождения ГИА, который утверждается ректором Университета. 

9.3.3 Дополнительные заседания соответствующих экзаменационных комиссий 
организуются деканатом в сроки, установленные приказом ректора (не считая июля и августа). 

9.4 При удовлетворении апелляции повторное прохождение ГИА осуществляется в 
следующем порядке: 

- протокол о рассмотрении апелляции не позднее следующего рабочего дня передается 
в ГЭК для реализации решения комиссии; 

- результат проведения ГИА подлежит аннулированию; 
- решение апелляционной комиссии, оформленное протоколом и подписанное ее 

председателем, доводится до сведения обучающегося (под роспись), подавшего апелляцию, в 
течение трех рабочих дней со дня заседания апелляционной комиссии; 

- решением ГЭК, в течение двух календарных дней после получения протокола 
апелляционной комиссии, устанавливаются дополнительные сроки для повторного 
государственного испытания, но не позднее даты завершения обучения в Университете в 
соответствии с ФГОС ВО; 

- срок повторного государственного испытания доводится до сведения обучающегося, 
подавшего апелляцию, совместно с решением апелляционной комиссии; 

- повторное проведение государственного аттестационного испытания осуществляется 
в присутствии председателя или одного из членов апелляционной комиссии; 

- апелляция на повторное проведение государственного аттестационного 
испытания не принимается. 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ 
ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ  

 
ПО ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЕ ВЫСШЕГО ОБРАЗОВАНИЯ   
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1. Состав оценочных материалов для проведения государственной итого-

вой аттестации 
 
Государственная итоговая аттестация выпускника по указанной образовательной про-

грамме высшего образования (далее – ОП ВО) проводится в форме государственных аттеста-
ционных испытаний: 

-  защита выпускной квалификационной работы (ВКР). 
Оценочные материалы для проведения государственной итоговой аттестации включают 

в себя:  
- перечень компетенций, которыми должны овладеть обучающиеся в результате освое-

ния образовательной программы высшего образования; 
- описание показателей и критериев оценивания компетенций, а также шкал оценива-

ния; 
- типовые контрольные задания или иные материалы, необходимые для оценки резуль-

татов освоения образовательной программы; 
- методические материалы, определяющие процедуры оценивания результатов освое-

ния образовательной программы. 

 
2. Перечень компетенций, которыми должны овладеть обучающиеся в ре-

зультате освоения образовательной программы высшего образования 
 
В результате освоения ОП ВО у выпускника должны быть сформированы: 
 
Универсальные компетенции выпускников и индикаторы их достижений: (таблица 1). 

Таблица 1 

Категория 

универсаль-

ных компе-

тенций 

Код и наименование универ-

сальной 

компетенции 

Код и наименование индикатора достижения универ-

сальной компетенции 

Системное и 

критическое 

мышление 

УК-1 Способен осуществлять 

критический анализ проблем-

ных ситуаций на основе си-

стемного подхода, вырабаты-

вать стратегию действий 

ИД1УК-1 – Критически анализирует проблемную ситуа-

цию как систему, выявляя ее составляющие и связи 

между ними 

ИД2УК-1 – Осуществляет поиск вариантов решения по-

ставленной проблемной ситуации на основе системного 

подхода, вырабатывает стратегию действий 

Разработка и 

реализация 

проектов 

УК-2 Способен управлять про-

ектом на всех этапах его жиз-

ненного цикла 

ИД1УК-2 – Разрабатывает концепцию проектного реше-

ния в рамках обозначенной проблемы, представляет 

публично результаты проекта и предлагает возможные 

пути внедрения их в практику 

ИД2УК-2 – Организует разработку плана реализации 

проекта, его корректировку и контроль за выполнением 

на всех этапах жизненного цикла 

Командная 

работа и ли-

дерство 

УК-3 Способен организовы-

вать и руководить работой 

команды, вырабатывая ко-

мандную стратегию для до-

стижения поставленной цели 

ИД1УК-3 – Вырабатывает стратегию сотрудничества и на 

ее основе организует работу команды для достижения 

поставленной цели 

ИД2УК-3 – Планирует командную работу, распределяет 



поручения и делегирует полномочия членам команды. 

Организует обсуждение разных идей и мнений, урегу-

лирует разногласия с учетом предвидения результатов 

личных и коллективных действий 

Коммуника-

ция 

УК-4 Способен применять со-

временные коммуникативные 

технологии, в том числе на 

иностранном(ых) языке(ах), 

для академического и про-

фессионального взаимодей-

ствия 

ИД1УК-4 – Демонстрирует интегративные умения, необ-

ходимые для написания, письменного перевода и ре-

дактирования различных академических и профессио-

нальных текстов и эффективного участия в академиче-

ских и профессиональных дискуссиях 

ИД2УК-4 – Использует коммуникативные технологии в 

сфере профессиональной деятельности и в научной 

среде, в том числе общается на иностранном языке  

Межкультур-

ное взаимо-

действие 

УК-5 Способен анализировать 

и учитывать разнообразие 

культур в процессе межкуль-

турного взаимодействия 

ИД1УК-5 – Анализирует особенности поведения и моти-

вацию людей различного социального и культурного 

происхождения в процессе взаимодействия с ними 

ИД2УК-5 – Владеет навыками создания не дискримина-

ционной среды межкультурного взаимодействия при 

выполнении профессиональных задач 

Самооргани-

зация и само-

развитие (в 

том числе 

здоровьесбе-

режение) 

УК-6 Способен определять и 

реализовывать приоритеты 

собственной деятельности и 

способы ее совершенствова-

ния на основе самооценки и 

образования в течении всей 

жизни 

ИД1УК-6 – Объективно оценивает свои возможности, ре-

сурсы и их пределы, определяет способы совершен-

ствования собственной и профессиональной деятель-

ности  

ИД2УК-6 – Самостоятельно выявляет мотивы и стимулы 

для саморазвития, определяя реалистические цели 

профессионального роста, планирует свою профессио-

нальную деятельность 

УК-7. Способен поддерживать 
должный уровень физической 
подготовленности для обес-
печения полноценной соци-
альной и профессиональной 
деятельности 

ИД1УК-7 – Поддерживает должный уровень физической 

подготовленности для обеспечения полноценной соци-

альной и профессиональной деятельности и соблюдает 

нормы здорового образа жизни 

ИД2УК-7 – Использует основы физической культуры для 

осознанного выбора здоровье сберегающих технологий 

с учетом внутренних и внешних условий реализации 

конкретной профессиональной деятельности 

Безопасность 

жизнедея-

тельности 

УК-8. Способен создавать и 
поддерживать в повседневной 
жизни и в профессиональной 
деятельности безопасные 
условия жизнедеятельности 
для сохранения природной 
среды, обеспечения устойчи-
вого развития общества, в том 
числе при угрозе и возникно-
вении чрезвычайных ситуаций 
и военных конфликтов 

ИД1УК-8 – Выявляет и устраняет возможные угрозы для 

жизни и здоровья человека в повседневной жизни и в 

профессиональной деятельности, в том числе при воз-

никновении чрезвычайных ситуаций и военных кон-

фликтов  

ИД2УК-8 – Обеспечивает безопасные и/или комфортные 

условия труда на рабочем месте, в том числе с помо-

щью средств защиты и осуществляет действия по 

предотвращению возникновения чрезвычайных ситуа-
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ций (природного и техногенного происхождения) на ра-

бочем месте 

ИД3УК-8 – Обеспечивает устойчивое развитие общества 

при угрозе и возникновении чрезвычайных ситуаций и 

военных конфликтов, а также принимает участие в спа-

сательных и неотложных аварийно-восстановительных 

мероприятиях в случае возникновения чрезвычайных 

ситуаций 

Экономиче-

ская культура, 

в том числе 

финансовая 

грамотность 

 

УК-9 Способен принимать 

обоснованные экономические 

решения в различных обла-

стях жизнедеятельности 

 

ИД1УК-9 – Демонстрирует понимание базовых принципов 

функционирования экономики и экономического разви-

тия, цели и формы участия государства в экономике 

ИД2УК-9 – Применяет методы личного экономического и 

финансового планирования для достижения текущих и 

долгосрочных финансовых целей, использует финансо-

вые инструменты для управления личными финансами 

(личным бюджетом), контролирует собственные эконо-

мические и финансовые риски 

Гражданская 

позиция 

УК-10  Способен формировать 

нетерпимое отношение к про-

явлениям экстремизма, тер-

роризма, коррупционному по-

ведению и противодейство-

вать им в профессиональной 

деятельности 

ИД1УК-10 – Демонстрирует понимание природы корруп-

ции как социально-правового феномена, идентифици-

рует коррупционное поведение в обществе и формиру-

ет к нему нетерпимое отношение 

ИД2УК-10 – Идентифицирует проявления экстремизма, 

терроризма, формирует нетерпимое отношение к ним и  

знает меры противодействия им в профессиональной 

деятельности 

 

 
Общепрофессиональные компетенции выпускников и индикаторы их достижений (таб-

лица 2). 
Таблица 2 

 
Код и наименование  

общепрофессиональной компетенции 
Код и наименование индикатора достижения  

общепрофессиональной компетенции 

ОПК-1 Способен оценивать роль ин-
формации, информационных техно-
логий и информационной безопасно-
сти в современном обществе, их зна-
чение для обеспечения объективных 
потребностей личности, общества и 
государства 

ИД1опк-1 –понимает значение информации, информационных 
технологий и информационной безопасности в развитии совре-
менного общества, применять достижения современных инфор-
мационных технологий для поиска информации в компьютерных 
системах и сетях 

ИД2опк-1 – обладает способностью применять достижения совре-
менных информационных технологий и информационной без-
опасности для обеспечения объективных потребностей лично-
сти, общества и государства 

ОПК-2 Способен применять про-
граммные средства системного и при-
кладного назначений, в том числе 
отечественного производства, для 
решения задач профессиональной 
деятельности 

ИД1опк-2 – обладает способностью к освоению новых программных 
продуктов, технических средств и информационных технологий, в 
том числе отечественного производства 

ИД2опк-2 – обладает способностью разработки, проектирования 
открытых информационных систем для решения задач профес-
сиональной деятельности 

ОПК-3 Способен использовать мате-
матические методы, необходимые 

ИД1опк-3 - обладает способностью применять соответствующий 
математический аппарат для формализации и решения профес-



для решения задач профессиональ-
ной деятельности 

сиональных задач 

ИД2опк-3 - обладает навыками работы с современными математи-
ческими программными пакетами для решения прикладных за-
дач теории управления автоматизированных систем 

ОПК-4 Способен анализировать фи-
зическую сущность явлений и процес-
сов, лежащих в основе функциониро-
вания микроэлектронной техники, 
применять основные физические за-
коны и модели для решения задач 
профессиональной деятельности 

ИД1опк-4 – обладает способностью анализировать физическую 
сущность лежащих в основе функционирования микроэлектрон-
ной техники явлений и процессов 

ИД2опк-4 – обладает способностью применять основные физиче-
ские законы и разрабатывать модели для решения задач про-
фессиональной деятельности 

ОПК-5 Способен применять норма-
тивные правовые акты, нормативные 
и методические документы, регла-
ментирующие деятельность по защи-
те информации; 

ИД1опк-5 – обладает способностью применять нормативные пра-
вовые акты, нормативные и методические документы, регламен-
тирующие профессиональную деятельность по защите инфор-
мации 

ИД1опк-5 – обладает способностью на практике применять норма-
тивные документы, относящиеся к обеспечению информацион-
ной безопасности открытых информационных систем 

ОПК-6 Способен при решении про-
фессиональных задач организовы-
вать защиту информации ограничен-
ного доступа в автоматизированных 
системах в соответствии с норматив-
ными правовыми актами, норматив-
ными и методическими документами 
Федеральной службы безопасности 
Российской Федерации, Федеральной 
службы по техническому и экспортно-
му контролю 

ИД1опк-6 – обладает навыками разработки  автоматизированных 
систем с учетом политики информационной безопасности с ис-
пользованием современных программных средств  

ИД2опк-6 – обладает способностью формирования комплекса мер, 
правил, процедур и методов для защиты информации ограни-
ченного доступа в автоматизированных системах в соответствии 
с нормативными правовыми актами, нормативными и методиче-
скими документами Федеральной службы безопасности Россий-
ской Федерации, Федеральной службы по техническому и экс-
портному контролю 

ОПК-7 Способен создавать програм-
мы на языках общего назначения, 
применять методы и инструменталь-
ные средства программирования для 
решения профессиональных задач, 
осуществлять обоснованный выбор 
инструментария программирования и 
способов организации программ 

ИД1опк-7 – обладает способностью применять языки, системы и 
инструментальные средства программирования в профессио-
нальной деятельности 

ИД2опк-7– обладает способностью осуществлять обоснованный 
выбор языка программирования и способов организации про-
грамм 

ОПК-8 Способен применять методы 
научных исследований при проведе-
нии разработок в области защиты 
информации в автоматизированных 
системах 

ИД1опк-8– обладает способностью применять методы научных 
исследований в профессиональной деятельности 

ИД2опк-8 – обладает способностью разрабатывать мероприятия 
на основе методов научных исследований в области защиты ин-
формации в автоматизированных системах 

ОПК-9 Способен решать задачи про-
фессиональной деятельности с учё-
том текущего состояния и тенденций 
развития информационных техноло-
гий, средств технической защиты ин-
формации, сетей и систем передачи 
информации 

ИД1опк-9 – обладает способностью проектирования информаци-
онных сетей и систем передачи информации с учетом тенденций 
развития информационных технологий 

ИД2опк-9 – осуществляет эксплуатацию современных отечествен-
ных и зарубежных средств технической защиты, согласно теку-
щему состоянию систем передачи информации 

ОПК-10 Способен использовать сред-
ства криптографической защиты ин-
формации при решении задач про-
фессиональной деятельности 

ИД1опк-10 – осуществляет защиту данных открытых информаци-
онных систем от утечки по техническим каналам с использова-
нием современных средств шифрования 

ИД2опк-10 – владеет методами и средствами криптографической 
защиты информации при решении задач профессиональной де-
ятельности 

ОПК-11 Способен разрабатывать 
компоненты систем защиты инфор-
мации автоматизированных систем 

ИД1опк-11 – обладает способностью проводить анализ защищён-
ности автоматизированных систем 

ИД2опк-11 – обладает способностью разрабатывать программные, 
аппаратные  компоненты систем защиты информации автомати-
зированных систем 

ОПК-12 Способен применять знания в 
области безопасности вычислитель-

ИД1опк-12 – обладает способностью проводить анализ, предлагать 
и обосновывать выбор решений по обеспечению эффективного 
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ных сетей, операционных систем и 
баз данных при разработке автомати-
зированных систем 

применения автоматизированных систем в области безопасно-
сти вычислительных сетей, операционных систем и баз данных 

ИД2опк-12 – обладает способностью разрабатывать и анализиро-
вать  проектные решения по обеспечению безопасности автома-
тизированных систем 

ОПК-13 Способен организовывать и 
проводить диагностику и тестирова-
ние систем защиты информации ав-
томатизированных систем, проводить 
анализ уязвимостей систем защиты 
информации автоматизированных 
систем 

ИД1опк-13 – обладает способностью организовать и провести диа-
гностику и  тестирование систем защиты информации автомати-
зированных систем 

ИД2опк-13 – обладает способностью проводить анализ защищён-
ности информации в автоматизированных системах 

ОПК-14 Способен осуществлять раз-
работку, внедрение и эксплуатацию 
автоматизированных систем с учётом 
требований по защите информации, 
проводить подготовку исходных дан-
ных для технико-экономического 
обоснования проектных решений 

ИД1опк-14 – обладает способностью создавать и исследовать мо-
дели автоматизированных систем с учётом требований по защи-
те данных 

ИД2опк-14 – обладает способностью применять современные ме-
тоды и технологии сбора, обработки и хранения данных с после-
дующим использованием для технико-экономического обоснова-
ния проектных решений 

ОПК-15 Способен осуществлять ад-
министрирование и контроль функци-
онирования средств и систем защиты 
информации автоматизированных 
систем, инструментальный монито-
ринг защищённости автоматизиро-
ванных систем 

ИД1опк-15 – обладает способностью применять специализирован-
ные технические средства защиты информации, администриро-
вание программного обеспечения в автоматизированных систе-
мах 

ИД2опк-15 – обладает способностью осуществлять инструменталь-
ный мониторинг защищённости автоматизированных систем при 
помощи методов и технологий защиты информации 

ОПК-16 Способен анализировать ос-
новные этапы и закономерности ис-
торического развития России, её ме-
сто и роль в контексте всеобщей ис-
тории, в том числе для формирования 
гражданской позиции и развития пат-
риотизма. 

ИД1опк-16 – демонстрирует сформированную гражданскую пози-
цию и патриотизм опирающиеся на анализ и знания основных 
этапов и закономерностей исторического развития России 

ИД2опк-16 – демонстрирует понимание места России и её роли в 
контексте всеобщей истории 

ОПК-5.1 Способен разрабатывать и 
реализовывать политику информаци-
онной безопасности открытых ин-
формационных систем 

ИД1 ОПК-5.1 – обладает навыками разработки политик информа-
ционное безопасности различных открытых информационных 
систем 

ИД2 ОПК-5.1 – обладает навыками  внедрения  и администрирова-
ния политик информационное безопасности различных открытых 
информационных систем 

ОПК-5.2 Способен разрабатывать и 
эксплуатировать системы защиты 
информации открытых информацион-
ных систем  

ИД1опк-5.2 – обладает способностью эксплуатации открытых ин-
формационных систем и систем их защиты 

ИД2опк-5.2 – обладает способностью разрабатывать системы за-
щиты данных для открытых операционных систем  

ОПК-5.3. Способен осуществлять кон-
троль обеспечения информационной 
безопасности и проводить верифика-
цию данных в открытых информаци-
онных системах 
 

ИД1 ОПК-5.3 – обладает навыками  контроля данных, в том числе 
персональных и обеспечения их безопасности 

ИД2 ОПК-5.3 – способен проводить верификацию данных в откры-
тых информационных системах с учетом обеспечения их без-
опасности 
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Профессиональные компетенции выпускников и индикаторы их достижений (таблица 3). 
Таблица 3 

 

Область 
ПД 

Типы за-
дач ПД 

Задачи ПД Код и наименование ПК 
Код и наименование индикатора 

достижения ПК 

06 Связь, 
инфор-
мацион-
ные и 
коммуни-
кацион-
ные тех-
нологии 
(в сфере 
обеспе-
чения 
безопас-
ности 
инфор-
мации в 
автома-
тизиро-
ванных 
системах) 

научно 
исследо-
ватель-

ский 

Обоснование необ-
ходимости защиты 
информации в ав-
томатизированной 
системе. 
Моделирование 
защищенных авто-
матизированных 
систем с целью 
анализа их уязви-
мостей и эффек-
тивности средств и 
способов защиты 
информации 

ПКв-5 способен обосно-
вать необходимости за-
щиты информации в ав-
томатизированной систе-
ме, выявлять степень 
участия персонала в об-
работке защищаемой ин-
формации, планировать 
мероприятия по обеспе-
чению защиты информа-
ции в автоматизирован-
ной системе 

ИД1 ПКв-5 – обладает навыками 
выявить риски  и необходи-
мость в защите данных 
автоматизированных систем 

ИД2 ПКв-5 – обладает навыками 
определения прав доступа 
персонала к данным органи-
зации 

ИД3 ПКв-5 – обладает способ-
ностью создать календарь ме-
роприятий по обеспечению 
защиты данных открытых ав-
томатизированных  систем 

ПКв-8  владеет методами 
моделирования защи-
щённых автоматизиро-
ванных систем с целью 
анализа их уязвимости и 
эффективности средств и 
способов защиты инфор-
мации, методами анализа 
инфраструктуры и без-
опасности информацион-
ных автоматизированных 
систем 

ИД1 ПКв-8 – обладает навыками 
моделирования защищённых 
автоматизированных систем 
для выявления их уязвимо-
стей, эффективности средств 
и способов защиты данных 

ИД2 ПКв-8 – обладает способ-
ность анализировать инфра-
структуру и  администриро-
вать безопасность информа-
ционных автоматизированных 
систем 

проект-
ный 

Разработка проект-
ных решений по 
защите информа-
ции в автоматизи-
рованных системах. 
Разработка архи-
тектуры системы 
защиты информа-
ции автоматизиро-
ванной системы 

ПКв-2 способен разраба-
тывать проектные реше-
ния по защите информа-
ции в автоматизирован-
ных системах, модели 
угроз безопасности ин-
формации и модели 
нарушителя в автомати-
зированных системах, 
проекты нормативных 
документов, регламенти-
рующих работу по защите 
информации 

ИД1 ПКв-2 – обладает способ-
ностью создания проектных 
решений по защите информа-
ции в автоматизированных 
системах 

ИД2 ПКв-2 – обладает способ-
ностью  моделирования раз-
личных угроз безопасности 
информации в автоматизиро-
ванных системах 

ИД3 ПКв-2 – обладает способ-
ностью   разработки проектов 
нормативных документов, ре-
гламентирующих работу по 
защите информации 

ПКв-7 способен разраба-
тывать архитектуру си-
стемы защиты информа-
ции автоматизированной 
системы, проводить тех-
нико-экономическую 
оценку целесообразности 
создания системы защи-
ты информации автома-
тизированной системы, 
формировать разделы 
технических заданий на 
создание систем защиты 
информации автоматизи-
рованных систем 

ИД1 ПКв-7 – обладает навыками 
создания архитектуры систем 
защиты информации для раз-
личных автоматизированных 
информационных систем 

ИД2 ПКв-7 – владеет навыками 
оценки технико-экономической 
целесообразности создания 
системы защиты информации 
автоматизированной системы 

ИД3 ПКв-7 – формировать науч-
но-техническую документацию 
для создания систем защиты 
информации  

кон-
трольно-

Тестирование си-
стем защиты ин-

ПКв-1 способен прово-
дить тестирование систем 

ИД1 ПКв-1 – обладает способ-
ность тестирования систем 
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аналити-
ческий 

формации автома-
тизированных си-
стем.  
Определение угроз 
безопасности ин-
формации, обраба-
тываемой автома-
тизированной си-
стемой 

защиты информации ав-
томатизированных си-
стем; составлять методи-
ки тестирования систем, 
подбирать инструмен-
тальные средства тести-
рования систем защиты 
информации автоматизи-
рованных систем 

защиты информации автома-
тизированных систем 

ИД2 ПКв-1 – способен создавать 
методики тестирования за-
щищенных автоматизирован-
ных систем 

ИД3 ПКв-1 – способен выбирать 
инструментальные средства 
тестирования защищенных 
автоматизированных систем 

ПКв-6 способен опреде-
лять угрозы безопасности 
информации, обрабаты-
ваемой автоматизиро-
ванной системой, опре-
делять комплекс мер для 
защиты информации, 
оценивать возможность 
внешних и внутренних 
нарушителей 

ИД1 ПКв-6 – обладает навыками 
определения всех типов угроз  
данным для различных ин-
формационных автоматизиро-
ванных систем 

ИД2 ПКв-6 – обладает способ-
ностью планирования мер по 
защите информации после 
оценки возможных угроз для 
информационной системы 

эксплуа-
тацион-
ный 

Разработка эксплу-
атационной доку-
ментации на систе-
мы защиты инфор-
мации автоматизи-
рованных систем. 
Разработка про-
граммных и про-
граммно-
аппаратных средств 
для систем защиты 
информации авто-
матизированных 
систем 

ПКв-3 способен разраба-
тывать эксплуатационную 
документацию на систе-
мы защиты информации 
автоматизированных си-
стем, формировать тре-
бования по защите ин-
формации, анализиро-
вать защищённость ин-
формационной инфра-
структуры автоматизиро-
ванной системы 

ИД1 ПКв-3 – обладает способ-
ностью   разрабатывать науч-
но-техническую документа-
цию, готовить научно-
технические отчеты, обзоры, 
публикации по результатам 
выполненных работ 

ИД2 ПКв-3 – обладает способ-
ностью  создания требований 
по защите информации, ана-
лиза безопасности инфра-
структуры автоматизирован-
ных систем. 

ПКв-4 способен разраба-
тывать программные и 
программно-аппаратные 
средства для систем за-
щиты информации, при-
менять средства схемо-
технического проектиро-
вания и современной из-
мерительной аппаратуры 

ИД1 ПКв-4 – обладает способ-
ностью создавать программ-
ных и программно-аппаратных 
средств информационной 
безопасности 

ИД2 ПКв-4 – обладает навыками 
использования средств схе-
мотехнического проектирова-
ния и современной измери-
тельной аппаратуры 

 

 
3. Описание показателей и критериев оценивания компетенций, а также 

шкал оценивания 
 

3.1 Государственный)экзамен (не предусмотрен) 

3.2 Выпускная квалификационная работа  

  
КРИТЕРИИ 

оценки выпускной квалификационной работы (ВКР) и ее защиты 
Качество и уровень ВКР 
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Критерии, ПК 

Уровни оценивания и описание показателей  

Недостаточный уро-
вень - «неудовле-

творительно» 

Базовый уровень - 
«удовлетворитель-

но» 

 Повышенный уровень 
- «хорошо» 

Повышенный уровень 
- «отлично» 

УК-1 Способен осуществлять критический анализ проблемных ситуаций на основе системного подхо-
да, вырабатывать стратегию действий 

ИД1УК-1 – Критически анализирует проблемную ситуацию как систему, выявляя ее составляющие и 
связи между ними 

Актуальность 
выпускной ква-
лификационной 

работы 

Не проведен анализ 
поставленной зада-
чи, не осуществлен 
поиск необходимой 
информации для ее 
решения 

Опосредованно 
проведен анализ 
поставленной зада-
чи, не в полной мере 
осуществлен поиск 
необходимой ин-
формации для ее 
решения 

В полной мере прове-
ден анализ постав-
ленной задачи, осу-
ществлен поиск необ-
ходимой информации 
для ее решения  

Широкомасштабно 
проведен анализ по-
ставленной задачи, 
осуществлен поиск 
необходимой инфор-
мации для ее реше-
ния 

Оценка методов 
исследования 

Не проведен анализ 
методов исследова-
ния, подобраны ме-
тоды в соответствии 
с поставленными 
задачами 

Опосредованно 
проведен анализ 
методов исследова-
ния, не все методы 
подобраны в соот-
ветствии с постав-
ленными задачами 

В полной мере прове-
ден анализ методов 
исследования, подо-
браны методы в соот-
ветствии с поставлен-
ными задачами 

Широкомасштабно 
проведен анализ ме-
тодов исследования, 
подобраны методы в 
соответствии с по-
ставленными задача-
ми 

ИД2УК-1 – Осуществляет поиск вариантов решения поставленной проблемной ситуации на основе си-
стемного подхода, вырабатывает стратегию действий 

Актуальность 
выпускной ква-
лификационной 

работы 

Не решена постав-
ленная задача, не 
применен систем-
ный подход, на ос-
нове критического 
анализа и синтеза 
информации, не 
проведена оценка 
последствий воз-
можных решений 

Приведено не пол-
ное решение по-
ставленной задачи, 
применен не в пол-
ной мере системный 
подход, на основе 
критического анали-
за и синтеза инфор-
мации, не проведе-
на оценка послед-
ствий возможных 
решений 

Приведено решение 
поставленной задачи, 
применен системный 
подход, на основе 
критического анализа 
и синтеза информа-
ции, не в полной мере 
проведена оценка 
последствий возмож-
ных решений 

Приведено решение 
поставленной задачи, 
применен системный 
подход, на основе 
критического анализа 
и синтеза информа-
ции, проведена оцен-
ка последствий воз-
можных решений 

Оценка методов 
исследования 

Не приведены ме-
тоды исследования 
позволяющие ре-
шить поставленные 
задачи 

Приведены не все 
методы исследова-
ния позволяющие 
решить поставлен-
ные задачи 

Приведены методы 
исследования позво-
ляющие решить по-
ставленные задачи не 
в полной мере 

Приведены методы 
исследования позво-
ляющие решить по-
ставленные задачи 

УК-2 Способен управлять проектом на всех этапах его жизненного цикла 

ИД1УК-2 – Разрабатывает концепцию проектного решения в рамках обозначенной проблемы, представ-
ляет публично результаты проекта и предлагает возможные пути внедрения их в практику 

Актуальность 
выпускной ква-
лификационной 

работы 

Не правильно вы-
браны 
инструменты для 
решения задания 

Правильно выбраны 
инструменты для 
выполнения зада-
ния, но не грамотно 
применены, выводы 
отсутствуют 

Правильно 
выбраны 
инструменты для вы-
полнения задания, 
систематизировано и 
наглядно представле-
ны 
полученные данные, 
сделаны краткие вы-
воды 

Правильно 
выбраны 
инструменты для вы-
полнения задания, 
систематизировано и 
наглядно представле-
ны 
полученные данные, 
сделаны развернутые 
выводы 

ИД2УК-2 – Организует разработку плана реализации проекта, его корректировку и контроль за выпол-
нением на всех этапах жизненного цикла 
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Актуальность 
выпускной ква-
лификационной 

работы 

Неверно рассчитаны 
показатели, выводы 
отсутствуют, пред-
ставлен 
пояснительная за-
писка формата А4, 
имеются значитель-
ные замечания по 
тексту и оформле-
нию работы, допу-
щено более 3 оши-
бок в ответе 

Проведен расчет 
показателей, 
сформулированы 
выводы, представ-
лена 
пояснительная за-
писка формата А4, 
имеются ошибки в 
расчетах, суще-
ственные замечания 
по тексту и оформ-
лению работы, до-
пущено не более 3 
ошибок в ответе 

Проведен верный 
расчет показателей, в 
том числе прогнозных, 
сформулированы вы-
воды, представлена 
пояснительная запис-
ка формата А4, име-
ются ошибки в расче-
тах, имеются незна-
чительные замечания 
по тексту и оформле-
нию работы, допуще-
но не более 2 ошибок 
в ответе 

Проведен верный 
расчет показателей, в 
том числе прогнозных, 
сформулированы 
грамотные выводы 
выводы, представле-
на 
пояснительная запис-
ка формата А4, допу-
щено не более 1 
ошибки в ответе 

УК-3 Способен организовывать и руководить работой команды, вырабатывая командную стратегию 
для достижения поставленной цели 

ИД1УК-3 – Вырабатывает стратегию сотрудничества и на ее основе организует работу команды для до-
стижения поставленной цели 

Оценка резуль-
татов работы 

Не осуществляет 
социальное взаимо-
действие, основан-
ное на понимании 
роли каждого участ-
ника команды 

Частично осуществ-
ляет социальное 
взаимодействие, 
основанное на по-
нимании роли каж-
дого участника ко-
манды 

Осуществляет соци-
альное взаимодей-
ствие, основанное на 
понимании роли каж-
дого участника ко-
манды 

В полном объеме 
осуществляет соци-
альное взаимодей-
ствие, основанное на 
понимании роли каж-
дого участника ко-
манды 

ИД2УК-3 – Планирует командную работу, распределяет поручения и делегирует полномочия членам 
команды. Организует обсуждение разных идей и мнений, урегулирует разногласия с учетом предви-

дения результатов личных и коллективных действий 

Оценка резуль-
татов работы 

Не способен реали-
зовать свою роль в 
команде  

Частично способен 
реализовать свою 
роль в команде на 
основе предвидения 
последствий дей-
ствий и построения 
эффективной ком-
муникации 

Способен результа-
тивно реализовать 
свою роль в команде 
на основе предвиде-
ния последствий дей-
ствий и построения 
эффективной комму-
никации 

На высоком уровне 
способен результа-
тивно реализовать 
свою роль в команде 
на основе предвиде-
ния последствий дей-
ствий и построения 
эффективной комму-
никации 

УК-4 Способен применять современные коммуникативные технологии, в том числе на иностран-
ном(ых) языке(ах), для академического и профессионального взаимодействия 

ИД1УК-4 – Демонстрирует интегративные умения, необходимые для написания, письменного перевода 
и редактирования различных академических и профессиональных текстов и эффективного участия в 

академических и профессиональных дискуссиях 

Оценка резуль-
татов работы 

Не демонстрирует 
умение выполнять 
перевод професси-
ональных и акаде-
мических текстов с 
иностранного (-ых) 
на государственный 
язык, не ведет де-
ловую переписку, 
учитывая особенно-
сти стилистики офи-
циальных и неофи-
циальных писем, 
социокультурные 
различия в формате 
корреспонденции на 
государственном и 
иностранном (-ых) 
языках 

Частично демон-
стрирует умение 
выполнять перевод 
профессиональных 
и академических 
текстов с иностран-
ного (-ых) на госу-
дарственный язык, 
частично ведет де-
ловую переписку, 
учитывая особенно-
сти стилистики офи-
циальных и неофи-
циальных писем, 
социокультурные 
различия в формате 
корреспонденции на 
государственном и 
иностранном (-ых) 
языках 

Демонстрирует уме-
ние выполнять пере-
вод профессиональ-
ных и академических 
текстов с иностранно-
го (-ых) на государ-
ственный язык, ведет 
деловую переписку, 
учитывая особенности 
стилистики офици-
альных и неофици-
альных писем, социо-
культурные различия 
в формате корре-
спонденции на госу-
дарственном и ино-
странном (-ых) языках 

На высоком уровне 
демонстрирует уме-
ние выполнять пере-
вод профессиональ-
ных и академических 
текстов с иностранно-
го (-ых) на государ-
ственный язык, ведет 
деловую переписку, 
учитывая особенности 
стилистики офици-
альных и неофици-
альных писем, социо-
культурные различия 
в формате корре-
спонденции на госу-
дарственном и ино-
странном (-ых) языках 

ИД2УК-4 – Использует коммуникативные технологии в сфере профессиональной деятельности и в 
научной среде, в том числе общается на иностранном языке 
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Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не способен вы-
брать коммуника-
тивно приемлемые 
стиль делового об-
щения, вербальные 
и невербальные 
средства взаимо-
действия с партне-
рами с учетом ин-
формационно-
коммуникационных 
технологий при по-
иске необходимой 
информации в про-
цессе решения за-
дач профессио-
нальной и научной 
деятельности 

Не в полной мере 
способен выбрать 
коммуникативно 
приемлемые стиль 
делового общения, 
вербальные и не-
вербальные сред-
ства взаимодей-
ствия с партнерами 
с учетом информа-
ционно-
коммуникационных 
технологий при по-
иске необходимой 
информации в про-
цессе решения за-
дач профессио-
нальной и научной 
деятельности 

Способен выбрать 
коммуникативно при-
емлемые стиль дело-
вого общения, вер-
бальные и невер-
бальные средства 
взаимодействия с 
партнерами с учетом 
информационно-
коммуникационных 
технологий при поиске 
необходимой инфор-
мации в процессе 
решения задач про-
фессиональной и 
научной деятельности 

Способен на должном 
уровне выбрать ком-
муникативно прием-
лемые стиль делового 
общения, вербальные 
и невербальные 
средства взаимодей-
ствия с партнерами с 
учетом информаци-
онно-
коммуникационных 
технологий при поиске 
необходимой инфор-
мации в процессе 
решения задач про-
фессиональной и 
научной деятельности 

УК-5 Способен анализировать и учитывать разнообразие культур в процессе межкультурного взаимо-
действия 

ИД1УК-5 – Анализирует особенности поведения и мотивацию людей различного социального и культур-
ного происхождения в процессе взаимодействия с ними 

Актуальность 
выпускной ква-
лификационной 

работы 

Не предоставлена 
информация о осо-
бенностях и тради-
циях различных со-
циальных групп, не 
продемонстрирова-
но уважительное 
отношение к исто-
рическому наследию 
и социокультурным 
традициям различ-
ных социальных 
групп в процессе 
взаимодействия 

Не в полном объеме 
предоставлена ин-
формация о особен-
ностях и традициях 
различных социаль-
ных групп, не про-
демонстрировано 
уважительное отно-
шение к историче-
скому наследию и 
социокультурным 
традициям различ-
ных социальных 
групп, в процессе 
взаимодействия 

Предоставлена ин-
формация о особен-
ностях и традициях 
различных социаль-
ных групп, продемон-
стрировано уважи-
тельное отношение к 
историческому насле-
дию и социокультур-
ным традициям раз-
личных социальных 
групп, в процессе вза-
имодействия 

В полном объеме 
предоставлена ин-
формация о особен-
ностях и традициях 
различных социаль-
ных групп, продемон-
стрировано уважи-
тельное отношение к 
историческому насле-
дию и социокультур-
ным традициям раз-
личных социальных 
групп, в процессе вза-
имодействия 

ИД2УК-5 – Владеет навыками создания не дискриминационной среды межкультурного взаимодействия 
при выполнении профессиональных задач 

Актуальность 
выпускной ква-
лификационной 

работы 

Не продемонстри-
ровал умение взаи-
модействия с людь-
ми в рамках меж-
культурного взаимо-
действия, в целях 
успешного выполне-
ния профессио-
нальных задач и 
усиления социаль-
ной интеграции 

Продемонстрировал 
не в полном объеме 
умение взаимодей-
ствия с людьми в 
рамках межкультур-
ного взаимодей-
ствия, в целях 
успешного выполне-
ния профессио-
нальных задач и 
усиления социаль-
ной интеграции 

Продемонстрировал 
умение взаимодей-
ствия с людьми в 
рамках межкультурно-
го взаимодействия, в 
целях успешного вы-
полнения профессио-
нальных задач и уси-
ления социальной 
интеграции 

На высоком уровне 
продемонстрировал 
умение взаимодей-
ствия с людьми в 
рамках межкультурно-
го взаимодействия, в 
целях успешного вы-
полнения профессио-
нальных задач и уси-
ления социальной 
интеграции 

УК-6 Способен определять и реализовывать приоритеты собственной деятельности и способы ее со-
вершенствования на основе самооценки и образования в течении всей жизни 

ИД1УК-6 – Объективно оценивает свои возможности, ресурсы и их пределы, определяет способы со-
вершенствования собственной и профессиональной деятельности 
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Актуальность 
выпускной ква-
лификационной 

работы 

Не владеет знанием 
о своих ресурсах и 
их пределах для 
успешного выполне-
ния порученной ра-
боты, критически не 
оценил эффектив-
ность использова-
ния личного време-
ни при решении по-
ставленных задач в 
целях достижения 
планируемого ре-
зультата 

Владеет знанием о 
своих ресурсах и их 
пределах для 
успешного выполне-
ния порученной ра-
боты, критически не 
оценил эффектив-
ность использова-
ния личного време-
ни при решении по-
ставленных задач в 
целях достижения 
планируемого ре-
зультата 

Владеет знанием о 
своих ресурсах и их 
пределах для успеш-
ного выполнения по-
рученной работы, 
критически оценил 
эффективность ис-
пользования личного 
времени при решении 
поставленных задач в 
целях достижения 
планируемого резуль-
тата 

На высоком уровне 
владеет знанием о 
своих ресурсах и их 
пределах для успеш-
ного выполнения по-
рученной работы, кри-
тически оценил эф-
фективность исполь-
зования личного вре-
мени при решении 
поставленных задач в 
целях достижения 
планируемого резуль-
тата 

ИД2УК-6 – Самостоятельно выявляет мотивы и стимулы для саморазвития, определяя реалистические 
цели профессионального роста, планирует свою профессиональную деятельность 

Актуальность 
выпускной ква-
лификационной 

работы 

Не продемонстри-
ровал понимание 
важности планиро-
вания перспектив-
ных целей профес-
сионального роста, 
отсутствует навык 
выстраивания и ре-
ализации траекто-
рии саморазвития в 
профессиональной 
деятельности 

Продемонстрировал 
понимание важности 
планирования пер-
спективных целей 
профессионального 
роста, отсутствует 
навык выстраивания 
и реализации траек-
тории саморазвития 
в профессиональ-
ной деятельности 

Продемонстрировал 
понимание важности 
планирования пер-
спективных целей 
профессионального 
роста, навык выстра-
ивания и реализации 
траектории самораз-
вития в профессио-
нальной деятельности 

Продемонстрировал 
понимание важности 
планирования пер-
спективных целей 
профессионального 
роста, навык выстра-
ивания и реализации 
траектории самораз-
вития в профессио-
нальной деятельности 

УК-7. Способен поддерживать должный уровень физической подготовленности для обеспечения пол-

ноценной социальной и профессиональной деятельности 

ИД1УК-7 – Поддерживает должный уровень физической подготовленности для обеспечения полноцен-
ной социальной и профессиональной деятельности и соблюдает нормы здорового образа жизни 

Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не поддерживает 
должный уровень 
физической подго-
товленности для 
обеспечения полно-
ценной социальной 
и профессиональ-
ной деятельности, 
не соблюдает нор-
мы здорового обра-
за жизни 

Не в полной мере 
поддерживает 
должный уровень 
физической подго-
товленности для 
обеспечения полно-
ценной социальной 
и профессиональ-
ной деятельности, 
частично соблюдает 
нормы здорового 
образа жизни 

Поддерживает долж-
ный уровень физиче-
ской подготовленно-
сти для обеспечения 
полноценной соци-
альной и профессио-
нальной деятельно-
сти, соблюдает нормы 
здорового образа 
жизни 

На высоком уровне 
поддерживает долж-
ный уровень физиче-
ской подготовленно-
сти для обеспечения 
полноценной соци-
альной и профессио-
нальной деятельно-
сти, соблюдает нормы 
здорового образа 
жизни 

ИД2УК-7 – Использует основы физической культуры для осознанного выбора здоровье сберегающих 
технологий с учетом внутренних и внешних условий реализации конкретной профессиональной дея-

тельности 

Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не применяет осно-
вы физической 
культуры для осо-
знанного выбора 
здоровьесберегаю-
щих технологий с 
учетом внутренних и 
внешних условий 
реализации кон-
кретной профессио-
нальной деятельно-
сти 

Частично применяет 
основы физической 
культуры для осо-
знанного выбора 
здоровьесберегаю-
щих технологий с 
учетом внутренних и 
внешних условий 
реализации кон-
кретной профессио-
нальной деятельно-
сти 

Применяет основы 
физической культуры 
для осознанного вы-
бора здоровьесбере-
гающих технологий с 
учетом внутренних и 
внешних условий ре-
ализации конкретной 
профессиональной 
деятельности 

В полном объеме 
применяет основы 
физической культуры 
для осознанного вы-
бора здоровьесбере-
гающих технологий с 
учетом внутренних и 
внешних условий ре-
ализации конкретной 
профессиональной 
деятельности 

УК-8. Способен создавать и поддерживать в повседневной жизни и в профессиональной деятельности 

безопасные условия жизнедеятельности для сохранения природной среды, обеспечения устойчивого 

развития общества, в том числе при угрозе и возникновении чрезвычайных ситуаций и военных кон-

фликтов 

ИД1УК-8 – Выявляет и устраняет возможные угрозы для жизни и здоровья человека в повседневной 
жизни и в профессиональной деятельности, в том числе при возникновении чрезвычайных ситуаций и 

военных конфликтов 
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Оценка резуль-
татов работы 

Не способен  выяв-
лять и  устранять 
возможные угрозы 
для жизни и здоро-
вья человека в по-
вседневной жизни и 
в профессиональ-
ной деятельности, в 
том числе при воз-
никновении чрезвы-
чайных ситуаций и 
военных конфликтов 

Частично выявляет 
и  устраняет воз-
можные угрозы для 
жизни и здоровья 
человека в повсе-
дневной жизни и в 
профессиональной 
деятельности, в том 
числе при возникно-
вении чрезвычайных 
ситуаций и военных 
конфликтов 

Выявляет и  устраня-
ет возможные угрозы 
для жизни и здоровья 
человека в повсе-
дневной жизни и в 
профессиональной 
деятельности, в том 
числе при возникно-
вении чрезвычайных 
ситуаций и военных 
конфликтов 

На высоком уровне 
выявляет и  устраняет 
возможные угрозы 
для жизни и здоровья 
человека в повсе-
дневной жизни и в 
профессиональной 
деятельности, в том 
числе при возникно-
вении чрезвычайных 
ситуаций и военных 
конфликтов 

ИД2УК-8 – Обеспечивает безопасные и/или комфортные условия труда на рабочем месте, в том числе с 
помощью средств защиты и осуществляет действия по предотвращению возникновения чрезвычайных 

ситуаций (природного и техногенного происхождения) на рабочем месте 

Оценка резуль-
татов работы 

Не обеспечивает 
безопасные и/или 
комфортные усло-
вия труда на рабо-
чем месте, в т.ч. с 
помощью средств 
защиты, не осу-
ществляет действия 
по предотвращению 
возникновения 
чрезвычайных ситу-
аций (природного и 
техногенного проис-
хождения) на рабо-
чем месте 

Не в полной мере 
обеспечивает без-
опасные и/или ком-
фортные условия 
труда на рабочем 
месте, в т.ч. с по-
мощью средств за-
щиты, частично 
осуществляет дей-
ствия по предот-
вращению возник-
новения чрезвычай-
ных ситуаций (при-
родного и техноген-
ного происхожде-
ния) на рабочем 
месте 

Обеспечивает без-
опасные и/или ком-
фортные условия 
труда на рабочем ме-
сте, в т.ч. с помощью 
средств защиты, осу-
ществляет действия 
по предотвращению 
возникновения чрез-
вычайных ситуаций 
(природного и техно-
генного происхожде-
ния) на рабочем ме-
сте 

В полном объеме 
обеспечивает без-
опасные и/или ком-
фортные условия 
труда на рабочем ме-
сте, в т.ч. с помощью 
средств защиты, на 
высоком уровне осу-
ществляет действия 
по предотвращению 
возникновения чрез-
вычайных ситуаций 
(природного и техно-
генного происхожде-
ния) на рабочем ме-
сте 

ИД3УК-8 – Обеспечивает устойчивое развитие общества при угрозе и возникновении чрезвычайных си-
туаций и военных конфликтов, а также принимает участие в спасательных и неотложных аварийно-

восстановительных мероприятиях в случае возникновения чрезвычайных ситуаций 

Оценка резуль-
татов работы 

Не способен обес-
печивать устойчивое 
развитие общества 
при угрозе и возник-
новении чрезвычай-
ных ситуаций  и во-
енных конфликтов, 
не способен прини-
мать участие в спа-
сательных и неот-
ложных аварийно-
восстановительных 
мероприятиях в слу-
чае возникновения 
чрезвычайных ситу-
аций 

Частично способен 
обеспечить устойчи-
вое развитие обще-
ства при угрозе и 
возникновении 
чрезвычайных ситу-
аций  и военных 
конфликтов, не в 
полной мере спосо-
бен принимать уча-
стие в спасательных 
и неотложных ава-
рийно-
восстановительных 
мероприятиях в слу-
чае возникновения 
чрезвычайных ситу-
аций 

Способен обеспечить 
устойчивое развитие 
общества при угрозе и 
возникновении чрез-
вычайных ситуаций  и 
военных конфликтов, 
способен принять 
участие в спасатель-
ных и неотложных 
аварийно-
восстановительных 
мероприятиях в слу-
чае возникновения 
чрезвычайных ситуа-
ций 

На высоком уровне 
способен обеспечить 
устойчивое развитие 
общества при угрозе и 
возникновении чрез-
вычайных ситуаций  и 
военных конфликтов, 
способен принять 
участие в спасатель-
ных и неотложных 
аварийно-
восстановительных 
мероприятиях в слу-
чае возникновения 
чрезвычайных ситуа-
ций 

УК-9 Способен принимать обоснованные экономические решения в различных областях жизнедея-
тельности 

ИД1УК-9 – Демонстрирует понимание базовых принципов функционирования экономики и экономиче-
ского развития, цели и формы участия государства в экономике 

Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не демонстрирует 
понимание базовых 
принципов функцио-
нирования экономи-
ки и экономического 
развития, цели и 
формы участия гос-
ударства в экономи-
ке 

Частично демон-
стрирует понимание 
базовых принципов 
функционирования 
экономики и эконо-
мического развития, 
цели и формы уча-
стия государства в 
экономике 

Демонстрирует пони-
мание базовых прин-
ципов функциониро-
вания экономики и 
экономического раз-
вития, цели и формы 
участия государства в 
экономике 

На должном уровне 
демонстрирует пони-
мание базовых прин-
ципов функциониро-
вания экономики и 
экономического раз-
вития, цели и формы 
участия государства в 
экономике 
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ИД2УК-9 – Применяет методы личного экономического и финансового планирования для достижения 
текущих и долгосрочных финансовых целей, использует финансовые инструменты для управления 
личными финансами (личным бюджетом), контролирует собственные экономические и финансовые 

риски 

Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не применяет мето-
ды личного эконо-
мического и финан-
сового планирова-
ния для достижения 
текущих и долго-
срочных финансо-
вых целей, не ис-
пользует финансо-
вые инструменты 
для управления 
личными финансами 
(личным бюджетом), 
не контролирует 
собственные эконо-
мические и финан-
совые риски 

Частично применяет 
методы личного 
экономического и 
финансового плани-
рования для дости-
жения текущих и 
долгосрочных фи-
нансовых целей, не 
в полной мере ис-
пользует финансо-
вые инструменты 
для управления 
личными финансами 
(личным бюджетом), 
частично контроли-
рует собственные 
экономические и 
финансовые риски 

Применяет методы 
личного экономиче-
ского и финансового 
планирования для 
достижения текущих и 
долгосрочных финан-
совых целей, исполь-
зует финансовые ин-
струменты для управ-
ления личными фи-
нансами (личным 
бюджетом), контроли-
рует собственные 
экономические и фи-
нансовые риски 

В полном объеме 
применяет методы 
личного экономиче-
ского и финансового 
планирования для 
достижения текущих и 
долгосрочных финан-
совых целей, исполь-
зует финансовые ин-
струменты для управ-
ления личными фи-
нансами (личным 
бюджетом), контроли-
рует собственные 
экономические и фи-
нансовые риски 

УК-10  Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, кор-
рупционному поведению и противодействовать им в профессиональной деятельности 

ИД1УК-10 – Демонстрирует понимание природы коррупции как социально-правового феномена, иден-
тифицирует коррупционное поведение в обществе и формирует к нему нетерпимое отношение 

Оценка резуль-
татов работы 

Не демонстрирует 
понимание природы 
коррупции как соци-
ально-правового 
феномена, не спо-
собен идентифици-
ровать коррупцион-
ное поведение в 
обществе и форми-
ровать к нему не-
терпимое отноше-
ние 

Частично демон-
стрирует понимание 
природы коррупции 
как социально-
правового феноме-
на, не в полной ме-
ре идентифицирует 
коррупционное по-
ведение в обществе 
и не формирует к 
нему нетерпимое 
отношение 

Демонстрирует пони-
мание природы кор-
рупции как социально-
правового феномена, 
идентифицирует кор-
рупционное поведе-
ние в обществе и 
формирует к нему 
нетерпимое отноше-
ние 

На высоком уровне 
демонстрирует пони-
мание природы кор-
рупции как социально-
правового феномена, 
в полном объеме 
идентифицирует кор-
рупционное поведе-
ние в обществе и 
формирует к нему 
нетерпимое отноше-
ние 

ИД2УК-10 – Идентифицирует проявления экстремизма, терроризма, формирует нетерпимое отношение 
к ним и  знает меры противодействия им в профессиональной деятельности 

Оценка резуль-
татов работы 

Не способен иден-
тифицировать про-
явления экстремиз-
ма, терроризма, 
формирует нетер-
пимое отношение к 
ним и не знает меры 
противодействия им 
в профессиональ-
ной деятельности 

Не в полной мере 
идентифицирует 
проявление экстре-
мизма, терроризма, 
формирует нетер-
пимое отношение к 
ним и не знает меры 
противодействия им 
в профессиональ-
ной деятельности 

идентифицирует про-
явление экстремизма, 
терроризма, форми-
рует нетерпимое от-
ношение к ним и зна-
ет меры противодей-
ствия им в професси-
ональной деятельно-
сти 

В полном объеме 
идентифицирует про-
явление экстремизма, 
терроризма, форми-
рует нетерпимое от-
ношение к ним и зна-
ет меры противодей-
ствия им в професси-
ональной деятельно-
сти 

ОПК-1 Способен оценивать роль информации, информационных технологий и информационной без-
опасности в современном обществе, их значение для обеспечения объективных потребностей лично-

сти, общества и государства 

ИД1опк-1 –понимает значение информации, информационных технологий и информационной безопас-
ности в развитии современного общества, применять достижения современных информационных тех-

нологий для поиска информации в компьютерных системах и сетях 
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Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не демонстрирует 
осознания значения 
информации, ин-
формационных тех-
нологий и информа-
ционной безопасно-
сти в развитии со-
временного обще-
ства, при поиске 
информации не 
пользуется совре-
менными информа-
ционными техноло-
гиями 

Демонстрирует 
фрагментарное осо-
знание значения 
информации, ин-
формационных тех-
нологий и информа-
ционной безопасно-
сти в развитии со-
временного обще-
ства, при поиске 
информации не 
пользуется совре-
менными информа-
ционными техноло-
гиями 

Достаточно осознает 
значения информа-
ции, информационных 
технологий и инфор-
мационной безопас-
ности в развитии со-
временного общества, 
при поиске информа-
ции,  пользуется со-
временными инфор-
мационными техноло-
гиями 

Полностью осознает 
значения информа-
ции, информационных 
технологий и инфор-
мационной безопас-
ности в развитии со-
временного общества, 
при поиске информа-
ции,  пользуется со-
временными инфор-
мационными техноло-
гиями 

ИД2опк-1 – обладает способностью применять достижения современных информационных технологий и 
информационной безопасности для обеспечения объективных потребностей личности, общества и 

государства 

Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не обладает спо-
собностью приме-
нять достижения 
современных ин-
формационных тех-
нологий и информа-
ционной безопасно-
сти для обеспечения 
объективных по-
требностей лично-
сти, общества и гос-
ударства 

Не в полной мере 
обладает способно-
стью применять до-
стижения современ-
ных информацион-
ных технологий и 
информационной 
безопасности для 
обеспечения объек-
тивных потребно-
стей личности, об-
щества и государ-
ства 

обладает способно-
стью применять до-
стижения современ-
ных информационных 
технологий и инфор-
мационной безопас-
ности для обеспече-
ния объективных по-
требностей личности, 
общества и государ-
ства 

В полной мере обла-
дает способностью 
применять достиже-
ния современных ин-
формационных тех-
нологий и информа-
ционной безопасности 
для обеспечения объ-
ективных потребно-
стей личности, обще-
ства и государства 

ОПК-2 Способен применять программные средства системного и прикладного назначений, в том числе 
отечественного производства, для решения задач профессиональной деятельности 

ИД1опк-2 – обладает способностью к освоению новых программных продуктов, технических средств и 
информационных технологий, в том числе отечественного производства 

Актуальность 
выпускной ква-
лификационной 

работы 

Не обладает спо-
собностью к освое-
нию новых про-
граммных продук-
тов, технических 
средств и информа-
ционных технологий, 
в том числе отече-
ственного производ-
ства 

Не в полной мере 
обладает способно-
стью к освоению 
новых программных 
продуктов, техниче-
ских средств и ин-
формационных тех-
нологий, в том числе 
отечественного про-
изводства 

Обладает способно-
стью к освоению но-
вых программных 
продуктов, техниче-
ских средств и ин-
формационных тех-
нологий, в том числе 
отечественного про-
изводства 

В полной мере обла-
дает способностью к 
освоению новых про-
граммных продуктов, 
технических средств и 
информационных 
технологий, в том 
числе отечественного 
производства 

ИД2опк-2 – обладает способностью разработки, проектирования открытых информационных систем для 
решения задач профессиональной деятельности 

Оценка методов 
исследования 

Не обладает спо-
собностью разра-
ботки, проектирова-
ния открытых ин-
формационных си-
стем для решения 
задач профессио-
нальной деятельно-
сти 

Не в полной мере 
способностью раз-
работки, проектиро-
вания открытых ин-
формационных си-
стем для решения 
задач профессио-
нальной деятельно-
сти 

Обладает способно-
стью разработки, про-
ектирования открытых 
информационных си-
стем для решения 
задач профессио-
нальной деятельности 

В полной мере обла-
дает способностью 
разработки, проекти-
рования открытых 
информационных си-
стем для решения 
задач профессио-
нальной деятельности 

ОПК-3 Способен использовать математические методы, необходимые для решения задач профессио-
нальной деятельности 

ИД1опк-3 - обладает способностью применять соответствующий математический аппарат для формали-
зации и решения профессиональных задач 
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Актуальность 
выпускной ква-
лификационной 

работы 

Не обладает спо-
собностью приме-
нять соответствую-
щий математиче-
ский аппарат для 
формализации и 
решения професси-
ональных задач 

Не в полной мере 
обладает способно-
стью применять со-
ответствующий ма-
тематический аппа-
рат для формализа-
ции и решения про-
фессиональных за-
дач 

Обладает способно-
стью применять соот-
ветствующий матема-
тический аппарат для 
формализации и ре-
шения профессио-
нальных задач 

В полной мере обла-
дает способностью 
применять соответ-
ствующий математи-
ческий аппарат для 
формализации и ре-
шения профессио-
нальных задач 

ИД2опк-3 - обладает навыками работы с современными математическими программными пакетами для 
решения прикладных задач теории управления автоматизированных систем 

Оценка методов 
исследования 

Не обладает навы-
ками работы с со-
временными мате-
матическими про-
граммными пакета-
ми для решения 
прикладных задач 
теории управления 
автоматизирован-
ных систем 

Не в полной мере 
обладает навыками 
работы с современ-
ными математиче-
скими программны-
ми пакетами для 
решения приклад-
ных задач теории 
управления автома-
тизированных си-
стем 

Обладает навыками 
работы с современ-
ными математически-
ми программными 
пакетами для реше-
ния прикладных задач 
теории управления 
автоматизированных 
систем 

В полной мере обла-
дает навыками рабо-
ты с современными 
математическими 
программными паке-
тами для решения 
прикладных задач 
теории управления 
автоматизированных 
систем 

ОПК-4 Способен анализировать физическую сущность явлений и процессов, лежащих в основе функ-
ционирования микроэлектронной техники, применять основные физические законы и модели для ре-

шения задач профессиональной деятельности 

ИД1опк-4 – обладает способностью анализировать физическую сущность лежащих в основе функцио-
нирования микроэлектронной техники явлений и процессов 

Актуальность 
выпускной ква-
лификационной 

работы 

Не обладает спо-
собностью анализи-
ровать физическую 
сущность лежащих в 
основе функциони-
рования микроэлек-
тронной техники 
явлений и процес-
сов 

Не в полной мере 
обладает способно-
стью анализировать 
физическую сущ-
ность лежащих в 
основе функциони-
рования микроэлек-
тронной техники 
явлений и процес-
сов 

Обладает способно-
стью анализировать 
физическую сущность 
лежащих в основе 
функционирования 
микроэлектронной 
техники явлений и 
процессов 

В полной мере  обла-
дает способностью 
анализировать физи-
ческую сущность ле-
жащих в основе функ-
ционирования микро-
электронной техники 
явлений и процессов 

ИД2опк-4 – обладает способностью применять основные физические законы и разрабатывать модели 
для решения задач профессиональной деятельности 

Актуальность 
выпускной ква-
лификационной 

работы 

Не обладает спо-
собностью приме-
нять основные фи-
зические законы и 
разрабатывать мо-
дели для решения 
задач профессио-
нальной деятельно-
сти 

Не в полной мере 
обладает способно-
стью применять ос-
новные физические 
законы и разраба-
тывать модели для 
решения задач 
профессиональной 
деятельности 

Обладает способно-
стью применять ос-
новные физические 
законы и разрабаты-
вать модели для ре-
шения задач профес-
сиональной деятель-
ности 

В полной мере  обла-
дает способностью 
применять основные 
физические законы и 
разрабатывать моде-
ли для решения задач 
профессиональной 
деятельности 

ОПК-5 Способен применять нормативные правовые акты, нормативные и методические документы, 
регламентирующие деятельность по защите информации 

ИД1опк-5 – обладает способностью применять нормативные правовые акты, нормативные и методиче-
ские документы, регламентирующие профессиональную деятельность по защите информации 

Оценка резуль-
татов работы 

Не обладает спо-
собностью приме-
нять нормативные 
правовые акты, 
нормативные и ме-
тодические доку-
менты, регламенти-
рующие профессио-
нальную деятель-
ность по защите 
информации 

Не в полной мере 
обладает способно-
стью применять 
нормативные пра-
вовые акты, норма-
тивные и методиче-
ские документы, 
регламентирующие 
профессиональную 
деятельность по 
защите информации 

Обладает способно-
стью применять нор-
мативные правовые 
акты, нормативные и 
методические доку-
менты, регламенти-
рующие профессио-
нальную деятель-
ность по защите ин-
формации 

В полной мере  обла-
дает способностью 
применять норматив-
ные правовые акты, 
нормативные и мето-
дические документы, 
регламентирующие 
профессиональную 
деятельность по за-
щите информации 

ИД1опк-5 – обладает способностью на практике применять нормативные документы, относящиеся к 
обеспечению информационной безопасности открытых информационных систем 
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Оценка резуль-
татов работы 

Не обладает спо-
собностью на прак-
тике применять 
нормативные доку-
менты, относящиеся 
к обеспечению ин-
формационной без-
опасности открытых 
информационных 
систем 

Не в полной мере 
обладает способно-
стью на практике 
применять норма-
тивные документы, 
относящиеся к 
обеспечению ин-
формационной без-
опасности открытых 
информационных 
систем 

Обладает способно-
стью на практике 
применять норматив-
ные документы, отно-
сящиеся к обеспече-
нию информационной 
безопасности откры-
тых информационных 
систем 

В полной мере  обла-
дает способностью на 
практике применять 
нормативные доку-
менты, относящиеся к 
обеспечению инфор-
мационной безопас-
ности открытых ин-
формационных си-
стем 

ОПК-6 Способен при решении профессиональных задач организовывать защиту информации ограни-
ченного доступа в автоматизированных системах в соответствии с нормативными правовыми актами, 
нормативными и методическими документами Федеральной службы безопасности Российской Феде-

рации, Федеральной службы по техническому и экспортному контролю 

ИД1опк-6 – обладает навыками разработки  автоматизированных систем с учетом политики информа-
ционной безопасности с использованием современных программных средств 

Оценка резуль-
татов работы 

Не обладает навы-
ками разработки  
автоматизирован-
ных систем с учетом 
политики информа-
ционной безопасно-
сти с использовани-
ем современных 
программных 
средств 

Не в полной мере 
обладает навыками 
разработки  автома-
тизированных си-
стем с учетом поли-
тики информацион-
ной безопасности с 
использованием 
современных про-
граммных средств 

Обладает навыками 
разработки  автома-
тизированных систем 
с учетом политики 
информационной 
безопасности с ис-
пользованием совре-
менных программных 
средств 

В полной мере  обла-
дает навыками разра-
ботки  автоматизиро-
ванных систем с уче-
том политики инфор-
мационной безопас-
ности с использова-
нием современных 
программных средств 

ИД2опк-6 – обладает способностью формирования комплекса мер, правил, процедур и методов для за-
щиты информации ограниченного доступа в автоматизированных системах в соответствии с норма-

тивными правовыми актами, нормативными и методическими документами Федеральной службы без-
опасности Российской Федерации, Федеральной службы по техническому и экспортному контролю 

Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не обладает спо-
собностью форми-
рования комплекса 
мер, правил, проце-
дур и методов для 
защиты информа-
ции ограниченного 
доступа в автомати-
зированных систе-
мах в соответствии 
с нормативными 
правовыми актами, 
нормативными и 
методическими до-
кументами Феде-
ральной службы 
безопасности Рос-
сийской Федерации, 
Федеральной служ-
бы по техническому 
и экспортному кон-
тролю 

Не в полной мере 
обладает способно-
стью формирования 
комплекса мер, пра-
вил, процедур и ме-
тодов для защиты 
информации огра-
ниченного доступа в 
автоматизирован-
ных системах в со-
ответствии с норма-
тивными правовыми 
актами, норматив-
ными и методиче-
скими документами 
Федеральной служ-
бы безопасности 
Российской Федера-
ции, Федеральной 
службы по техниче-
скому и экспортному 
контролю 

Обладает способно-
стью формирования 
комплекса мер, пра-
вил, процедур и мето-
дов для защиты ин-
формации ограничен-
ного доступа в авто-
матизированных си-
стемах в соответствии 
с нормативными пра-
вовыми актами, нор-
мативными и методи-
ческими документами 
Федеральной службы 
безопасности Россий-
ской Федерации, Фе-
деральной службы по 
техническому и экс-
портному контролю 

В полной мере  обла-
дает способностью 
формирования ком-
плекса мер, правил, 
процедур и методов 
для защиты инфор-
мации ограниченного 
доступа в автомати-
зированных системах 
в соответствии с нор-
мативными правовы-
ми актами, норматив-
ными и методически-
ми документами Фе-
деральной службы 
безопасности Россий-
ской Федерации, Фе-
деральной службы по 
техническому и экс-
портному контролю 

ОПК-7 Способен создавать программы на языках общего назначения, применять методы и инструмен-
тальные средства программирования для решения профессиональных задач, осуществлять обосно-

ванный выбор инструментария программирования и способов организации программ 

ИД1опк-7 – обладает способностью применять языки, системы и инструментальные средства програм-
мирования в профессиональной деятельности 

Актуальность 
выпускной ква-
лификационной 

работы 

Не обладает спо-
собностью приме-
нять языки, системы 
и инструментальные 
средства програм-
мирования в про-
фессиональной дея-
тельности 

Не в полной мере 
обладает способно-
стью применять 
языки, системы и 
инструментальные 
средства програм-
мирования в про-
фессиональной дея-
тельности 

Обладает способно-
стью применять язы-
ки, системы и инстру-
ментальные средства 
программирования в 
профессиональной 
деятельности 

В полной мере  обла-
дает способностью 
применять языки, си-
стемы и инструмен-
тальные средства 
программирования в 
профессиональной 
деятельности 
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ИД2опк-7– обладает способностью осуществлять обоснованный выбор языка программирования и спо-
собов организации программ 

Оценка методов 
исследования 

Не обладает спо-
собностью осу-
ществлять обосно-
ванный выбор языка 
программирования и 
способов организа-
ции программ 

Не в полной мере 
обладает способно-
стью осуществлять 
обоснованный вы-
бор языка програм-
мирования и спосо-
бов организации 
программ 

Обладает способно-
стью осуществлять 
обоснованный выбор 
языка программиро-
вания и способов ор-
ганизации программ 

В полной мере  обла-
дает способностью 
осуществлять обос-
нованный выбор язы-
ка программирования 
и способов организа-
ции программ 

ОПК-8 Способен применять методы научных исследований при проведении разработок в области за-
щиты информации в автоматизированных системах 

ИД1опк-8– обладает способностью применять методы научных исследований в профессиональной дея-
тельности 

Актуальность 
выпускной ква-
лификационной 

работы 

Не обладает спо-
собностью приме-
нять методы науч-
ных исследований в 
профессиональной 
деятельности 

Не в полной мере 
обладает способно-
стью применять ме-
тоды научных ис-
следований в про-
фессиональной дея-
тельности 

Обладает способно-
стью применять мето-
ды научных исследо-
ваний в профессио-
нальной деятельности 

В полной мере  обла-
дает способностью 
применять методы 
научных исследова-
ний в профессио-
нальной деятельности 

ИД2опк-8 – обладает способностью разрабатывать мероприятия на основе методов научных исследо-
ваний в области защиты информации в автоматизированных системах 

Качество 
оформления ВКР 

Не обладает спо-
собностью разраба-
тывать мероприятия 
на основе методов 
научных исследова-
ний в области защи-
ты информации в 
автоматизирован-
ных системах 

Не в полной мере 
обладает способно-
стью разрабатывать 
мероприятия на ос-
нове методов науч-
ных исследований в 
области защиты 
информации в ав-
томатизированных 
системах 

Обладает способно-
стью разрабатывать 
мероприятия на осно-
ве методов научных 
исследований в обла-
сти защиты информа-
ции в автоматизиро-
ванных системах 

В полной мере  обла-
дает способностью 
разрабатывать меро-
приятия на основе 
методов научных ис-
следований в области 
защиты информации 
в автоматизирован-
ных системах 

ОПК-9 Способен решать задачи профессиональной деятельности с учётом текущего состояния и тен-
денций развития информационных технологий, средств технической защиты информации, сетей и си-

стем передачи информации 

ИД1опк-9 – обладает способностью проектирования информационных сетей и систем передачи инфор-
мации с учетом тенденций развития информационных технологий 

Оценка методов 
исследования 

Не обладает спо-
собностью проекти-
рования информа-
ционных сетей и 
систем передачи 
информации с уче-
том тенденций раз-
вития информаци-
онных технологий 

Не в полной мере 
обладает способно-
стью проектирова-
ния информацион-
ных сетей и систем 
передачи информа-
ции с учетом тен-
денций развития 
информационных 
технологий 

Обладает способно-
стью проектирования 
информационных се-
тей и систем переда-
чи информации с уче-
том тенденций разви-
тия информационных 
технологий 

В полной мере  обла-
дает способностью 
проектирования ин-
формационных сетей 
и систем передачи 
информации с учетом 
тенденций развития 
информационных 
технологий 

ИД2опк-9 – осуществляет эксплуатацию современных отечественных и зарубежных средств технической 
защиты, согласно текущему состоянию систем передачи информации 

Оценка методов 
исследования 

Не осуществляет 
эксплуатацию со-
временных отече-
ственных и зару-
бежных средств 
технической защи-
ты, согласно теку-
щему состоянию 
систем передачи 
информации 

Не в полной мере 
осуществляет экс-
плуатацию совре-
менных отечествен-
ных и зарубежных 
средств технической 
защиты, согласно 
текущему состоянию 
систем передачи 
информации 

осуществляет эксплу-
атацию современных 
отечественных и за-
рубежных средств 
технической защиты, 
согласно текущему 
состоянию систем 
передачи информа-
ции 

В полной мере  осу-
ществляет эксплуата-
цию современных 
отечественных и за-
рубежных средств 
технической защиты, 
согласно текущему 
состоянию систем 
передачи информа-
ции 

ОПК-10 Способен использовать средства криптографической защиты информации при решении задач 
профессиональной деятельности 

ИД1опк-10 – осуществляет защиту данных открытых информационных систем от утечки по техническим 
каналам с использованием современных средств шифрования 
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Актуальность 
выпускной ква-
лификационной 

работы 

Не осуществляет 
защиту данных от-
крытых информаци-
онных систем от 
утечки по техниче-
ским каналам с ис-
пользованием со-
временных средств 
шифрования 

Не в полной мере 
осуществляет защи-
ту данных открытых 
информационных 
систем от утечки по 
техническим кана-
лам с использова-
нием современных 
средств шифрова-
ния 

осуществляет защиту 
данных открытых ин-
формационных си-
стем от утечки по тех-
ническим каналам с 
использованием со-
временных средств 
шифрования 

В полной мере  осу-
ществляет защиту 
данных открытых ин-
формационных си-
стем от утечки по тех-
ническим каналам с 
использованием со-
временных средств 
шифрования 

ИД2опк-10 – владеет методами и средствами криптографической защиты информации при решении за-
дач профессиональной деятельности 

Актуальность 
выпускной ква-
лификационной 

работы 

Не владеет метода-
ми и средствами 
криптографической 
защиты информа-
ции при решении 
задач профессио-
нальной деятельно-
сти 

Не в полной мере 
владеет методами и 
средствами крипто-
графической защи-
ты информации при 
решении задач 
профессиональной 
деятельности 

Владеет методами и 
средствами крипто-
графической защиты 
информации при ре-
шении задач профес-
сиональной деятель-
ности 

В полной мере мето-
дами и средствами 
криптографической 
защиты информации 
при решении задач 
профессиональной 
деятельности 

ОПК-11 Способен разрабатывать компоненты систем защиты информации автоматизированных си-
стем 

ИД1опк-11 – обладает способностью проводить анализ защищённости автоматизированных систем 

Оценка методов 
исследования 

Не обладает спо-
собностью прово-
дить анализ защи-
щённости автомати-
зированных систем 

Не в полной мере 
обладает способно-
стью проводить 
анализ защищённо-
сти автоматизиро-
ванных систем 

Обладает способно-
стью проводить ана-
лиз защищённости 
автоматизированных 
систем 

В полной мере  обла-
дает способностью 
проводить анализ 
защищённости авто-
матизированных си-
стем 

ИД2опк-11 – обладает способностью разрабатывать программные, аппаратные  компоненты систем за-
щиты информации автоматизированных систем 

Оценка методов 
исследования 

Не обладает спо-
собностью разраба-
тывать программ-
ные, аппаратные  
компоненты систем 
защиты информа-
ции автоматизиро-
ванных систем 

Не в полной мере 
обладает способно-
стью разрабатывать 
программные, аппа-
ратные  компоненты 
систем защиты ин-
формации автома-
тизированных си-
стем 

Обладает способно-
стью разрабатывать 
программные, аппа-
ратные  компоненты 
систем защиты ин-
формации автомати-
зированных систем 

В полной мере  обла-
дает способностью 
разрабатывать про-
граммные, аппарат-
ные  компоненты си-
стем защиты инфор-
мации автоматизиро-
ванных систем 

ОПК-12 Способен применять знания в области безопасности вычислительных сетей, операционных 
систем и баз данных при разработке автоматизированных систем 

ИД1опк-12 – обладает способностью проводить анализ, предлагать и обосновывать выбор решений по 
обеспечению эффективного применения автоматизированных систем в области безопасности вычис-

лительных сетей, операционных систем и баз данных 

Оценка резуль-
татов работы 

Не обладает спо-
собностью прово-
дить анализ, пред-
лагать и обосновы-
вать выбор решений 
по обеспечению 
эффективного при-
менения автомати-
зированных систем 
в области безопас-
ности вычислитель-
ных сетей, операци-
онных систем и баз 
данных 

Не в полной мере 
обладает способно-
стью проводить 
анализ, предлагать 
и обосновывать вы-
бор решений по 
обеспечению эф-
фективного приме-
нения автоматизи-
рованных систем в 
области безопасно-
сти вычислительных 
сетей, операцион-
ных систем и баз 
данных 

Обладает способно-
стью проводить ана-
лиз, предлагать и 
обосновывать выбор 
решений по обеспе-
чению эффективного 
применения автома-
тизированных систем 
в области безопасно-
сти вычислительных 
сетей, операционных 
систем и баз данных 

В полной мере  обла-
дает способностью 
проводить анализ, 
предлагать и обосно-
вывать выбор реше-
ний по обеспечению 
эффективного приме-
нения автоматизиро-
ванных систем в об-
ласти безопасности 
вычислительных се-
тей, операционных 
систем и баз данных 

ИД2опк-12 – обладает способностью разрабатывать и анализировать  проектные решения по обеспече-
нию безопасности автоматизированных систем 
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Качество 
оформления ВКР 

Не обладает спо-
собностью разраба-
тывать и анализиро-
вать  проектные 
решения по обеспе-
чению безопасности 
автоматизирован-
ных систем 

Не в полной мере 
обладает способно-
стью разрабатывать 
и анализировать  
проектные решения 
по обеспечению 
безопасности авто-
матизированных 
систем 

Обладает способно-
стью разрабатывать и 
анализировать  про-
ектные решения по 
обеспечению без-
опасности автомати-
зированных систем 

В полной мере  обла-
дает способностью 
разрабатывать и ана-
лизировать  проект-
ные решения по обес-
печению безопасно-
сти автоматизирован-
ных систем 

ОПК-13 Способен организовывать и проводить диагностику и тестирование систем защиты информа-
ции автоматизированных систем, проводить анализ уязвимостей систем защиты информации автома-

тизированных систем 

ИД1опк-13 – обладает способностью организовать и провести диагностику и  тестирование систем защи-
ты информации автоматизированных систем 

Апробация и 
публикация ре-
зультатов рабо-
ты, внедрение 

Не обладает спо-
собностью органи-
зовать и провести 
диагностику и  те-
стирование систем 
защиты информа-
ции автоматизиро-
ванных систем 

Не в полной мере 
обладает способно-
стью организовать и 
провести диагности-
ку и  тестирование 
систем защиты ин-
формации автома-
тизированных си-
стем 

Обладает способно-
стью организовать и 
провести диагностику 
и  тестирование си-
стем защиты инфор-
мации автоматизиро-
ванных систем 

В полной мере  обла-
дает способностью 
организовать и прове-
сти диагностику и  
тестирование систем 
защиты информации 
автоматизированных 
систем 

ИД2опк-13 – обладает способностью проводить анализ защищённости информации в автоматизирован-
ных системах 

Оценка резуль-
татов работы 

Не обладает спо-
собностью прово-
дить анализ защи-
щённости информа-
ции в автоматизиро-
ванных системах 

Не в полной мере 
обладает способно-
стью проводить 
анализ защищённо-
сти информации в 
автоматизирован-
ных системах 

Обладает способно-
стью проводить ана-
лиз защищённости 
информации в авто-
матизированных си-
стемах 

В полной мере  обла-
дает способностью 
проводить анализ 
защищённости ин-
формации в автома-
тизированных систе-
мах 

ОПК-14 Способен осуществлять разработку, внедрение и эксплуатацию автоматизированных систем с 
учётом требований по защите информации, проводить подготовку исходных данных для технико-

экономического обоснования проектных решений 

ИД1опк-14 – обладает способностью создавать и исследовать модели автоматизированных систем с 
учётом требований по защите данных 

Оценка методов 
исследования 

Не обладает спо-
собностью созда-
вать и исследовать 
модели автоматизи-
рованных систем с 
учётом требований 
по защите данных 

Не в полной мере 
обладает способно-
стью создавать и 
исследовать модели 
автоматизирован-
ных систем с учётом 
требований по за-
щите данных 

Обладает способно-
стью создавать и ис-
следовать модели 
автоматизированных 
систем с учётом тре-
бований по защите 
данных 

В полной мере  обла-
дает способностью 
создавать и исследо-
вать модели автома-
тизированных систем 
с учётом требований 
по защите данных 

ИД2опк-14 – обладает способностью применять современные методы и технологии сбора, обработки и 
хранения данных с последующим использованием для технико-экономического обоснования проект-

ных решений 

Оценка резуль-
татов работы 

Не обладает спо-
собностью приме-
нять современные 
методы и техноло-
гии сбора, обработ-
ки и хранения дан-
ных с последующим 
использованием для 
технико-
экономического 
обоснования про-
ектных решений 

Не в полной мере 
обладает способно-
стью применять со-
временные методы 
и технологии сбора, 
обработки и хране-
ния данных с после-
дующим использо-
ванием для технико-
экономического 
обоснования про-
ектных решений 

Обладает способно-
стью применять со-
временные методы и 
технологии сбора, 
обработки и хранения 
данных с последую-
щим использованием 
для технико-
экономического обос-
нования проектных 
решений 

В полной мере  обла-
дает способностью 
применять современ-
ные методы и техно-
логии сбора, обработ-
ки и хранения данных 
с последующим ис-
пользованием для 
технико-
экономического обос-
нования проектных 
решений 

ОПК-15 Способен осуществлять администрирование и контроль функционирования средств и систем 
защиты информации автоматизированных систем, инструментальный мониторинг защищённости ав-

томатизированных систем 

ИД1опк-15 – обладает способностью применять специализированные технические средства защиты ин-
формации, администрирование программного обеспечения в автоматизированных системах 
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Актуальность 
выпускной ква-
лификационной 

работы 

Не обладает спо-
собностью приме-
нять специализиро-
ванные технические 
средства защиты 
информации, адми-
нистрирование про-
граммного обеспе-
чения в автоматизи-
рованных системах 

Не в полной мере 
обладает способно-
стью применять 
специализирован-
ные технические 
средства защиты 
информации, адми-
нистрирование про-
граммного обеспе-
чения в автоматизи-
рованных системах 

Обладает способно-
стью применять спе-
циализированные 
технические средства 
защиты информации, 
администрирование 
программного обес-
печения в автомати-
зированных системах 

В полной мере  обла-
дает способностью 
применять специали-
зированные техниче-
ские средства защиты 
информации, админи-
стрирование про-
граммного обеспече-
ния в автоматизиро-
ванных системах 

ИД2опк-15 – обладает способностью осуществлять инструментальный мониторинг защищённости авто-
матизированных систем при помощи методов и технологий защиты информации 

Оценка методов 
исследования 

Не обладает спо-
собностью осу-
ществлять инстру-
ментальный мони-
торинг защищённо-
сти автоматизиро-
ванных систем при 
помощи методов и 
технологий защиты 
информации 

Не в полной мере 
обладает осуществ-
лять инструмен-
тальный мониторинг 
защищённости ав-
томатизированных 
систем при помощи 
методов и техноло-
гий защиты инфор-
мации 

Обладает способно-
стью осуществлять 
инструментальный 
мониторинг защищён-
ности автоматизиро-
ванных систем при 
помощи методов и 
технологий защиты 
информации 

В полной мере  обла-
дает способностью 
осуществлять ин-
струментальный мо-
ниторинг защищённо-
сти автоматизирован-
ных систем при по-
мощи методов и тех-
нологий защиты ин-
формации 

ОПК-16 Способен анализировать основные этапы и закономерности исторического развития России, 
её место и роль в контексте всеобщей истории, в том числе для формирования гражданской позиции и 

развития патриотизма 

ИД1опк-16 – демонстрирует сформированную гражданскую позицию и патриотизм опирающиеся на ана-
лиз и знания основных этапов и закономерностей исторического развития России 

Актуальность 
выпускной ква-
лификационной 

работы 

Не демонстрирует 
сформированную 
гражданскую пози-
цию и патриотизм 
опирающиеся на 
анализ и знания 
основных этапов и 
закономерностей 
исторического раз-
вития России  

Демонстрирует ча-
стично сформирован-
ную гражданскую по-
зицию и патриотизм 
опирающиеся на ана-
лиз и знания основных 
этапов и закономерно-
стей исторического 
развития России 

Демонстрирует сформи-
рованную гражданскую 
позицию и патриотизм 
опирающиеся на анализ 
и знания основных эта-
пов и закономерностей 
исторического развития 
России 

Демонстрирует полно-
ценно сформированную 
гражданскую позицию и 
патриотизм опирающие-
ся на анализ и знания 
основных этапов и зако-
номерностей историче-
ского развития России 

ИД2опк-16 – демонстрирует понимание места России и её роли в контексте всеобщей истории 

Оценка методов 
исследования 

Не демонстрирует 
понимание места 
России и её роли в 
контексте всеобщей 
истории 

Демонстрирует ча-
стичное понимание 
места России и её 
роли в контексте все-
общей истории 

Демонстрирует понима-
ние места России и её 
роли в контексте всеоб-
щей истории 

Демонстрирует полно-
ценное понимание места 
России и её роли в кон-
тексте всеобщей истории 

ОПК-5.1 Способен разрабатывать и реализовывать политику информационной безопасности открытых 
информационных систем 

ИД1 ОПК-5.1 – обладает навыками разработки политик информационное безопасности различных откры-
тых информационных систем 

Оценка методов 
исследования 

Не обладает навы-
ками разработки 
политик информа-
ционное безопасно-
сти различных от-
крытых информаци-
онных систем 

Не в полной мере 
обладает навыками 
разработки политик 
информационное 
безопасности раз-
личных открытых 
информационных 
систем 

Обладает навыками 
разработки политик 
информационное 
безопасности различ-
ных открытых инфор-
мационных систем 

В полной мере  обла-
дает навыками разра-
ботки политик инфор-
мационное безопас-
ности различных от-
крытых информаци-
онных систем 

ИД2 ОПК-5.1 – обладает навыками  внедрения  и администрирования политик информационное безопас-
ности различных открытых информационных систем 

Оценка резуль-
татов работы 

Не обладает навы-
ками внедрения и 
администрирования 
политик информа-
ционное безопасно-
сти различных от-
крытых информаци-
онных систем 

Не в полной мере 
обладает навыками  
внедрения  и адми-
нистрирования по-
литик информаци-
онное безопасности 
различных открытых 
информационных 
систем 

Обладает навыками  
внедрения  и админи-
стрирования политик 
информационное 
безопасности различ-
ных открытых инфор-
мационных систем 

В полной мере  обла-
дает навыками  внед-
рения  и администри-
рования политик ин-
формационное без-
опасности различных 
открытых информа-
ционных систем 
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ОПК-5.2 Способен разрабатывать и эксплуатировать системы защиты информации открытых инфор-
мационных систем 

ИД1опк-5.2 – обладает способностью эксплуатации открытых информационных систем и систем их за-
щиты 

Оценка методов 
исследования 

Не обладает спо-
собностью эксплуа-
тации открытых ин-
формационных си-
стем и систем их 
защиты 

Не в полной мере 
обладает способно-
стью эксплуатации 
открытых информа-
ционных систем и 
систем их защиты 

Обладает способно-
стью эксплуатации 
открытых информа-
ционных систем и 
систем их защиты 

В полной мере обла-
дает способностью 
эксплуатации откры-
тых информационных 
систем и систем их 
защиты 

ИД2опк-5.2 – обладает способностью разрабатывать системы защиты данных для открытых операцион-
ных систем 

Оценка методов 
исследования 

Не обладает спо-
собностью разраба-
тывать системы за-
щиты данных для 
открытых операци-
онных систем 

Не в полной мере 
обладает способно-
стью разрабатывать 
системы защиты 
данных для откры-
тых операционных 
систем 

Обладает способно-
стью разрабатывать 
системы защиты дан-
ных для открытых 
операционных систем 

В полной мере обла-
дает способностью 
разрабатывать систе-
мы защиты данных 
для открытых опера-
ционных систем 

ОПК-5.3. Способен осуществлять контроль обеспечения информационной безопасности и проводить 
верификацию данных в открытых информационных системах 

ИД1 ОПК-5.3 – обладает навыками  контроля данных, в том числе персональных и обеспечения их без-
опасности 

Оценка методов 
исследования 

Не обладает навы-
ками  контроля дан-
ных, в том числе 
персональных и 
обеспечения их без-
опасности 

Не в полной мере 
обладает навыками  
контроля данных, в 
том числе персо-
нальных и обеспе-
чения их безопасно-
сти 

Обладает навыками  
контроля данных, в 
том числе персональ-
ных и обеспечения их 
безопасности 

В полной мере обла-
дает навыками  кон-
троля данных, в том 
числе персональных и 
обеспечения их без-
опасности 

ИД2 ОПК-5.3 – способен проводить верификацию данных в открытых информационных системах с уче-
том обеспечения их безопасности 

Оценка резуль-
татов работы 

Не способен прово-
дить верификацию 
данных в открытых 
информационных 
системах с учетом 
обеспечения их без-
опасности 

Не в полной мере 
способен проводить 
верификацию дан-
ных в открытых ин-
формационных си-
стемах с учетом 
обеспечения их без-
опасности 

Способен проводить 
верификацию данных 
в открытых информа-
ционных системах с 
учетом обеспечения 
их безопасности 

В полной мере спосо-
бен проводить вери-
фикацию данных в 
открытых информа-
ционных системах с 
учетом обеспечения 
их безопасности 

ПКв-1 способен проводить тестирование систем защиты информации автоматизированных систем; 
составлять методики тестирования систем, подбирать инструментальные средства тестирования си-

стем защиты информации автоматизированных систем 

ИД1 ПКв-1 – обладает способностью тестирования систем защиты информации автоматизированных 
систем 

Оценка резуль-
татов работы 

Не обладает спо-
собностью тестиро-
вания систем защи-
ты информации ав-
томатизированных 
систем 

Не в полной мере 
обладает способно-
стью тестирования 
систем защиты ин-
формации автома-
тизированных си-
стем 

Обладает способно-
стью тестирования 
систем защиты ин-
формации автомати-
зированных систем 

В полной мере обла-
дает способностью 
тестирования систем 
защиты информации 
автоматизированных 
систем 

ИД2 ПКв-1 – способен создавать методики тестирования защищенных автоматизированных систем 

 

Не способен созда-
вать методики те-
стирования защи-
щенных автомати-
зированных систем 

Не в полной мере 
способен создавать 
методики тестиро-
вания защищенных 
автоматизирован-
ных систем 

Способен создавать 
методики тестирова-
ния защищенных ав-
томатизированных 
систем 

В полной мере спосо-
бен создавать мето-
дики тестирования 
защищенных автома-
тизированных систем 

ИД3 ПКв-1 – способен выбирать инструментальные средства тестирования защищенных автоматизиро-
ванных систем 
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Оценка резуль-
татов работы 

Не способен выби-
рать инструмен-
тальные средства 
тестирования за-
щищенных автома-
тизированных си-
стем 

Не в полной мере 
способен выбирать 
инструментальные 
средства тестирова-
ния защищенных 
автоматизирован-
ных систем 

Способен выбирать 
инструментальные 
средства тестирова-
ния защищенных ав-
томатизированных 
систем 

В полной мере спосо-
бен выбирать инстру-
ментальные средства 
тестирования защи-
щенных автоматизи-
рованных систем 

ПКв-2 способен разрабатывать проектные решения по защите информации в автоматизированных 
системах, модели угроз безопасности информации и модели нарушителя в автоматизированных си-

стемах, проекты нормативных документов, регламентирующих работу по защите информации 

ИД1 ПКв-2 – обладает способностью создания проектных решений по защите информации в автомати-
зированных системах 

Оценка методов 
исследования 

Не обладает спо-
собностью создания 
проектных решений 
по защите инфор-
мации в автомати-
зированных систе-
мах 

Не в полной мере 
обладает способно-
стью создания про-
ектных решений по 
защите информации 
в автоматизирован-
ных системах 

Обладает способно-
стью создания про-
ектных решений по 
защите информации в 
автоматизированных 
системах 

В полной мере обла-
дает способностью 
создания проектных 
решений по защите 
информации в авто-
матизированных си-
стемах 

ИД2 ПКв-2 – обладает способностью  моделирования различных угроз безопасности информации в ав-
томатизированных системах 

Оценка методов 
исследования 

Не обладает спо-
собностью модели-
рования различных 
угроз безопасности 
информации в ав-
томатизированных 
системах 

Не в полной мере 
обладает способно-
стью моделирова-
ния различных угроз 
безопасности ин-
формации в автома-
тизированных си-
стемах 

Обладает способно-
стью создания моде-
лирования различных 
угроз безопасности 
информации в авто-
матизированных си-
стемах 

В полной мере обла-
дает способностью 
создания моделиро-
вания различных 
угроз безопасности 
информации в авто-
матизированных си-
стемах 

ИД3 ПКв-2 – обладает способностью   разработки проектов нормативных документов, регламентирую-
щих работу по защите информации 

Оценка методов 
исследования 

Не обладает спо-
собностью разра-
ботки проектов нор-
мативных докумен-
тов, регламентиру-
ющих работу по за-
щите информации 

Не в полной мере 
обладает способно-
стью разработки 
проектов норматив-
ных документов, 
регламентирующих 
работу по защите 
информации 

Обладает способно-
стью разработки про-
ектов нормативных 
документов, регла-
ментирующих работу 
по защите информа-
ции 

В полной мере обла-
дает способностью 
разработки проектов 
нормативных доку-
ментов, регламенти-
рующих работу по 
защите информации 

ПКв-3 способен разрабатывать эксплуатационную документацию на системы защиты информации ав-
томатизированных систем, формировать требования по защите информации, анализировать защи-

щённость информационной инфраструктуры автоматизированной системы 

ИД1 ПКв-3 – обладает способностью   разрабатывать научно-техническую документацию, готовить 
научно-технические отчеты, обзоры, публикации по результатам выполненных работ 

Оценка методов 
исследования 

Не обладает спо-
собностью разраба-
тывать научно-
техническую доку-
ментацию, готовить 
научно-технические 
отчеты, обзоры, 
публикации по ре-
зультатам выпол-
ненных работ 

Не в полной мере 
обладает способно-
стью разрабатывать 
научно-техническую 
документацию, гото-
вить научно-
технические отчеты, 
обзоры, публикации 
по результатам вы-
полненных работ 

Обладает способно-
стью разрабатывать 
научно-техническую 
документацию, гото-
вить научно-
технические отчеты, 
обзоры, публикации 
по результатам вы-
полненных работ 

В полной мере обла-
дает способностью 
разрабатывать науч-
но-техническую доку-
ментацию, готовить 
научно-технические 
отчеты, обзоры, пуб-
ликации по результа-
там выполненных 
работ 

ИД2 ПКв-3 – обладает способностью  создания требований по защите информации, анализа безопасно-
сти инфраструктуры автоматизированных систем 

Оценка методов 
исследования 

Не обладает спо-
собностью создания 
требований по за-
щите информации, 
анализа безопасно-
сти инфраструктуры 
автоматизирован-
ных систем 

Не в полной мере 
обладает способно-
стью создания тре-
бований по защите 
информации, анали-
за безопасности 
инфраструктуры 
автоматизирован-
ных систем 

Обладает способно-
стью создания требо-
ваний по защите ин-
формации, анализа 
безопасности инфра-
структуры автомати-
зированных систем 

В полной мере обла-
дает способностью 
создания требований 
по защите информа-
ции, анализа без-
опасности инфра-
структуры автомати-
зированных систем 
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ПКв-4 способен разрабатывать программные и программно-аппаратные средства для систем защиты 
информации, применять средства схемотехнического проектирования и современной измерительной 

аппаратуры 

ИД1 ПКв-4 – обладает способностью создавать программных и программно-аппаратных средств инфор-
мационной безопасности 

Оценка методов 
исследования 

Не обладает спо-
собностью созда-
вать программных и 
программно-
аппаратных средств 
информационной 
безопасности 

Не в полной мере 
обладает способно-
стью создавать про-
граммных и про-
граммно-
аппаратных средств 
информационной 
безопасности 

Обладает способно-
стью создавать про-
граммных и програм-
мно-аппаратных 
средств информаци-
онной безопасности 

В полной мере обла-
дает способностью 
создавать программ-
ных и программно-
аппаратных средств 
информационной 
безопасности 

ИД2 ПКв-4 – обладает навыками использования средств схемотехнического проектирования и совре-
менной измерительной аппаратуры 

Оценка методов 
исследования 

Не обладает навы-
ками использования 
средств схемотех-
нического проекти-
рования и совре-
менной измеритель-
ной аппаратуры 

Не в полной мере 
навыками использо-
вания средств схе-
мотехнического 
проектирования и 
современной изме-
рительной аппара-
туры 

Обладает навыками 
использования 
средств схемотехни-
ческого проектирова-
ния и современной 
измерительной аппа-
ратуры 

В полной мере обла-
дает навыками ис-
пользования средств 
схемотехнического 
проектирования и 
современной измери-
тельной аппаратуры 

ПКв-5 способен обосновать необходимости защиты информации в автоматизированной системе, вы-
являть степень участия персонала в обработке защищаемой информации, планировать мероприятия 

по обеспечению защиты информации в автоматизированной системе 

ИД1 ПКв-5 – обладает навыками выявить риски  и необходимость в защите данных 
автоматизированных систем 

Оценка резуль-
татов работы 

Не обладает навы-
ками выявить риски  
и необходимость в 
защите данных 
автоматизирован-
ных систем 

Не в полной мере 
навыками выявить 
риски  и необходи-
мость в защите дан-
ных 
автоматизирован-
ных систем 

Обладает навыками 
выявить риски  и 
необходимость в за-
щите данных 
автоматизированных 
систем 

В полной мере обла-
дает навыками вы-
явить риски  и необ-
ходимость в защите 
данных 
автоматизированных 
систем 

ИД2 ПКв-5 – обладает навыками определения прав доступа персонала к данным организации 

Оценка резуль-
татов работы 

Не обладает навы-
ками определения 
прав доступа персо-
нала к данным орга-
низации 

Не в полной мере 
навыками опреде-
ления прав доступа 
персонала к данным 
организации систем 

Обладает навыками 
определения прав 
доступа персонала к 
данным организации 

В полной мере обла-
дает навыками опре-
деления прав доступа 
персонала к данным 
организации 

ИД3 ПКв-5 – обладает способностью создать календарь мероприятий по обеспечению защиты данных 
открытых автоматизированных  систем 

Оценка резуль-
татов работы 

Не обладает спо-
собностью созда-
вать создать кален-
дарь мероприятий 
по обеспечению 
защиты данных от-
крытых автоматизи-
рованных  систем 

Не в полной мере 
обладает способно-
стью создать кален-
дарь мероприятий 
по обеспечению 
защиты данных от-
крытых автоматизи-
рованных  систем 

Обладает способно-
стью создавать со-
здать календарь ме-
роприятий по обеспе-
чению защиты данных 
открытых автомати-
зированных  систем 

В полной мере обла-
дает способностью 
создавать создать 
календарь мероприя-
тий по обеспечению 
защиты данных от-
крытых автоматизи-
рованных  систем 

ПКв-6 способен определять угрозы безопасности информации, обрабатываемой автоматизированной 
системой, определять комплекс мер для защиты информации, оценивать возможность внешних и 

внутренних нарушителей 

ИД1 ПКв-6 – обладает навыками определения всех типов угроз  данным для различных информацион-
ных автоматизированных систем 

Оценка резуль-
татов работы 

Не обладает навы-
ками определения 
всех типов угроз  
данным для различ-
ных информацион-
ных автоматизиро-
ванных систем 

Не в полной мере 
навыками опреде-
ления всех типов 
угроз  данным для 
различных инфор-
мационных автома-
тизированных си-
стем 

Обладает навыками 
определения всех 
типов угроз  данным 
для различных ин-
формационных авто-
матизированных си-
стем 

В полной мере обла-
дает навыками опре-
деления всех типов 
угроз  данным для 
различных информа-
ционных автоматизи-
рованных систем 

ИД2 ПКв-6 – обладает способностью планирования мер по защите информации после оценки возмож-
ных угроз для информационной системы 
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Оценка методов 
исследования 

Не обладает спо-
собностью планиро-
вания мер по защи-
те информации по-
сле оценки возмож-
ных угроз для ин-
формационной си-
стемы 

Не в полной мере 
обладает планиро-
вания мер по защи-
те информации по-
сле оценки возмож-
ных угроз для ин-
формационной си-
стемы 

Обладает способно-
стью планирования 
мер по защите ин-
формации после 
оценки возможных 
угроз для информа-
ционной системы 

В полной мере обла-
дает способностью 
планирования мер по 
защите информации 
после оценки возмож-
ных угроз для инфор-
мационной системы 

ПКв-7 способен разрабатывать архитектуру системы защиты информации автоматизированной си-
стемы, проводить технико-экономическую оценку целесообразности создания системы защиты ин-
формации автоматизированной системы, формировать разделы технических заданий на создание 

систем защиты информации автоматизированных систем 

ИД1 ПКв-7 – обладает навыками создания архитектуры систем защиты информации для различных ав-
томатизированных информационных систем 

Оценка резуль-
татов работы 

Не обладает навы-
ками создания архи-
тектуры систем за-
щиты информации 
для различных ав-
томатизированных 
информационных 
систем 

Не в полной мере 
обладает навыками 
создания архитекту-
ры систем защиты 
информации для 
различных автома-
тизированных ин-
формационных си-
стем 

Обладает навыками 
создания архитектуры 
систем защиты ин-
формации для раз-
личных автоматизи-
рованных информа-
ционных систем 

В полной мере обла-
дает навыками опре-
деления создания ар-
хитектуры систем за-
щиты информации 
для различных авто-
матизированных ин-
формационных систем 

ИД2 ПКв-7 – владеет навыками оценки технико-экономической целесообразности создания системы за-
щиты информации автоматизированной системы 

Оценка методов 
исследования 

Не владеет навыка-
ми оценки технико-
экономической це-
лесообразности со-
здания системы за-
щиты информации 
автоматизированной 
системы 

Не в полной мере 
владеет навыками 
оценки технико-
экономической це-
лесообразности со-
здания системы за-
щиты информации 
автоматизированной 
системы 

владеет навыками 
оценки технико-
экономической целе-
сообразности созда-
ния системы защиты 
информации автома-
тизированной систе-
мы 

В полной мере владе-
ет навыками оценки 
технико-
экономической целе-
сообразности созда-
ния системы защиты 
информации автома-
тизированной систе-
мы 

ИД3 ПКв-7 – формировать научно-техническую документацию для создания систем защиты информации 

Оценка резуль-
татов работы 

Не формирует науч-
но-техническую до-
кументацию для 
создания систем 
защиты информа-
ции 

Не в полной мере 
формирует научно-
техническую доку-
ментацию для со-
здания систем за-
щиты информации 

формирует научно-
техническую докумен-
тацию для создания 
систем защиты ин-
формации 

В полной мере фор-
мирует научно-
техническую докумен-
тацию для создания 
систем защиты ин-
формации 

ПКв-8  владеет методами моделирования защищённых автоматизированных систем с целью анализа 
их уязвимости и эффективности средств и способов защиты информации, методами анализа инфра-

структуры и безопасности информационных автоматизированных систем 

ИД1 ПКв-8 – обладает навыками моделирования защищённых автоматизированных систем для выявле-
ния их уязвимостей, эффективности средств и способов защиты данных 

Оценка резуль-
татов работы 

Не обладает навы-
ками моделирова-
ния защищённых 
автоматизирован-
ных систем для вы-
явления их уязвимо-
стей, эффективно-
сти средств и спосо-
бов защиты данных 

Не в полной мере 
обладает навыками 
моделирования за-
щищённых автома-
тизированных си-
стем для выявления 
их уязвимостей, 
эффективности 
средств и способов 
защиты данных 

Обладает навыками 
моделирования за-
щищённых автомати-
зированных систем 
для выявления их 
уязвимостей, эффек-
тивности средств и 
способов защиты 
данных 

В полной мере обла-
дает навыками моде-
лирования защищён-
ных автоматизиро-
ванных систем для 
выявления их уязви-
мостей, эффективно-
сти средств и спосо-
бов защиты данных 

ИД2 ПКв-8 – обладает способность анализировать инфраструктуру и  администрировать безопасность 
информационных автоматизированных систем 

Оценка резуль-
татов работы 

Не обладает спо-
собностью анализи-
ровать инфраструк-
туру и  администри-
ровать безопасность 
информационных 
автоматизирован-
ных систем 

Не в полной мере 
обладает способно-
стью анализировать 
инфраструктуру и  
администрировать 
безопасность ин-
формационных ав-
томатизированных 
систем 

Обладает способно-
стью анализировать 
инфраструктуру и  
администрировать 
безопасность инфор-
мационных автомати-
зированных систем 

В полной мере обла-
дает способностью 
анализировать ин-
фраструктуру и  ад-
министрировать без-
опасность информа-
ционных автоматизи-
рованных систем 
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Качество защиты ВКР 

Крите-
рии 

Уровни оценивания и описание показателей 

Недостаточный уро-
вень - «неудовлет-

ворительно» 

Базовый уровень - «удо-
влетворительно» 

 Повышенный уровень - 
«хорошо» 

Повышенный уровень - 
«отлично» 

Каче-
ство 
до-
кла-

да на 
засе-
да-
нии 
ГЭК 

Автор совсем не ори-
ентируется в термино-
логии работы, защиту 
строит не связно, до-
пускает существенные 
ошибки  

Автор, в целом, владеет тер-
минологией, но допускает 
неточности и ошибки при тол-
ковании основных положений 
и результатов работы. Защи-
та, прошла сбивчиво, неуве-
ренно и нечетко. 

Автор достаточно уверенно 
владеет терминологией, 
защиту строит связано, но 
допускает незначительные 
неточности при ответах. 
Использует наглядный ма-
териал.  

Автор уверенно владеет 
терминологией, защиту 
строит связано, исполь-
зует наглядный матери-
ал: презентации, схемы, 
таблицы и др.  

Пра-
виль
ност
ь и 

аргу-
гу-

мен-
тиро-

ро-
ван-
ност
ь от-
ве-
тов 
на 
во-

про-
сы 

Автор обнаруживает 
неумение применять 
полученные знания в 
ответах на вопросы 
членов ГЭК  

Автор показал слабую ориен-
тировку в тех понятиях, тер-
минах, которые использует в 
своей работе, и затрудняется 
в ответах на вопросы членов 
ГЭК.  

Автор достаточно уверенно 
владеет содержанием ра-
боты, в основном, отвечает 
на поставленные вопросы, 
но допускает незначитель-
ные неточности при отве-
тах.  

Автор уверенно показы-
вает свою точку зрения, 
опираясь на соответ-
ствующие теоретические 
положения, грамотно и 
содержательно отвечает 
на поставленные вопро-
сы.  

Эру-
ди-

ция и 
зна-

ния в 
об-

ласти 
про-
фес-
сио-
наль
ной 
дея-
тель
но-
сти 

Автор обнаруживает 
непонимание содержа-
тельных основ в обла-
сти профессиональной 
деятельности и неуме-
ние применять полу-
ченные знания на 
практике. 

Автор допускает неточности и 
ошибки при толковании ос-
новных положений и резуль-
татов работы, не имеет соб-
ственной точки зрения на 
проблему исследования.  

Автор достаточно уверенно 
осуществляет содержа-
тельный анализ теоретиче-
ских источников, но допус-
кает отдельные неточности 
в теоретическом обоснова-
нии или допущены отступ-
ления в практической части 
от законов композиционно-
го решения. 

Автор уверенно осу-
ществляет сравнительно-
сопоставительный анализ 
разных теоретических 
подходов, практическая 
часть ВКР выполнена 
качественно и на высоком 
уровне.  

Сво-
бода 
вла-
де-
ния 
ма-

тери-
алом 
ВКР 

Автор обнаруживает 
непонимание материа-
лов ВКР и проявляет 
неумение применять 
полученные материа-
лы даже с помощью 
членов комиссии. 

Автор, в целом, владеет со-
держанием работы, но при 
этом показал слабую ориен-
тировку в тех понятиях, тер-
минах, которые использует в 
своей работе. Практическая 
часть ВКР выполнена некаче-
ственно 

Автор достаточно уверенно 
владеет содержанием ма-
териалов работы, но допус-
кает отдельные неточности 
при защите ВКР. Практиче-
ская часть ВКР выполнена 
качественно 

Автор уверенно владеет 
содержанием работы, 
показывает свою точку 
зрения, опираясь на со-
ответствующие теорети-
ческие положения. 
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Оценочный лист ВКР  
по направлению подготовки/специальности 10.05.03 Информационная без-

опасность автоматизированных систем 
 

Номер 
компе-
тенции 

Формулировка компетенции Раздел 
ВКР 

ФИО сту-
дента 

ФИО студента ФИО студента 

УК-1 
Способен осуществлять поиск, критический анализ и 
синтез информации, применять системный подход для 
решения поставленных задач 

1 
2 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

УК-2 
Способен управлять проектом на всех этапах его жиз-
ненного цикла 

1 
 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

УК-3 
Способен организовывать и руководить работой коман-
ды, вырабатывая командную стратегию для достижения 
поставленной цели 

3 Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

УК-4 

Способен применять современные коммуникативные 
технологии, в том числе на иностранном(ых) языке(ах), 
для академического и профессионального взаимодей-
ствия 

3 
4 

Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

УК-5 
Способен анализировать и учитывать разнообразие 
культур в процессе межкультурного взаимодействия 

1 Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

УК-6 

Способен определять и реализовывать приоритеты 
собственной деятельности и способы ее совершенство-
вания на основе самооценки и образования в течении 
всей жизни 

1 Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

УК-7 
Способен поддерживать должный уровень физической 
подготовленности для обеспечения полноценной соци-
альной и профессиональной деятельности 

4 Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

УК-8 

Способен создавать и поддерживать в повседневной 
жизни и в профессиональной деятельности безопасные 
условия жизнедеятельности для сохранения природной 
среды, обеспечения устойчивого развития общества, в 
том числе при угрозе и возникновении чрезвычайных 
ситуаций и военных конфликтов 

3 Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

УК-9 
Способен принимать обоснованные экономические ре-
шения в различных областях жизнедеятельности 

3 Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

УК-10 

Способен формировать нетерпимое отношение к про-
явлениям экстремизма, терроризма, коррупционному 
поведению и противодействовать им в профессиональ-
ной деятельности 

4 Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

ОПК-1 

Способен оценивать роль информации, информацион-
ных технологий и информационной безопасности в со-
временном обществе, их значение для обеспечения 
объективных потребностей личности, общества и госу-
дарства 

1 
2 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-2 

Способен применять программные средства системного 
и прикладного назначений, в том числе отечественного 
производства, для решения задач профессиональной 
деятельности 

1 
2 
3 

Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

ОПК-3 
Способен использовать математические методы, необ-
ходимые для решения задач профессиональной дея-
тельности 

1 
3 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-4 

Способен анализировать физическую сущность явлений 
и процессов, лежащих в основе функционирования мик-
роэлектронной техники, применять основные физиче-
ские законы и модели для решения задач профессио-
нальной деятельности 

3 Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-5 
Способен применять нормативные правовые акты, нор-
мативные и методические документы, регламентирую-
щие деятельность по защите информации; 

3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-6 

Способен при решении профессиональных задач орга-
низовывать защиту информации ограниченного доступа 
в автоматизированных системах в соответствии с нор-
мативными правовыми актами, нормативными и мето-
дическими документами Федеральной службы безопас-
ности Российской Федерации, Федеральной службы по 
техническому и экспортному контролю 

1 
2 
3 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-7 

Способен создавать программы на языках общего 
назначения, применять методы и инструментальные 
средства программирования для решения профессио-
нальных задач, осуществлять обоснованный выбор 
инструментария программирования и способов органи-
зации программ 

1 
5 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-8 
Способен применять методы научных исследований при 
проведении разработок в области защиты информации 
в автоматизированных системах 

2 
3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 
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ОПК-9 

Способен решать задачи профессиональной деятель-
ности с учётом текущего состояния и тенденций разви-
тия информационных технологий, средств технической 
защиты информации, сетей и систем передачи инфор-
мации 

1 
2 
3 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-10 
Способен использовать средства криптографической 
защиты информации при решении задач профессио-
нальной деятельности 

2 
3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-11 
Способен разрабатывать компоненты систем защиты 
информации автоматизированных систем 

2 
3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-12 
Способен применять знания в области безопасности 
вычислительных сетей, операционных систем и баз 
данных при разработке автоматизированных систем 

1 
2 
3 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-13 

Способен организовывать и проводить диагностику и 
тестирование систем защиты информации автоматизи-
рованных систем, проводить анализ уязвимостей си-
стем защиты информации автоматизированных систем 

2 
3 
4 

Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

ОПК-14 

Способен осуществлять разработку, внедрение и экс-
плуатацию автоматизированных систем с учётом требо-
ваний по защите информации, проводить подготовку 
исходных данных для технико-экономического обосно-
вания проектных решений 

1 
2 
3 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-15 

Способен осуществлять администрирование и контроль 
функционирования средств и систем защиты информа-
ции автоматизированных систем, инструментальный 
мониторинг защищённости автоматизированных систем 

1 
2 
3 

Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

ОПК-16 

Способен анализировать основные этапы и закономер-
ности исторического развития России, её место и роль в 
контексте всеобщей истории, в том числе для формиро-
вания гражданской позиции и развития патриотизма. 

1 
4 

Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

ОПК-5.1 
Способен разрабатывать и реализовывать политику 
информационной безопасности открытых информаци-
онных систем 

2 
3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-5.2 
Способен разрабатывать и эксплуатировать системы 
защиты информации открытых информационных систем 

2 
3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ОПК-5.3 
Способен разрабатывать и эксплуатировать системы 
защиты информации открытых информационных систем 

2 
3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ПКв-1 

способен проводить тестирование систем защиты ин-
формации автоматизированных систем; составлять 
методики тестирования систем, подбирать инструмен-
тальные средства тестирования систем защиты инфор-
мации автоматизированных систем 

3 
4 
 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ПКв-2 

способен разрабатывать проектные решения по защите 
информации в автоматизированных системах, модели 
угроз безопасности информации и модели нарушителя 
в автоматизированных системах, проекты нормативных 
документов, регламентирующих работу по защите ин-
формации 

1 
2 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ПКв-3 

способен разрабатывать эксплуатационную документа-
цию на системы защиты информации автоматизирован-
ных систем, формировать требования по защите ин-
формации, анализировать защищённость информаци-
онной инфраструктуры автоматизированной системы 

3 
5 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ПКв-4 

способен разрабатывать программные и программно-
аппаратные средства для систем защиты информации, 
применять средства схемотехнического проектирования 
и современной измерительной аппаратуры 

3 
4 

Базовый, 
удовлетв. Повышенный, 

отлично 
Повышенный, 

хорошо 

ПКв-5 

способен обосновать необходимости защиты информа-
ции в автоматизированной системе, выявлять степень 
участия персонала в обработке защищаемой информа-
ции, планировать мероприятия по обеспечению защиты 
информации в автоматизированной системе 

2 
3 
4 
 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ПКв-6 

способен определять угрозы безопасности информа-
ции, обрабатываемой автоматизированной системой, 
определять комплекс мер для защиты информации, 
оценивать возможность внешних и внутренних наруши-
телей 

3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

ПКв-7 

способен разрабатывать архитектуру системы защиты 
информации автоматизированной системы, проводить 
технико-экономическую оценку целесообразности со-
здания системы защиты информации автоматизирован-
ной системы, формировать разделы технических зада-
ний на создание систем защиты информации автомати-
зированных систем 

1 
4 
5 
 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 
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ПКв-8 

владеет методами моделирования защищённых авто-
матизированных систем с целью анализа их уязвимости 
и эффективности средств и способов защиты информа-
ции, методами анализа инфраструктуры и безопасности 
информационных автоматизированных систем 

2 
3 
4 

Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

Средний  
уровень 
сформи-
рованно-
сти ком-
петен-
ций,  

оценка 

  Базовый, 
удовлетв. 

Повышенный, 
отлично 

Повышенный, 
хорошо 

 
Сводный оценочный лист ГЭК 

ФИО обучающегося___________________________________________  
 

Компетенции Председатель 
ГЭК 

___________(ФИО) 

Член ГЭК 
__________ (ФИО) 

Член ГЭК 
__________ (ФИО) 

Член ГЭК 
__________ (ФИО) 

Член ГЭК 
__________ (ФИО) 

УК-1 
Базовый, удо-

влетв. 
    

УК-2 
Базовый, удо-

влетв. 
    

УК-3 
Базовый, удо-

влетв. 
    

УК-4 
Базовый, удо-

влетв. 
    

УК-5 
Базовый, удо-

влетв. 
    

УК-6 
Базовый, удо-

влетв. 
    

УК-7 
Базовый, удо-

влетв. 
    

УК-8 
Базовый, удо-

влетв. 
    

УК-9 
Базовый, удо-

влетв. 
    

УК-10 
Базовый, удо-

влетв. 
    

ОПК-1 
Базовый, удо-

влетв. 
    

ОПК-2 
Базовый, удо-

влетв. 
    

ОПК-3 
Базовый, удо-

влетв. 
    

ОПК-4 
Базовый, удо-

влетв. 
    

ОПК-5 
Базовый, удо-

влетв. 
    

ОПК-6 
Базовый, удо-

влетв. 
    

ОПК-7 
Базовый, удо-

влетв. 
    

ОПК-8 
Базовый, удо-

влетв. 
    

ОПК-9 
Базовый, удо-

влетв. 
    

ОПК-10 
Базовый, удо-

влетв. 
    

ОПК-11 
Базовый, удо-

влетв. 
    

ОПК-12 
Базовый, удо-

влетв. 
    

ОПК-13 
Базовый, удо-

влетв. 
    

ОПК-14 
Базовый, удо-

влетв. 
    

ОПК-15 
Базовый, удо-

влетв. 
    

ОПК-16 
Базовый, удо-

влетв. 
    

ОПК-5.1 
Базовый, удо-

влетв. 
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ОПК-5.2 
Базовый, удо-

влетв. 
    

ОПК-5.3 
Базовый, удо-

влетв. 
    

ПКв-1 
Базовый, удо-

влетв. 
    

ПКв-2 
Базовый, удо-

влетв. 
    

ПКв-3 
Базовый, удо-

влетв. 
    

ПКв-4 
Базовый, удо-

влетв. 
    

ПКв-5 
Базовый, удо-

влетв. 
    

ПКв-6 
Базовый, удо-

влетв. 
    

ПКв-7 
Базовый, удо-

влетв. 
    

ПКв-8 
Базовый, удо-

влетв. 
    

Среднее значе-
ние оценки 

     

Итоговая оценка   

 
4. Типовые контрольные задания или иные материалы, необходимые 

для оценки результатов освоения образовательной программы 
 
4.1 Государственный экзамен (не предусмотрен) 
4.2 Выпускная квалификационная работа  
 

Тематика выпускных квалификационных работ 
по направлению подготовки/ специальности  

10.05.03 «Информационная безопасность 
автоматизированных систем» 

(код и наименование направления подготовки (специальность)) 

 
Виды профессиональной деятель-
ности в соответствии с ФГОС ВО 

Тематика ВКР 

научно-исследовательский Разработка защищенной локально - вычислительной сети с ис-
пользованием волоконно-оптических линий. 

научно-исследовательский Способы повышения защищенности данных в инфокоммуника-
ционных сетях на основе резервного копирования данных 

научно-исследовательский Способы повышения безопасности и эффективности функцио-
нирования инфокоммуникационных сетей на основе беспроводных 
информационных  технологий 

научно-исследовательский Риск-анализ и способы повышения стабильности функциони-
рования социальных сетей при реализации внешних воздействий 

научно-исследовательский Методика построения защищенной инфокоммуникационной се-
ти по эффективной реализации системы электронных платежей 

научно-исследовательский Методы эффективного управления процессами защиты ин-
формации в инфокоммуникационных сетях данных 

научно-исследовательский Моделирование многоуровневых инфокоммуникационных се-
тей 

научно-исследовательский Особенности функционирования сложных территориально - 
распределённых инфокоммуникационных систем 

научно-исследовательский Концепция обеспечения сетевой безопасности единой инфо-
коммуникационной системы образовательных учреждений  

научно-исследовательский Управление криптографическими ключами в информационных 
технологиях и системах специальной связи 

научно-исследовательский Анализ способов функционирования и оптимизация существу-
ющей Wi-Fi сети образовательных учреждений 

научно-исследовательский Способы ассоциативного поиска в СУБД инфокоммуникацион-
ных систем образовательных учреждений на основе нейросетевых 
методов 

научно-исследовательский Моделирование  информационных процессов в интегрирован-
ных системах безопасности в условиях обеспечения их защищенно-
сти 

научно-исследовательский Экспертные модели коллективного выбора и принятия решений 
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при функционировании инфокоммуникационных сетей образователь-
ных учреждений 

научно-исследовательский Оценка качества проектирования и функционирования системы 
видеонаблюдения в современных инфокоммуникационных системах в 
образовательных учреждениях 

научно-исследовательский Повышение эффективности функционирования охранно-
пожарной сигнализации как компонента инфокоммуникационных си-
стем в образовательных учреждениях 

научно-исследовательский Разработка средств автоматизированного управления сред-
ствами защиты данных в инфокоммуникационных сетях образова-
тельных учреждений 

научно-исследовательский Организационное управление инфокоммуникационных систем 
образовательных учреждений как систем массового обслуживания  

научно-исследовательский Организация защищенного функционирования системы связи 
образовательных учреждений от несанкционированного доступа 

научно-исследовательский Разработка системы предупреждения сетевых атак в системе 
передачи данных образовательных учреждений 

научно-исследовательский Оценка эффективности использования оптоволоконных сете-
вых технологий при построении инфокоммуникационной системы об-
разовательных учреждений 

научно-исследовательский Разработка систем мониторинга, оценки защищенности и без-
отказной работы систем связи в ИКС образовательных учреждений 

научно-исследовательский Модели и алгоритмы оценки защищенности данных в системах 
электронного документооборота в инфокоммуникационных системах 
УИС 

научно-исследовательский Алгоритмы и способы защиты информационных ресурсов в 
инфокоммуникационных сетях образовательных учреждений 

научно-исследовательский Разработка системы управления телекоммуникационными се-
тями образовательных учреждений 

научно-исследовательский Анализ современного состояния проблем информационной 
безопасности в инфокоммуникационных системах 

научно-исследовательский Модели  механизмов выявления угроз утечки информации по 
параметрическим каналам в деятельности образовательных учре-
ждений 

научно-исследовательский Разработка алгоритмов и моделей управления подсистемой 
контроля целостности автоматизированной информационной системы 

научно-исследовательский Анализ сложных организационных структур обработки инфор-
мационных потоков данных в образовательных учреждениях 

научно-исследовательский Оценка эффективности охраны в сфере технической защиты 
информации в инфокоммуникационных системах образовательных 
учреждений 

научно-исследовательский Механизмы противодействия утечке речевой информации в 
инфокоммуникационных системах на объектах органов государствен-
ного управления 

научно-исследовательский Анализ информационных процессов в образовательных учре-
ждениях в условиях противодействия угрозам информационной без-
опасности 

научно-исследовательский Оптимизация функциональных ресурсов информационных 
процессов в образовательных учреждениях с целью комплексной за-
щиты информации 

научно-исследовательский Анализ состояния информационной безопасности в образова-
тельных учреждениях и способы повышения ее эффективности 

научно-исследовательский Анализ информационных процессов в деятельности подразде-
лений образовательных учреждений в условиях обеспечения их за-
щищенности 

научно-исследовательский Разработка способов эффективного управления большими 
объемами данных в образовательных учреждениях 

научно-исследовательский Разработка методического обеспечения автоматизированного 
контроля доступа пользователей к информации в образовательных 
учреждениях 

научно-исследовательский Разработка моделей обмена информацией сетей передачи 
данных образовательных учреждений  

научно-исследовательский Механизмы противодействия утечке речевой информации на 
объектах образовательных учреждений 

научно-исследовательский Алгоритмы и способы оценки эффективности противодействия 
угрозам информационной безопасности при охране объектов образо-
вательных учреждений 

научно-исследовательский Способы поэтапного выбора решений в ИСБ образовательных 
учреждений 
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научно-исследовательский Моделирование способов защищенности информационных ре-
сурсов  ИКС образовательных учреждений в случае нарушения их 
целостности и доступности 

научно-исследовательский Математическое моделирование процессов защиты информа-
ции в типовых ИСБ использующихся в образовательных учреждениях 

научно-исследовательский Модернизация системы безопасности образовательных учре-
ждений путем использования возможностей беспроводных сетевых 
технологий 

научно-исследовательский Разработка локально-вычислительной сети образовательных 
учреждений с использованием волоконно-оптических линий 

научно-исследовательский Разработка способов защиты информации в сетях передачи 
данных образовательных учреждений 

научно-исследовательский Методы и средства защиты информации в компьютерных сетях 
образовательных учреждений в ситуациях воздействия внутренних и 
внешних угроз безопасности данных. 

научно-исследовательский Анализ способов защиты данных в информационных сетях об-
разовательных учреждений 

научно-исследовательский Показатели защиты информационных ресурсов в информаци-
онных сетях образовательных учреждений 

научно-исследовательский Моделирование ситуаций, возникающих в системах информа-
ционной безопасности образовательных учреждений при воздействии 
внешних угроз 

научно-исследовательский Оптимизация ИСБ в образовательных учреждениях  

научно-исследовательский Проектирование распределенных информационных систем и 
сетей связи в образовательных учреждений 

 
Тематика утверждается на заседании методической комиссии по направлению 

подготовки (специальности) 10.05.03 «Информационная безопасность 
автоматизированных систем», с указанием номера и даты протокола МК, и подпи-

сывается председателем МК (заведующим кафедрой) не позднее чем за 6 месяцев до 
даты начала государственной итоговой аттестации. 

 
 
5. Перечень рекомендуемой литературы для подготовки к государ-

ственному экзамену 
 

Государственный экзамен не предусмотрен  

 
6. Методические материалы, определяющие процедуры оценивания 

результатов освоения образовательной программы 
 
Методические материалы, определяющие процедуры оценивания результатов 

освоения образовательной программы высшего образования: 
- СТ ВГУИТ 2.4.08 Государственная итоговая аттестация; 

- программа государственной итоговой аттестации по ОП ВО. 

Программа государственной итоговой аттестации включает следующие разделы: 
- общие положения; 
- цели и задачи государственных итоговых аттестационных испытаний; 
- место ГИА в структуре образовательной программы; 
- требования к государственному экзамену (при наличии); 
- требования к выпускной квалификационной работе (при наличии); 
- организация государственной итоговой аттестации для обучающихся из числа 

лиц с ограниченными возможностями здоровья; 
- порядок подачи и рассмотрения апелляций; 
- порядок повторного проведения государственной итоговой аттестации. 
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