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1. Цели и задачи дисциплины (модуля) 
Целями освоения дисциплины «Разработка и эксплуатация защищенных 

автоматизированных систем» являются: 
контрольно-аналитическая: 
контроль работоспособности и эффективности применяемых средств 

защиты информации; 
выполнение экспериментально-исследовательских работ при сертификации 

средств защиты информации и аттестации автоматизированных систем; 
проведение инструментального мониторинга защищенности 

автоматизированных систем и анализа его результатов. 

Объектами профессиональной деятельности являются:  

– автоматизированные системы, функционирующие в условиях существо-
вания угроз в информационной сфере и обладающие информационно-
технологическими ресурсами, подлежащими защите; 

– информационные технологии, формирующие информационную инфра-
структуру в условиях существования угроз в информационной сфере и задейст-
вующие информационно-технологические ресурсы, подлежащие защите; 

– технологии обеспечения информационной безопасности автоматизиро-
ванных систем; 

– системы управления информационной безопасностью автоматизирован-
ных систем. 

 
2. Перечень планируемых результатов обучения, соотнесенных с 

планируемыми результатами освоения образовательной программы 
В результате освоения дисциплины в соответствии с предусмотренными 

компетенциями обучающийся должен:  
№ п/п Код 

компете
нции 

Содержание 
компетенции 

(результат освоения) 

В результате изучения учебной дисциплины обучающийся должен: 

знать уметь владеть 

1 ОПК-6 способностью при-
менять нормативные 
правовые акты в 
профессиональной 
деятельности 

основы документо-
оборота и основные 
нормативные право-
вые акты в области 
информационной 
безопасности, ос-
новные положения 
ФСТЭК РФ 

использовать мето-
дики определения 
актуальных угроз 
безопасности персо-
нальных данных при 
их обработке в ин-
формационных сис-
темах персональных 
данных 

навыками организации и 
использования при про-
ведении работ по обес-
печению безопасности 
персональных данных в 
автоматизированных ин-
формационных системах 

2 ПК-15 способностью участ-
вовать в проведении 
экспериментально-
исследовательских 
работ при сертифи-
кации средств защи-
ты информации ав-
томатизированных 
систем 

основные меры по 
защите информации 
в автоматизирован-
ных системах (орга-
низационные, право-
вые, программно-
аппаратные, крипто-
графические, техни-
ческие) 

восстанавливать 
работоспособность 
подсистемы инфор-
мационной безопас-
ности автоматизиро-
ванных систем в не-
штатных ситуациях 

владеть навыками рабо-
ты с современными инст-
рументальными средст-
вами для исследования 
программного обеспече-
ния защищенных автома-
тизированных систем 
управления 

3 ПК-20 способностью орга-
низовать разработку, 
внедрение, эксплуа-
тацию и сопровож-
дение автоматизи-
рованной системы с 
учетом требований 
информационной 
безопасности 

основы комплексно-
го обеспечения ин-
формационной 
безопасности рас-
пределенных авто-
матизированных, 
информационно-
управляющих сис-
тем 

решать практические 
задачи информаци-
онной безопасности 
на основе инфра-
структуры открытых 
ключей 

навыками развертывания 
и обеспечения работы 
программных комплек-
сов, обеспечивающих 
работу с цифровыми 
сертификатами 

 

 



3. Место дисциплины (модуля) в структуре ОП ВО  
Дисциплина «Разработка и эксплуатация защищенных 

автоматизированных систем» относится к блоку 1 ОП и ее базовой части. 
Изучение дисциплины основано на знаниях, умениях и навыках, получен-

ных при изучении обучающимися дисциплин: 

 Организационное и правовое обеспечение информационной безопасности; 

 Основы информационной безопасности; 

 Система обнаружения компьютерных атак; 

 Технологии разработки защищенного документооборота; 

 Управление информационной безопасностью; 

 Учебная практика, практика по получению первичных профессиональ-
ных умений; 

 Производственная практика, практика по получению профессиональных 
умений и опыта профессиональной деятельности. 

Дисциплина является предшествующей для изучения дисциплин: 

 Аудит информационных технологий и систем обеспечения информаци-
онной безопасности; 

 Безопасность облачных и распределенных вычислений; 

 Гуманитарные аспекты информационной безопасности; 

 Защита конфиденциальной информации; 

 Производственная практика, преддипломная практика; 
защиты выпускной квалификационной работы, включая подготовку к про-

цедуре защиты и процедуру защиты. 
 

4. Объем дисциплины (модуля) и виды учебных занятий 
Общая трудоемкость дисциплины составляет __4__ зачетных единицы. 

Виды учебной работы Всего 
часов 

9 
семестр 

Общая трудоемкость дисциплины 144 144 

Контактная работа, в т.ч. аудиторные занятия 76,6 76,6 

Лекции 30 30 

в том числе в форме практической подготовки – – 

Лабораторные работы (ЛР) 15 15 

в том числе в форме практической подготовки 15 15 

Практические занятия (ПЗ) 30 30 

в том числе в форме практической подготовки 30 30 

Консультации текущие 1,5 1,5 

Вид аттестации – зачет 0,1 0,1 

Самостоятельная работа 67,4 67,4 

Подготовка доклада с презентацией 20 20 

Домашнее задание № 1 24 24 

Домашнее задание № 2 23,4 23,4 

 
5 Содержание дисциплины (модуля), структурированное по темам 

(разделам) с указанием отведенного на них количества академических часов 
и видов учебных занятий 

 5.1 Содержание разделов дисциплины  
№ 
п/п 

Наименование 
разделов 

дисциплины 

Содержание раздела Трудоемкость 
раздела,  час 

1 Теоретические осно-
вы построения за-
щищенных автома-

Системный подход к построению защищенных ав-
томатизированных систем. Понятие сложной сис-
темы. Управление и информация, самоорганиза-

25 



тизированных сис-
тем 

ция. Основные принципы системного подхода при 
создании сложных систем; Понятие качества и 
эффективности. Методические вопросы оценки 
эффективности сложных систем. Функциональная 
и обеспечивающая часть сложной системы. 
Технология функционирования сложной системы. 

2 Угрозы безопасности 
автоматизированных 
систем 

Угрозы безопасности локальных и распределённых 
автоматизированных систем. Проектирование ав-
томатизированных систем. Цели и задачи проекти-
рования. Структуризация предметной области. 
Классификация объектов проектирования. Жиз-
ненный цикл автоматизированной системы. Этапы 
проектирования системы. Организация работ, 
функции заказчиков и разработчиков. 

30 

3 Проектирование 
защищенных 
автоматизированных 
систем 

Проектирование и построение системы защиты 
автоматизированных систем. Практические мето-
ды реализации моделей безопасности. Ядра безо-
пасности. Мониторинг взаимодействий в системе. 
Архитектура защищенных систем. Принципы по-
строения защищенных информационных систем. 
Технологический цикл реализации защищенной 
системы обработки и хранения информации. Реа-
лизация систем контроля доступа; способы пред-
ставления информации о правах доступа. 

44 

4 Методы обеспече-
ния безопасности 
защищенных авто-
матизированных 
систем 

Методология оценки защищенности изделий и 
продуктов информационных технологий. Критерии 
оценки безопасности информационных техноло-
гий. Контекст безопасности. Профиль защиты и 
задание по безопасности. Функциональные требо-
вания безопасности. Функциональные классы, се-
мейства и компоненты безопасности. Требования 
доверия к безопасности. Классы, семейства и ком-
поненты доверия. Оценочный уровень доверия. 
Критерии оценки профиля защиты и задания по 
безопасности. 

43,4 

 
5.2 Разделы дисциплины и виды занятий 

№ п/п Наименование раздела дисциплины Лекции, 

час 

ЛР, 

час 

ПЗ, 

час  

СР, 

час 

1 Теоретические основы построения защищенных автома-
тизированных систем 

6 3 6 10 

2 Угрозы безопасности автоматизированных систем 8 4 8 10 

3 Проектирование защищенных автоматизированных 
систем 

8 4 8 24 

4 Методы обеспечения безопасности защищенных авто-
матизированных систем 

8 4 8 23,4 

 
5.2.1 Лекции 

№ п/п Наименование 

раздела дисциплины 

Тематика лекционных занятий Трудоем

кость, 

Час 

1 Теоретические осно-
вы построения за-
щищенных автома-
тизированных сис-
тем 

Системный подход к построению защищенных автома-
тизированных систем. Понятие сложной системы. 
Управление и информация, самоорганизация. Основ-
ные принципы системного подхода при создании слож-
ных систем; Понятие качества и эффективности. Мето-
дические вопросы оценки эффективности сложных сис-
тем. Функциональная и обеспечивающая часть слож-
ной системы. Технология функционирования сложной 
системы. 

6 



2 Угрозы безопасности 
автоматизированных 
систем 

Угрозы безопасности локальных и распределённых ав-
томатизированных систем. Проектирование автомати-
зированных систем. Цели и задачи проектирования. 
Структуризация предметной области. Классификация 
объектов проектирования. Жизненный цикл автомати-
зированной системы. Этапы проектирования системы. 
Организация работ, функции заказчиков и 
разработчиков. 

8 

3 Проектирование 
защищенных 
автоматизированных 
систем 

Проектирование и построение системы защиты авто-
матизированных систем. Практические методы реали-
зации моделей безопасности. Ядра безопасности. Мо-
ниторинг взаимодействий в системе. Архитектура за-
щищенных систем. Принципы построения защищенных 
информационных систем. Технологический цикл реали-
зации защищенной системы обработки и хранения ин-
формации. Реализация систем контроля доступа; спо-
собы представления информации о правах доступа. 

8 

4 Методы обеспече-
ния безопасности 
защищенных авто-
матизированных 
систем 
 

Методология оценки защищенности изделий и продук-
тов информационных технологий. Критерии оценки 
безопасности информационных технологий. Контекст 
безопасности. Профиль защиты и задание по безопас-
ности. Функциональные требования безопасности. 
Функциональные классы, семейства и компоненты 
безопасности. Требования доверия к безопасности. 
Классы, семейства и компоненты доверия. Оценочный 
уровень доверия. Критерии оценки профиля защиты и 
задания по безопасности. 

8 

 
5.2.2 Практические занятия 

№ п/п Наименование раздела 
дисциплины 

Тематика практических занятий Трудоем
кость, 

час 

1 Теоретические основы по-
строения защищенных ав-
томатизированных систем 

Практическая работа № 1. Проектирование мо-
делей данных с помощью СASE-системы 
ERWIN для построения защищенных АС 

6 

2 Угрозы безопасности 
автоматизированных систем 

Практическая работа № 2. Безопасность в сис-
темах с распределенными базами данных 
Практическая работа № 3. Организация защи-
щённых соединений при удалённом доступе. 

8 

3 Проектирование 
защищенных 
автоматизированных систем 

Практическая работа № 4. Защита информаци-
онных воздействий  по протоколу IPSec при ис-
пользовании Windows 2003 Server. 
Практическая работа № 5. Обеспечение аутен-
тичности удаленных пользователей посредст-
вом применения протоколов CHAP и EAP при 
организации модемных соединений. 

8 

4 Методы обеспечения безо-
пасности защищенных ав-
томатизированных систем 
 

Практическая работа № 6. Настройка клиент-
серверного взаимодействия по протоколу защи-
ты данных. 
Практическая работа № 7. Установка центра 
сертификации, генерация и отзыв сертификатов 
в операционной системе Windows 

8 

 
5.2.3 Лабораторный практикум 

№ п/п Наименование раздела 
дисциплины 

Тематика лабораторных занятий Трудоем
кость, 

час 

1 Теоретические основы построе-
ния защищенных автоматизиро-
ванных систем 

Лабораторная работа №1. Создание мо-
делей основных видов АС в защищенном 
исполнении 
 

3 



2 Угрозы безопасности 
автоматизированных систем 

Лабораторная работа № 2. Разработка мо-
дели угроз и нарушителя для организации 

4 

3 Проектирование защищенных 
автоматизированных систем 

Лабораторная работа № 3. Проектирова-
ние системы защиты персональных дан-
ных для основныз видов АС 

4 

4 Методы обеспечения безопасно-
сти защищенных автоматизиро-
ванных систем 

Лабораторная работа № 4. Проектирова-
ние АС в защищенном исполнение на при-
мере ИСПДн 1 класса 

4 

 
5.2.4 Самостоятельная работа обучающихся (СРО) 

№ 
п/п 

Наименование раздела  
дисциплины 

Вид СРО 
Трудоем

кость, 
час 

1 
Теоретические основы по-
строения защищенных ав-
томатизированных систем 

Подготовка доклада с визуальным представ-
лением средствами PowerPoint 

10 

2 
Угрозы безопасности 
автоматизированных систем 

10 

3 
Проектирование 
защищенных 
автоматизированных систем 

Домашнее задание № 1 
24 

4 

Методы обеспечения безо-
пасности защищенных ав-
томатизированных систем 
 

Домашнее задание № 2 

23,4 

 

6 Учебно-методическое и информационное обеспечение дисциплины 
(модуля) 

6.1. Основная литература 
1. Давидюк, Н. В. Разработка автоматизированных систем обработки инфор-

мации в защищенном исполнении : учебное пособие / Н. В. Давидюк. – Санкт-
Петербург : Интермедия, 2020. – 48 с. – ISBN 978-5-4383-0194-3. – Текст : элек-
тронный // Лань : электронно-библиотечная система. – URL: 
https://e.lanbook.com/book/161365  

2. Бабушкин, В. М. Разработка защищенных программных средств информа-
тизации производственных процессов предприятия : учебное пособие / В. М. Ба-
бушкин. – Казань : КНИТУ-КАИ, 2020. – 256 с. – ISBN 978-5-7579-2463-2. – Текст : 
электронный // Лань : электронно-библиотечная система. – URL: 
https://e.lanbook.com/book/193486  

3. Тугов, В. В. Проектирование автоматизированных систем управления : 
учебное пособие для вузов / В. В. Тугов, А. И. Сергеев, Н. С. Шаров. – 3-е изд., 
стер. – Санкт-Петербург : Лань, 2022. – 172 с. – ISBN 978-5-8114-8987-9. – Текст : 
электронный // Лань : электронно-библиотечная система. – URL: 
https://e.lanbook.com/book/186064  

4. Потехин, Д. С. Разработка программно-аппаратного обеспечения инфор-
мационных и автоматизированных систем : учебное пособие / Д. С. Потехин, И. Е. 
Тарасов. – Москва : РТУ МИРЭА, 2022. – 131 с. – Текст : электронный // Лань : 
электронно-библиотечная система. – URL: https://e.lanbook.com/book/240098  

 
6.2. Дополнительная литература 
1. Пономаренко, Д. А. Основы проектирования автоматизированных систем : 

учебное пособие / Д. А. Пономаренко, Н. И. Безгачин. – 2-е изд., испр. и доп. – 
Мурманск : МГТУ, 2016. – 154 с. – ISBN 978-5-86185-889-2. – Текст : электронный // 
Лань : электронно-библиотечная система. – URL: https://e.lanbook.com/book/142630  

2. Гвоздева, Т. В. Проектирование информационных систем. Стандартиза-

https://e.lanbook.com/book/161365
https://e.lanbook.com/book/193486
https://e.lanbook.com/book/186064
https://e.lanbook.com/book/240098
https://e.lanbook.com/book/142630


ция, техническое документирование информационных систем : учебное пособие 
для спо / Т. В. Гвоздева, Б. А. Баллод. – 2-е изд., стер. – Санкт-Петербург : Лань, 
2021. – 216 с. – ISBN 978-5-8114-8414-0. – Текст : электронный // Лань : электрон-
но-библиотечная система. – URL: https://e.lanbook.com/book/176672 

3. Гвоздева, Т. В. Проектирование информационных систем: технология ав-
томатизированного проектирования. Лабораторный практикум : учебное пособие / 
Т. В. Гвоздева, Б. А. Баллод. – 2-е изд., стер. – Санкт-Петербург : Лань, 2020. – 
156 с. – ISBN 978-5-8114-5147-0. – Текст : электронный // Лань : электронно-
библиотечная система. – URL: https://e.lanbook.com/book/133477 

4. Лукьянец, О. Ф. Формализация технологических знаний при разработке ав-
томатизированных систем : учебное пособие / О. Ф. Лукьянец, С. Е. Каминский, О. 
М. Деев. – Москва : МГТУ им. Н.Э. Баумана, 2014. – 136 с. – ISBN 978-5-7038-3771-
9. – Текст : электронный // Лань : электронно-библиотечная система. – URL: 
https://e.lanbook.com/book/58416  

 

6.3 Перечень учебно-методического обеспечения для самостоятель-
ной работы обучающихся 

1. Разработка и эксплуатация защищенных автоматизированных систем 
[Электронный ресурс]: методические указания для самостоятельной работы для 
студентов, обучающихся по направлению 10.05.03 «Информационная безопас-
ность автоматизированных систем», очной формы обучения / А. В. Скрыпников, Е. 
В. Чернышова ; ВГУИТ, Кафедра информационной безопасности. - Воронеж : 
ВГУИТ, 2016. - 20 с. http://biblos.vsuet.ru/ProtectedView/Book/ViewBook/1731  

2. Методические указания для обучающихся по освоению дисциплин (моду-
лей) в ФГБОУ ВО ВГУИТ [Электронный ресурс] : методические указания для обу-
чающихся на всех уровнях высшего образования / М. М. Данылив, Р. Н. Плотнико-
ва; ВГУИТ, Учебно-методическое управление. - Воронеж : ВГУИТ, 2016. – Режим 
доступа : http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813 

 

6.3 Перечень учебно-методического обеспечения для самостоятель-
ной работы обучающихся 

Разработка и эксплуатация защищенных автоматизированных систем 

[Электронный ресурс]: методические указания для самостоятельной работы для 

студентов, обучающихся по направлению 10.05.03 – «Информационная безопас-

ность автоматизированных систем», очной формы обучения / А. В. Скрыпников, 

Е. В. Чернышова ; ВГУИТ, Кафедра информационной безопасности. Воронеж : 

ВГУИТ, 2016. 20 с. http://biblos.vsuet.ru/ProtectedView/Book/ViewBook/1731 

 
6.4 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины 
 

Наименование ресурса сети «Интернет» Электронный адрес ресурса 

«Российское образование» федеральный портал https://www.edu.ru/  

Научная электронная библиотека https://elibrary.ru/defaultx.asp  

Национальная исследовательская компьютерная 
сеть России 

https://niks.su/  

Информационная система «Единое окно доступа к 
образовательным ресурсам» 

http://window.edu.ru/  

Электронная библиотека ВГУИТ http://biblos.vsuet.ru/megapro/web  

Сайт Министерства науки и высшего образования 
РФ 

https://minobrnauki.gov.ru/  

Портал открытого on-line образования https://npoed.ru/  

https://e.lanbook.com/book/176672
https://e.lanbook.com/book/133477
https://e.lanbook.com/book/58416
http://biblos.vsuet.ru/ProtectedView/Book/ViewBook/1731
http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813
https://www.edu.ru/
https://elibrary.ru/defaultx.asp
https://niks.su/
http://window.edu.ru/
http://biblos.vsuet.ru/megapro/web
https://minobrnauki.gov.ru/
https://npoed.ru/


Электронная информационно-образовательная 
среда ФГБОУ ВО «ВГУИТ» 

https://education.vsuet.ru/  

 

6.5  Методические указания для обучающихся по освоению дисцип-
лины  

Методические указания для обучающихся по освоению дисциплин (моду-
лей) в ФГБОУ ВО ВГУИТ [Электронный ресурс] : методические указания для обу-
чающихся на всех уровнях высшего образования / М. М. Данылив, Р. Н. Плотнико-
ва; ВГУИТ, Учебно-методическое управление. Воронеж : ВГУИТ, 2016. – Режим 
доступа : http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813. Загл. 
с экрана 

 
6.6 Перечень информационных технологий, используемых при осу-

ществлении образовательного процесса по дисциплине , включая перечень 
программного обеспечения и информационных справочных систем 

Microsoft Office профессиональный выпуск версии 2010. Программный па-
кет «Crypton LITE» («КРИПТОН Шифрование v1.1», «КРИПТОН Подпись v1.1»); 
Windows 2003 Server; Межсетевой экран; Программный комплекс «КриптоПро 
АРМ» 

Блок управления комплекса радиоконтроля и поиска радиопередающих 
устройств «ОМЕГА» (переносной), МУ защиты ресурсов сети от внутренних и 
внешних атак CISCO ASA5505-KB, переносной комплекс для автоматизации изме-
рений при проведении исследований и контроля технических средств ЭВТ «НА-
ВИГАТОР-ПЗГ»; средство активной защиты информации от утечки за счет побоч-
ных электромагнитных излучений и наводок «СОНАТА-РЗ.1»; система защиты ре-
чевой информации «Соната-АВ-4Б» (Центральный блок питания и управления + 
Размыкатели в составе СВАЗ Соната АВ); профессиональный обнаружитель 
скрытых видеокамер СОКОЛ-М (переносной); портативный обнаружитель закла-
док Protect1203 (переносной);  устройство активной защиты информации «ВЕТО-
М»; электронный замок Samsung SHS-2920. Страж NT вер.3.0 Сертификат ФСТЭК 
№ 2145 30.07.2013 г.; Ревизор 1XP Сертификат ФСТЭК № 989 08.02.2015 г.; Реви-
зор 2XP Сертификат ФСТЭК № 990 08.02.2015 г.; Фикс 2.0.2 Сертификат ФСТЭК 
№1548 15.01.2015 г.; Ревизор сети вер.3.0 Сертификат ФСТЭК №3413 02.06.2015 
г.; СЗИ Панцирь К Сертификат ФСТЭК №1973 09.12.2015 г.; СЗИ Dallas Lock 8.0 К 
Сертификат ФСТЭК №2720 25.09.2015; СЗИ Dallas Lock 8.0 С Сертификат ФСТЭК 
№2945 16.08.2013. 

 
7 Материально-техническое обеспечение дисциплины 

Лекционные аудито-
рии, оснащенные 

мультимедийной тех-
никой 

Аудио-визуальная система 
лекционных аудиторий 
(мультимедийный проек-
тор, экран, усилитель 
мощности звука, акустиче-
ские системы, микрофоны, 
устройство коммутации, 
сетевой коммутатор для 
подключения к компьютер-
ной сети (Интернет)) 

 

Аудитории для прове-
дения лабораторных 

занятий 

Ауд. 332а: Комплекты ме-
бели для учебного процес-
са. ПЭВМ – 12 (компьютер 
Core i5-4570), стенды – 5 
шт. Ауд. 424: Комплекты 
мебели для учебного про-
цесса. ПЭВМ – 12: рабочая 

Ауд.332а: 
ОС Alt Linux (Альт Образование 8.2) Geany. 
Lazarus. Qt Creator. Quanta Plus. 
Вебредактор Bluefish. Среда разработки 
Code::Blocks. Офисный пакет Libre Office 5.4: 
Base, Calc, Draw, Impress, Math, Writer. 
Персональная бухгалтерия HomeBank. 

https://education.vsuet.ru/


станция Регард РДЦБ.; 
стенды 
– 3 
Ауд. 420: Комплекты мебе-
ли для учебного процесса. 
ПЭВМ-11 (компьютер Core 
i5-4460), проектор Acer pro-
jector X1383WH, экран,  
стенды – 5 шт., блок 
управления комплекса ра-
диоконтроля и поиска ра-
диопередающих устройств 
«ОМЕГА» (переносной), 
МУ защиты ресурсов сети 
от внутренних и внешних 
атак CISCO ASA5505-KB, 
переносной комплекс для 
автоматизации измерений 
при проведении исследо-
ваний и контроля техниче-
ских средств ЭВТ «НАВИ-
ГАТОР-ПЗГ»; средство ак-
тивной защиты информа-
ции от утечки за счет по-
бочных электромагнитных 
излучений и наводок «СО-
НАТА-РЗ.1»; система за-
щиты речевой информации 
«Соната-АВ-4Б» (Цен-
тральный блок питания и 
управления + Размыкатели 
в составе СВАЗ Соната 
АВ); профессиональный 
обнаружитель скрытых ви-
деокамер СОКОЛ-М (пере-
носной); портативный об-
наружитель закладок Pro-
tect1203 (переносной); уст-
ройство активной защиты 
информации «ВЕТО-М»; 
электронный замок Sam-
sung SHS-2920 

Словарь Star Dict. iTest. VM Maxima. Кумир. 
Avidemux. Audacios. Brasero. Cheese. 
SMPlayer. Медиаплеер Parole. Редактор 
тегов Easy TAG. Stath Studio. Pinta. Веб-
браузер Mozilla Firefox. Графический 
редактор. FP – free Pascal. 
Ауд.424: 
ОС Alt Linux (Альт Образование 8.2) Geany. 
Lazarus. Qt Creator. Quanta Plus. 
Вебредактор Bluefish. Среда разработки 
Code::Blocks. Офисный пакет Libre Office 5.4: 
Base, Calc, Draw, Impress, Math, Writer. 
Персональная бухгалтерия HomeBank. 
Словарь Star Dict. iTest. VM Maxima. Кумир. 
Avidemux. Audacios. Brasero. Cheese. 
SMPlayer. Медиаплеер Parole. Редактор 
тегов Easy TAG. Stath Studio. Pinta. Веб-
браузер Mozilla Firefox. Графический 
редактор. FP – free Pascal. 
Ауд.420: 
Microsoft Windows 7 (64 разрядная)  Microsoft 
Office (standart) 2007; Microsoft Access 2007; 
Microsoft Project 2007; Microsoft Share Point 
2007; Microsoft Visio 2007; Micro- 
soft SQL server 2008; 1 C Предприятие 
Лицензия; 7-Zip File Manager (архиватор); 
Adobe Acrobat Reader; Adobe Flash Player; 
FAR file manager; Google Chrome; Java TM 7 
(64-bit); KLite Codec Pack; Mozilla Firefox; Or-
acle VM VirtualBox; Sublime Text; Symantec 
End-point Protection 12 (Заменен на AVP 
Kaspersky); VMWare Player; Антивирус 
“Зоркий глаз”; Lazarus; SmathStudio; 
NanoCAD; Gimp (графический редактор, 
аналог Photoshop); Avidemax (видео 
редактор); Virtual Dub (видео редактор); Free 
Pascal; Страж NT вер.3.0 Сертификат 
ФСТЭК № 2145 30.07.2013 г.; Ревизор 1XP 
Сертификат ФСТЭК № 989 08.02.2015 г.; 
Ревизор 2XP Сертификат ФСТЭК № 990 
08.02.2015 г.; Фикс 2.0.2 Сертификат ФСТЭК 
№1548 15.01.2015 г.; Ревизор сети вер.3.0 
Сертификат ФСТЭК №3413 02.06.2015 г.; 
СЗИ 
Панцирь К Сертификат ФСТЭК №1973 
09.12.2015 г.; СЗИ Dallas Lock 8.0 К Серти-
фикат ФСТЭК №2720 25.09.2015; СЗИ Dallas 
Lock 8.0 

Аудитория для само-
стоятельной работы 

студентов (Читальные 
залы библиотеки) 

Компьютеры со свободным 
доступом в сеть Интернет 
и Электронным библио-
течным и информацион-
носправочным системам 

 

Аудитория для группо-
вых и индивидуальных 
консультаций, текуще-
го контроля и проме-
жуточной аттестации - 

Комплекты мебели для 
учебного процесса – 30 
шт., доска 

 

Аудитории для прове-
дения занятий семи-

нарского типа 

Ауд. №332а: комп. класс 
каф. ИнфБ, количество 
ПЭВМ-12 (компьютер 
Cjrei5-4570, ауд.№ 420: 
комп. 

ОС Alt Linux (Альт Образование 8.2) Geany. 
Lazarus. Qt Creator. Quanta Plus. Веб-
редактор Bluefish. Среда разработки 
Code::Blocks. 
Офисный пакет Libre Office 5.4: Base, Calc, 



класс каф.ИнфБ, количе-
ство ПЭВМ 12,(рабочая 
станция CPUCore 
2DuoE6300 – 1.86), ауд. 
№424, комп класс каф. 
ИнфБ, количество ПЭВМ 
12 (Компьютер Celeron D 
2.8) 

Draw, Impress, Math, Writer. Персональная 
бухгалтерия HomeBank. Словарь Star Dict. 
iTest. 
VM Maxima. Кумир. Avidemux. Audacios. 
Brasero. Cheese. SMPlayer. Медиаплеер Pa-
role. Редактор тегов Easy TAG. Stath Studio. 
Pinta. 
Веб-браузер Mozilla Firefox. Графический 
редактор. FP – free Pascal. 

 
8 Оценочные материалы для промежуточной аттестации обучающих-

ся по дисциплине 
 
8.1  Оценочные материалы (ОМ) для дисциплины включают: 
перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы; 
описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания; 
типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 
этапы формирования компетенций в процессе освоения образовательной про-
граммы; 

методические материалы, определяющие процедуры оценивания знаний, 
умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-
вания компетенций. 

8.2 Для каждого результата обучения по дисциплине определяются пока-
затели и критерии оценивания сформированности компетенций на различных эта-
пах их формирования, шкалы и процедуры оценивания. 

ОМ представляются отдельным комплектом  и входят в состав рабочей 
программы дисциплины.  

Оценочные материалы формируются в соответствии с П ВГУИТ «Положе-
ние об оценочных материалах». 

 
Документ составлен в соответствии с требованиями ФГОС ВО по специ-

альности 10.05.03 Информационная безопасность автоматизированных систем и 
специализации Безопасность открытых информационных систем. 
 



  

  

ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 
ДЛЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

по дисциплине 

_ ____Разработка и эксплуатация защищенных автоматизированных систем 
(наименование дисциплины, практики в соответствии с учебным планом) 

 



  

  

1 Перечень компетенций с указанием этапов их формирования 
№ п Код 

компе- 
тенции 
ОПК-6 

Содержание ком- В результате изучения учебной дисциплины обучающийся должен: 
/ п петенции (резуль- 

тат освоения) 
знать уметь владеть 

1 способностью основы документооборота и использовать ме- навыками 
применять норма- 
тивные правовые 

тодики определе- организации основные нормативные пра- 
вовые акты в области инфор- 
мационной безопасности, ос- 
новные положения ФСТЭК 
РФ 

ния 
угроз безопасно- вания 
сти персональных проведении 

актуальных и использо- 
акты в профес- при 
сиональной дея- 
тельности данных при их об- работ по 

работке в инфор- обеспечению 
мационных систе- безопасности 
мах персональных персональ- 
данных ных данных в 

автоматизи- 
рованных 
информаци- 
онных систе- 
мах 

2 ПК-15 способностью основные меры по защите ин- восстанавливать владеть на- 
участвовать в формации в автоматизирован- работоспособность выками рабо- 
проведении экс- ных системах (организацион- подсистемы ин- ты с совре- 

ные, правовые, программно- формационной менными ин- 
аппаратные, криптографиче- безопасности ав- струменталь- 

периментально- 
исследователь- 
ских работ при ские, технические) 
сертификации 

томатизированных ными средст- 
систем в нештат- вами для ис- 

средств защиты ных ситуациях следования 
информации ав- 
томатизирован- 
ных систем 

программно- 
го обеспече- 
ния защи- 
щенных ав- 
томатизиро- 
ванных сис- 
тем управле- 
ния 

3 ПК-20 способностью ор- основы комплексного обеспе- решать практиче- навыками 
ганизовать разра- чения информационной безо- ские задачи ин- развертыва- 
ботку, внедрение, пасности распределенных ав- формационной ния и обеспе- 

на чения работы эксплуатацию 
сопровождение 

и томатизированных, информа- безопасности 
ционно-управляющих систем основе инфра- программных 

автоматизирован- структуры откры- комплексов, 
ной системы с тых ключей обеспечи- 
учетом требова- 
ний информаци- 
онной безопасно- 
сти 

вающих ра- 
боту с циф- 
ровыми сер- 
тификатами 

2 . Паспорт фонда оценочных средств по дисциплине 
Индекс кон- 
тролируемой 
компетенции 
(или ее части) 

№ 
п/п 

Контролируемые моду- 
ли/разделы/темы дисциплины 

Технология оценки 
(способ контроля) 

Оценочные средства 

Экзамен 
Теоретические основы построения 
защищенных автоматизированных 

Проверка препода- 
вателем 

1 ОПК-6 



  

  

систем Кейс-задания к прак- Проверка препода- 
тическим работам вателем 
Контрольные вопросы 
к текущим опросам на 
лабораторных работах 

Проверка препода- 
вателем 

Проверка препода- 
вателем 

Доклад 

Угрозы безопасности автоматизи- 
рованных систем 

Проверка препода- 
вателем 

Экзамен 

Кейс-задания к прак- Проверка препода- 
тическим работам вателем 

Проверка препода- 
вателем 

2 

3 

4 

ОПК-6 

ПК-15 

ПК-20 

Доклад 

Контрольные вопросы 
к текущим опросам на 
лабораторных работах 

Проверка препода- 
вателем 

Проектирование защищенных ав- 
томатизированных систем 

Проверка препода- 
вателем 

Экзамен 

Кейс-задания к прак- Проверка препода- 
тическим работам 
Контрольные вопросы 
к текущим опросам на 
лабораторных работах 

вателем 

Проверка препода- 
вателем 

Проверка препода- 
вателем 

Проверка препода- 
вателем 

ДЗ № 1 

Методы обеспечения безопасно- 
сти защищенных автоматизиро- 
ванных систем 

Экзамен 

Кейс-задания к прак- Проверка препода- 
тическим работам 
Контрольные вопросы 
к текущим опросам на 
лабораторных работах 

вателем 

Проверка препода- 
вателем 

Проверка препода- 
вателем 

ДЗ № 2 

3 . Оценочные средства для промежуточной аттестации 

3 .1 Вопросы к собеседованию на экзамене 
3 .1.1. ОПК-6 - способностью применять нормативные правовые акты в профессиональной деятельности 
№ зада- Формулировка вопроса 
ния 

1 История развития, назначение и роль автоматизированных систем. 
Этапы развития информационных систем. 
Классификация автоматизированных систем. 
Основные понятия и определения теории сложных систем. 
Классификация систем. Функциональная и обеспечивающая часть сложной системы. 
Основные требования и принципы построения систем защиты информации в автоматизирован- 
ных системах. 
Архитектура построения защищенных автоматизированных систем. 
Основные положения современной концепции информационной безопасности автоматизиро- 
ванных систем. 

2 
3 
4 
5 

6 

7 

8 

9 
1 

Методология построения и функционирования систем безопасности информации в АС. 
Пути практической реализации концепции комплексной защиты информации в АС. 0 

3 .1.2. ПК-15 - способностью участвовать в проведении экспериментально-исследовательских работ при 
сертификации средств защиты информации автоматизированных систем 

Понятие качества и эффективности сложных систем. 1 1 



  

  

1 
1 
1 
1 
1 
1 

2 
3 
4 
5 
6 
7 

Характеристики качества. 
Определение и содержание понятия угрозы безопасности автоматизированных систем. 
Классификация угроз безопасности АС. 
Цели и задачи оценки угроз безопасности АС. Методы и модели анализа угроз безопасности АС. 
Цели и задачи проектирования АС. 
Классификация объектов проектирования. 

3 .1.3. ПК-20 - способностью организовать разработку, внедрение, эксплуатацию и сопровождение автома- 
тизированной системы с учетом требований информационной безопасности 
1 
1 
2 
2 
2 
2 

8 
9 
0 
1 
2 
3 

Состояние проблемы защиты информации в АС. 
Принципы и условия, способствующие повышению эффективности защиты информации в АС. 
Общие требования к системам защиты информации в АС. 
Характеристика и принципы построения систем защиты информации в АС. 
Методика выбора средств и организация защиты информации в АС. 
Принципы построения и функционирования распределенных автоматизированных систем. 
Основные положения концепции построения и использования распределенных защищенных 
АС. 

2 4 

2 
2 
2 
2 

5 
6 
7 
8 

Содержание этапов проектирования АС. 
Реальные и мнимые угрозы. 
Показатели и критерии эффективности 
Организация работ, функции заказчиков и разработчиков. 

3 .2 Контрольные вопросы к текущим опросам на лабораторных работах 
3 .2.1. ОПК-6 - способностью применять нормативные правовые акты в профессиональной деятельности 
№ зада- Формулировка вопроса 
ния 

1 . Основные средства и способы обеспечения информационной безопасности в автоматизиро- 
ванных 
Системах 

2 
3 
4 
5 

. 

. 

. 

. 

Принципы построения систем защиты информации 
Понятие и классификация угроз безопасности автоматизированных систем 
Базовая модель угроз безопасности информации 
Методика оценки угроз безопасности 
Информации 

3 .2.2. ПК-15 - способностью участвовать в проведении экспериментально-исследовательских работ при 
сертификации средств защиты информации автоматизированных систем 
1 Последовательность стадий и содержание этапов разработки автоматизированных 

систем в защищенном исполнении 
2 
3 
4 
3 

Содержание этапов проектирования автоматизированных систем в защищенном исполнении 
Требования по защите сведений о создаваемой АС 
Модели данных, систем и процессов защиты информации в автоматизированных системах 

.2.3. ПК-20 - способностью организовать разработку, внедрение, эксплуатацию и сопровождение автома- 
тизированной системы с учетом требований информационной безопасности 
1 

2 

. Технологии автоматизированного проектирования автоматизированных информационных си- 
стем 
Оценка защищенности АС на основе отечественных стандартов и нормативно- методических 
документов ФСТЭК России 

. 

3 
4 

. 

. 
Понятие и архитектура распределенных автоматизированных систем 
Особенности способов и средств защиты информации в распределенных автоматизированных 
системах 

5 . Состав и содержание организационных и технических мер по защите информационных систем 
персональных данных 

6 
7 

. 

. 
Порядок обеспечения защиты информации при эксплуатации АС 
Общие обязанности администратора информационной безопасности автоматизированной сис- 
темы 

3 .3. Темы докладов 



  

  

3 .3.1. ОПК-6 - способностью применять нормативные правовые акты в профессиональной деятельности , 
№ зада- Формулировка задания 
ния 

1 . 
. 

ГОСТ Р 50922-2006 — Защита информации. Основные термины и определения. 
ГОСТ Р ИСО/МЭК 15408-1-2008 — Информационная технология. Методы и средства обеспе- 
чения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. 
Введение и общая модель 
ГОСТ Р ИСО/МЭК 15408-2-2008 — Информационная технология. Методы и средства обеспе- 
чения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. 
Функциональные требования безопасности. 
ГОСТ Р ИСО/МЭК 15408-3-2008 — Информационная технология. Методы и средства обеспе- 
чения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. 
Требования доверия к безопасности. 

2 

3 

4 

. 

. 

5 

6 

. 

. 

ГОСТ Р ИСО/МЭК 15408 — «Общие критерии оценки безопасности информационных техно- 
логий» 
ГОСТ Р ИСО/МЭК 17799 — «Информационные технологии. Практические правила управле- 
ния информационной безопасностью». Прямое применение международного стандарта с до- 
полнением — ISO/IEC 17799:2005 

7 . ГОСТ Р ИСО/МЭК 27001 — «Информационные технологии. Методы безопасности. Система 
управления безопасностью информации. Требования». Прямое применение международного 
стандарта — ISO/IEC 27001:2005. 

8 
9 
. 
. 

ГОСТ Р 51898-2002 — Аспекты безопасности. Правила включения в стандарты 
Защищенная автоматизированная система 

1 
1 
1 
1 
1 
1 
1 

0. 
1. 
2. 
3. 
4. 
5. 
6. 

Модели угроз информационной безопасности 
Модель нарушителя информационной безопасности 
Персональные данные. Особенности хранения и передачи 
Понятие и требования к ИСПДн 
Практические подходы к разработке моделей нарушителя 
Понятие персональных данных. Понятие ИСПДн. 
Федеральное законодательство в области защиты персональных данных и ведомственные 
нормативные акты (ФСТЭК России, ФСБ России). 

3 .4. Домашнее задание № 1 
3 .4.1. ПК-15 - способностью участвовать в проведении экспериментально-исследовательских работ при 
сертификации средств защиты информации автоматизированных систем 
№ зада- Формулировка задания 
ния 

1 Разработать модель разрешительной системы ролевого управления доступом в автоматизиро- 
ванной системе, с учетом: 
- 
- 
- 
- 
- 
- 

групп пользователей (не более 5 ролей); 
выполняемых функций группами пользователей; 
наименования информационного ресурса; 
меток конфиденциальности информационного ресурса; 
мест хранения информационного ресурса (каталог HDD); 
прав на доступ к информации (R - чтение, W - запись, D - удаление, N - переименование, Е - 

исполнение, М - модификация, А - полный доступ). 

3 .5. Домашнее задание № 2 
3 .5.1. ПК-20 - способностью организовать разработку, внедрение, эксплуатацию и сопровождение автома- 
тизированной системы с учетом требований информационной безопасности 
№ зада- Формулировка задания 
ния 
1 Разработать частную модель угроз безопасности распределенной информационной системы 

персональных данных (ИС ПДн) с подключением к сети международного информационного 
обмена по следующим исходным данным: 
- локальная ИС ПДн, развернута в пределах нескольких близко расположенных зданий; 



  

  

- 
- 
- 

имеет многоточечный выход в сеть общего пользования; 
позволяет запись, удаление, сортировку ПДн; 
имеют доступ определенные перечнем сотрудники организации, являющейся владельцем 

ИСПДн; 
используется одна база ПДн, принадлежащая организации - владельцу данной 

ИСПДн; 
данные обезличиваются только при передаче в другие организации и не обезличены 

при предоставлении пользователю в организации; 
предоставляются сторонним пользователям ИС ПДн без предварительной обработки 

- 

- 

- 
только часть ПДн. 

3 .6. Кейс-задания к практическим работам 
3 .6.1. ОПК-6 - способностью применять нормативные правовые акты в профессиональной деятельности 
№ зада- Формулировка задания 
ния 

1 . Определить уровень базовый уровень защищенности ИС ПДн по следующим исходным дан- 
ным: 
- 
- 
- 
- 

обработка ПДн сотрудников организации; 
категории биометрических и иных персональных данных; 
объем обработки менее 100000 субъектов персональных данных; 
возможны угрозы 2 типа. 

2 . Определить состав и содержание организационных и технических мер по защите ИС ПДн в 
соответствии с уровнем защищенности, руководствуясь последовательностью действий: 
- 
- 
определить базовый набор мер для третьего уровня защищенности ПДн; 
адаптировать базовый набор мер, с учетом характеристик распределенной информационной 

системы; 
- подготовить предложения для уточнения адаптированного базового набора мер для 
различных вариантов ИС ПДн. 
Подобрать необходимый для заданного уровня защищенности ПДн состав средств защиты 
информации. 

3 

4 

Разработать структуру технического задания на создание автоматизированной системы в за- 
щищенном исполнении. Составить технический паспорт на автоматизированную систему в 
защищенном исполнении, включающий: 
- 
- 
общие сведения об автоматизированной системе; 
состав оборудования автоматизированной системы (состав основных и вспомогательных 

средств и систем); 
состав средств защиты информации. - 

Разработать перечень сведений конфиденциального характера предприятия, с учетом видов 
информации ограниченного доступа (коммерческая тайна, персональные данные), и требуе- 
мых этапов разработки подобного перечня. Для сформированного перечня определить состав 
объектов защиты 

3 .6.2. ПК-15 - способностью участвовать в проведении экспериментально-исследовательских работ при 
сертификации средств защиты информации автоматизированных систем 

1 . Разработать модель системы (элемента системы) защиты информации, используя один из ме- 
тодов: 
- 
- 
- 

специальные методы неформального моделирования. 
декомпозицию общей задачи на частные задачи. 
прием макромоделирования 

2 . Разработать основные положения Методики анализа и оценки рисков информационной безо- 
пасности в соответствии с выбранной областью действия системы управления информацион- 
ной безопасностью и активами. В содержание Методики анализа и оценки рисков информаци- 
онной безопасности включить: 
- 
- 
- 

порядок инвентаризации активов; 
порядок оценки ценности активов, шкалы оценки ценности; 
порядок определения угроз и уязвимостей активов, определения вероятности их возникнове- 

ния; 
- порядок оценки рисков информационной безопасности; 



  

  

- порядок формирования мер по обработке рисков. 
3 . Разработать программу проведения аудита первой стороны, включающую: 

- 
- 
- 
- 

внутренние требования системы управления информационной безопасностью; 
состав проверяемых подразделений; 
вид аудиторской проверки; 
метрики оценки эффективности аудита 

3 .6.3. ПК-20 - способностью организовать разработку, внедрение, эксплуатацию и сопровождение автома- 
тизированной системы с учетом требований информационной безопасности 

1 Разработать модель реализации преднамеренного инцидента информационной безопасности, с 
учетом: 
- 
- 
- 
- 
- 
- 

перечня злоумышленников; 
целей злоумышленников; 
методов и средств реализации информационного воздействия; 
действий злоумышленников; 
объектов информационного воздействия; 
результатов информационного воздействия 

2 Найти ключевые точки сообщения с окружающим программно-аппаратным обеспечением 
(адреса памяти, файлы на диске, сетевые ресурсы) сервиса, используя средства мониторинга 
активности приложения. Предложить список мер по программной защите приложения от 
внешних атак на данные точки сообщения 

3 

4 

Используя средства агрессивного сканирования портов, сымитировать атаку на распределен- 
ную информационную систему в кабинете. Оценить успешность атаки, построить оценку за- 
щищенности сети по полученным данным. 
На основе заданной схемы незащищенной корпоративной ЛВС предприятия разработать схе- 
му защищенной сети с использованием следующих средств активной защиты: файрволл, ин- 
терактивный детектор атак. Привести конфигурацию файрволла для заданного перечня серви- 
сов. 

4. Методические материалы, 
определяющие процедуры оценивания знаний, умений, навыков 

и (или) опыта деятельности, 
характеризующих этапы формирования компетенций 

Процедуры оценивания в ходе изучения дисциплины знаний, умений и навыков, характери- 
зующих этапы формирования компетенций, регламентируются положениями: 

- П ВГУИТ 2.4.03 – 2015 Положение о курсовых, экзаменах и зачетах; 
- П ВГУИТ 4.1.02 – 2012 Положение о рейтинговой оценке текущей успеваемости. 

Итоговая оценка по дисциплине определяется на основании определения средневзвешен- 
ному значения баллов по каждому заданию. 



 

  
  

5 . Описание показателей и критериев оценивания уровня сформированности компетенций 

Результаты обучения по этапам формирова- 
ния компетенций 

Методика 
оценки (объ- вания 
ект, продукт 

Показатель оцени- Критерии оценивания 
сформированности компетенций 

Шкала оценивания 
Академическая Уровень ос- 
оценка или бал- воения ком- 

или процесс) лы петенции 
ОПК-6 - способностью применять нормативные правовые акты в профессиональной деятельности 
ЗНАТЬ: Экзамен Уровень владения ответил на все вопросы, допустил Отлично Освоена (по- 

вышенный) 
Освоена (по- 
вышенный) 
Освоена (базо- 
вый) 

основы документооборота и основные нор- 
мативные правовые акты в области инфор- 
мационной безопасности, основные положе- 
ния ФСТЭК РФ 

материалом не более 1 ошибки в ответе 
ответил на все вопросы, допустил Хорошо 
более 1, но менее 3 ошибок 
ответил не на все вопросы, но в Удовлетвори- 
тех, на которые дал ответ не до- тельно 
пустил ошибки 
ответил не на все вопросы, допус- Неудовлетво- Не освоена 
тил более 5 ошибок рительно (недостаточ- 

ный) 
УМЕТЬ: Уровень умения студент выполнил задание и от- Отлично 

ветил на все вопросы и допустил 
не более 1 ошибки в ответе 

Освоена (по- 
вышенный) использовать методики определения акту- 

альных угроз безопасности персональных 
данных при их обработке в информационных 
системах персональных данных 

Контрольные 
вопросы к 
текущим оп- 
росам по ла- 
бораторным 
работам 

студент выполнил задание и отве- Хорошо 
тил на все вопросы и допустил бо- 
лее 1 ошибки, но менее 3 ошибок 

Освоена (по- 
вышенный) 

студент выполнил задание не пол- Удовлетвори- 
ностью и ответил не на все вопро- тельно 
сы, но в тех, на которые дал ответ 

Освоена (базо- 
вый) 

не допустил ошибки 
студент ответил не на все вопросы, Неудовлетво- Не освоена 
допустил более 5 ошибок рительно (недостаточ- 

ный) 
Кейс-задания Уровень умения 

практиче- 
ским работам 

студент выполнил задание и от- Отлично 
ветил на все вопросы и допустил 
не более 1 ошибки в ответе 

Освоена (по- 
вышенный) к 

студент выполнил задание и отве- Хорошо 
тил на все вопросы и допустил бо- 

Освоена (по- 
вышенный) 

лее 1 ошибки, но менее 3 ошибок 
студент выполнил задание не пол- Удовлетвори- 
ностью и ответил не на все вопро- тельно 
сы, но в тех, на которые дал ответ 

Освоена (базо- 
вый) 



  

  

не допустил ошибки 

студент ответил не на все вопросы, Неудовлетво- Не освоена 
допустил более 5 ошибок рительно (недостаточ- 

ный) 
ВЛАДЕТЬ: Доклад Уровень владения выставляется студенту при нали- Зачтено 

чии доклада, преобразовании ин- 
формации в единую форму, т.е. 
презентации по выбранной теме 
выставляется студенту при нали- Не зачтено 
чии информации только из одного 
источника, и (или) отсутствии пре- 
зентации по выбранной теме 

Освоена (по- 
вышенный, 
базовый) 

навыками организации и использования при 
проведении работ по обеспечению безопас- 
ности персональных данных в автоматизи- 
рованных информационных системах Не освоена 

(недостаточ- 
ный) 

Академическая Уровень ос- 
оценка или бал- воения ком- 

лы петенции 
ПК-15 - способностью участвовать в проведении экспериментально-исследовательских работ при сертификации средств защиты информации автоматизиро- 
ванных систем 
ЗНАТЬ: Экзамен Уровень владения ответил на все вопросы, допустил Отлично Освоена (по- 

вышенный) 
Освоена (по- 
вышенный) 
Освоена (базо- 
вый) 

основные меры по защите информации в 
автоматизированных системах (организаци- 
онные, правовые, программно-аппаратные, 
криптографические, технические) 

материалом не более 1 ошибки в ответе 
ответил на все вопросы, допустил Хорошо 
более 1, но менее 3 ошибок 
ответил не на все вопросы, но в Удовлетвори- 
тех, на которые дал ответ не до- тельно 
пустил ошибки 
ответил не на все вопросы, допус- Неудовлетво- Не освоена 
тил более 5 ошибок рительно (недостаточ- 

ный) 
УМЕТЬ: Контрольные Уровень умения студент выполнил задание и от- Отлично 

ветил на все вопросы и допустил 
не более 1 ошибки в ответе 

Освоена (по- 
вышенный) восстанавливать работоспособность подсис- вопросы к 

темы информационной безопасности авто- текущим оп- 
матизированных систем в нештатных ситуа- росам по ла- студент выполнил задание и отве- Хорошо 

тил на все вопросы и допустил бо- 
лее 1 ошибки, но менее 3 ошибок 

Освоена (по- 
вышенный) циях бораторным 

работам 

студент выполнил задание не пол- Удовлетвори- 
ностью и ответил не на все вопро- тельно 
сы, но в тех, на которые дал ответ 
не допустил ошибки 

Освоена (базо- 
вый) 



  

  

студент ответил не на все вопросы, Неудовлетво- 
допустил более 5 ошибок рительно 

Не освоена 
(недостаточ- 
ный) 

Кейс-задания Уровень умения 
практиче- 

ским работам 

студент выполнил задание и от- Отлично 
ветил на все вопросы и допустил 
не более 1 ошибки в ответе 

Освоена (по- 
вышенный) к 

студент выполнил задание и отве- Хорошо 
тил на все вопросы и допустил бо- 
лее 1 ошибки, но менее 3 ошибок 

Освоена (по- 
вышенный) 

студент выполнил задание не пол- Удовлетвори- 
ностью и ответил не на все вопро- тельно 
сы, но в тех, на которые дал ответ 
не допустил ошибки 

Освоена (базо- 
вый) 

студент ответил не на все вопросы, Неудовлетво- Не освоена 
допустил более 5 ошибок рительно (недостаточ- 

ный) 
ВЛАДЕТЬ: Доклад Уровень владения выставляется студенту при нали- Зачтено 

чии доклада, преобразовании ин- 
формации в единую форму, т.е. 
презентации по выбранной теме 
выставляется студенту при нали- Не зачтено 
чии информации только из одного 
источника, и (или) отсутствии пре- 
зентации по выбранной теме 

Освоена (по- 
вышенный, 
базовый) 

владеть навыками работы с современными 
инструментальными средствами для иссле- 
дования программного обеспечения защи- 
щенных автоматизированных систем управ- 
ления 

Не освоена 
(недостаточ- 
ный) 

ПК-20 - способностью организовать разработку, внедрение, эксплуатацию и сопровождение автоматизированной системы с учетом требований информаци- 
онной безопасности 
ЗНАТЬ: Экзамен Уровень владения ответил на все вопросы, допустил Отлично Освоена (по- 

вышенный) 
Освоена (по- 
вышенный) 
Освоена (базо- 
вый) 

основы комплексного обеспечения инфор- 
мационной безопасности распределенных 
автоматизированных, 
управляющих систем 

материалом не более 1 ошибки в ответе 
ответил на все вопросы, допустил Хорошо 
более 1, но менее 3 ошибок 
ответил не на все вопросы, но в Удовлетвори- 
тех, на которые дал ответ не до- тельно 
пустил ошибки 

информационно- 

ответил не на все вопросы, допус- Неудовлетво- Не освоена 
тил более 5 ошибок рительно (недостаточ- 

ный) 
УМЕТЬ: Уровень умения студент выполнил задание и от- Отлично 

ветил на все вопросы и допустил 
не более 1 ошибки в ответе 

Освоена (по- 
вышенный) 

Контрольные 
вопросы к 
текущим оп- 

решать практические задачи информацион- 
ной безопасности на основе инфраструктуры 



  

  

открытых ключей росам по ла- 
бораторным 
работам 

студент выполнил задание и отве- Хорошо 
тил на все вопросы и допустил бо- 
лее 1 ошибки, но менее 3 ошибок 

Освоена (по- 
вышенный) 

студент выполнил задание не пол- Удовлетвори- 
ностью и ответил не на все вопро- тельно 
сы, но в тех, на которые дал ответ 
не допустил ошибки 

Освоена (базо- 
вый) 

студент ответил не на все вопросы, Неудовлетво- Не освоена 
допустил более 5 ошибок рительно (недостаточ- 

ный) 
Кейс-задания Уровень умения студент выполнил задание и от- Отлично 

ветил на все вопросы и допустил 
не более 1 ошибки в ответе 

Освоена (по- 
вышенный) к практиче- 

ским работам 
студент выполнил задание и отве- Хорошо 
тил на все вопросы и допустил бо- 
лее 1 ошибки, но менее 3 ошибок 

Освоена (по- 
вышенный) 

студент выполнил задание не пол- Удовлетвори- 
ностью и ответил не на все вопро- тельно 
сы, но в тех, на которые дал ответ 
не допустил ошибки 

Освоена (базо- 
вый) 

студент ответил не на все вопросы, Неудовлетво- Не освоена 
допустил более 5 ошибок рительно (недостаточ- 

ный) 
ВЛАДЕТЬ: Домашняя Уровень навыков студент выбрал верную методику Отлично 

решения задач, ответил на все во- 
просы, допустил не более 1 ошиб- 
ки в ответе 

Освоена (по- 
вышенный) навыками развертывания и обеспечения ра- работа № 1 

боты программных комплексов, обеспечи- 
вающих работу с цифровыми сертификатами 

студент выбрал верную методику Хорошо 
решения задач, проведен верный 
расчет ответил на все вопросы, 
имеются незначительные замеча- 
ния по тексту и оформлению рабо- 
ты, допустил не более 3 ошибок в 
ответе 

Освоена (по- 
вышенный) 

студент выбрал верную методику Удовлетвори- 
решения задач, проведен верный тельно 
расчет, представил решение задач, 
ответил на все вопросы, имеются 
значительные замечания по тексту 

Освоена (базо- 
вый) 



  

  

и оформлению работы, допустил 
не более 5 ошибок в ответе 

студент выбрал верную методику Не удовлетво- Не освоена 
(недостаточ- 
ный) 

решения задач, проведен верный рительно 
расчет, выполнил правильно гра- 
фическую часть, представил реше- 
ние задач, ответил на все вопросы, 
имеются значительные замечания 
по тексту и оформлению работы, 
допустил более 5 ошибок в ответе 

Домашняя 
работа №2 

Методика решения студент выбрал верную методику Отлично Освоена (по- 
вышенный) задач решения задач, ответил на все во- 

просы, допустил не более 1 ошиб- 
ки в ответе 
студент выбрал верную методику Хорошо 
решения задач, проведен верный 
расчет ответил на все вопросы, 
имеются незначительные замеча- 
ния по тексту и оформлению рабо- 
ты, допустил не более 3 ошибок в 
ответе 

Освоена (по- 
вышенный) 

студент выбрал верную методику Удовлетвори- 
решения задач, проведен верный тельно 
расчет, представил решение задач, 
ответил на все вопросы, имеются 
значительные замечания по тексту 
и оформлению работы, допустил 
не более 5 ошибок в ответе 

Освоена (базо- 
вый) 

студент выбрал верную методику Не удовлетво- Не освоена 
(недостаточ- 
ный) 

решения задач, проведен верный рительно 
расчет, выполнил правильно гра- 
фическую часть, представил реше- 
ние задач, ответил на все вопросы, 
имеются значительные замечания 
по тексту и оформлению работы, 
допустил более 5 ошибок в ответе 
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