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1.Цели и задачи дисциплины 
Целями и задачами освоения дисциплины «Информационная безопас-

ность открытых систем» в соответствии с видами профессиональной  деятельно-
сти являются: 

− моделирование и исследование свойств защищенных автоматизиро-
ванных систем; 

− анализ защищенности информации в автоматизированных системах и 
безопасности реализуемых информационных технологий; 

− разработка эффективных решений по обеспечению информационной 
безопасности автоматизированных систем. 

Объектами профессиональной деятельности являются:  
– автоматизированные системы, функционирующие в условиях существо-

вания угроз в информационной сфере и обладающие информационно-
технологическими ресурсами, подлежащими защите; 

– информационные технологии, формирующие информационную инфра-
структуру в условиях существования угроз в информационной сфере и задейст-
вующие информационно-технологические ресурсы, подлежащие защите; 

– технологии обеспечения информационной безопасности автоматизиро-
ванных систем; 

– системы управления информационной безопасностью автоматизирован-
ных систем. 

 
2. Перечень планируемых результатов обучения, соотнесенных с 

планируемыми результатами освоения образовательной программы 
В результате освоения дисциплины в соответствии с предусмотренными 

компетенциями обучающийся должен: 
 

№ 
п/п 

Компет
енции 

Содержание 
компетенции 
(результат 
освоения) 

В результате изучения учебной дисциплины обучающийся 
должен : 

знать уметь владеть 

1 ПК -3 способность про-
водить анализ 
защищенности 
автоматизиро-
ванных систем. 

основные методы и 
средства реализа-
ции удаленных се-
тевых атак на от-
крытые информа-
ционные системы, 
принцип работы 
сетевых протоко-
лов  и технологий  
передачи данных в 
открытых инфор-
мационных систе-
мах. Политики 
безопасности  и  
меры защиты в от-
крытых информа-
ционных системах 

применять основные 
методы и средства  
реализации удален-
ных сетевых атак на 
открытые информа-
ционные системы, 
принципы работы 
сетевых протоколов 
и технологий пере-
дачи данных в от-
крытых информаци-
онных системах, по-
литики безопасности 
и меры защиты в 
открытых информа-
ционных системах 

навыками анали-
за угроз и уязви-
мостей в откры-
тых информаци-
онных системах, 
терминологией  и 
системным под-
ходом построения 
информационных 
защищенных от-
крытых систем, 
навыками по-
строения политик 
безопасности в 
открытых инфор-
мационных сис-
темах 

2 ОПК-4 способностью 
понимать значе-
ние информации 
в развитии со-
временного об-
щества, приме-
нять достижения 
современных ин-
формационных 

знать и понимать 
способность значе-
ния информации в 
развитии совре-
менного общества, 
знать достижения 
современных ин-
формационных 
технологий для по-

применять на прак-
тике способность 
значения информа-
ции в развитии со-
временного общест-
ва, знать достижения 
современных ин-
формационных тех-
нологий для поиска 

навыками приме-
нения на практике 
способности зна-
чения информа-
ции в развитии 
современного 
общества, знать 
достижения со-
временных ин-



технологий для 
поиска информа-
ции в компьютер-
ных системах, 
сетях, библиотеч-
ных фондах 

иска информации в 
компьютерных сис-
темах, сетях. 

информации в ком-
пьютерных системах, 
сетях 

формационных 
технологий для 
поиска информа-
ции в компьютер-
ных системах, 
сетях 

 
3.Место дисциплины в структуре ОП ВО 
Дисциплина (модуль) относится к блоку 1 ОП и ее базовой части. 
Изучение дисциплины основано на знаниях, умениях и навыках, получен-

ных при изучении обучающимися дисциплин: 
− Информатика; 
− Теория информации; 
− Технологии разработки защищенного документооборота; 
− Безопасность операционных систем; 
− Система обнаружения компьютерных атак; 
− Открытые информационные системы; 
− Учебная практика, ознакомительная; 
− Учебная практика, практика по получению первичных профессиональ-

ных умений. 
Дисциплина является предшествующей для изучения дисциплин, прохож-

дения практик: 
− Техническая защита информации; 
− Криптографические методы защиты информации; 
− Производственная практика, преддипломная практика; 
− Производственная практика, практика по получению профессиональ-

ных умений и опыта профессиональной деятельности; 
защиты выпускной квалификационной работы, включая подготовку к про-

цедуре защиты и процедуру защиты. 
 
4. Объем дисциплины и виды учебных занятий 
 
Общая трудоемкость дисциплины составляет  5 зачетных единиц. 

Виды учебной работы Всего 
часов 

Семестр 
6 

акад. акад. 
Общая трудоемкость дисциплины 180 180 
Контактная работа в т.ч. аудиторные занятия: 75,1 75,1 
Лекции 18 18 
в том числе в форме практической подготовки – – 
Лабораторные работы (ЛР) 18 18 
в том числе в форме практической подготовки 18 18 
Практические занятия (ПЗ) 36 36 
в том числе в форме практической подготовки 36 36 
Консультации текущие 1,9 1,9 
Консультация перед экзаменом 2 2 
Виды аттестации (экзамен) 0,2 0,2 
Самостоятельная работа 71,1 71,1 
Отчеты по лабораторным и практическим работам 29 29 
Подготовка к тестированию 16 16 
Домашнее задание 8 8 
Расчетно-практическая работа 18,1 18,1 
Подготовка к экзамену (контроль) 33,8 33,8 

 



5 Содержание дисциплины, структурированное по темам (разде-
лам) с указанием отведенного на них количества академических часов и 
видов учебных занятий. 

 
5.1 Содержание разделов дисциплины 

№ 
п/п 

Наименование 
разделов 

дисциплины 

Содержание раздела Часов по 
разделу 

1 Стандартизация и 
модельное пред-
ставление откры-
тых информацион-
ных систем 

Основные  элементы  технологии  открытых инфор-
мационных систем. Совместимость открытых сис-
тем. Переносимость. Способность К взаимодейст-
вию. Основные модели открытых систем. 

14 

2 Уязвимость откры-
тых систем на при-
мере интернета 

Основные понятия. Угрозы ресурсам  интернета и 
причины их реализации. Уязвимость архитектуры 
клиент-сервер. Слабости системных утилит, команд 
и сетевых сервисов:  Telnet, FTP, NFS, DNS, NIS, 
World Wide Web, Команды удаленного выполнения, 
Sendmail и электронная почта. Слабости современ-
ных технологий программирования. Ошибки в про-
граммном обеспечении сетевые вирусы. 

21 

3 Атаки на открытые 
информационные 
системы 

Удаленные  атаки  на  открытые  системы. Типичные 
сценарии и уровни атак. Классические и современ-
ные методы, используемые нападающими для про-
никновения в открытые системы. 

17 

4 Обеспечение ин-
формационной 
безопасности в от-
крытых системах 

Четырехуровневая  модель  открытой системы. 
Специфика защиты ресурсов открытых систем на 
примере интернета. Выбор сетевой топологии ин-
тернета при подключении к другим внешним сетям. 
Принципы создания защищенных средств связи 
объектов в открытых системах. Политика безопас-
ности для открытых систем. Сервисы  безопасности. 
Средства обеспечения информационной безопасно-
сти в открытых системах. Создание комплексной 
системы обеспечения безопасности  открытых сис-
тем. 

20 

5 Аутентификация 
субъектов и объек-
тов взаимодейст-
вия в открытых 
системах 

Сетевая аутентификация – «первый рубеж» защиты 
открытой системы. Подсистема аутентификации. 
Российский рынок средств аутентификации. 

18 

6 Межсетевые 
экраны 

Функции   межсетевых   экранов.  Руководящий до-
кумент Гостехкомиссии России по межсетевым эк-
ранам. Профили защиты для межсетевых экранов. 
Типы межсетевых экранов. Основные компоненты 
межсетевого экрана. Схемы подключения межсете-
вых экранов. Слабости межсетевых экранов. Выбор 
реализаций межсетевых экранов. 

18 

7 Системы анализа 
защи- 

щенности 

Аудит и мониторинг информационной  безопасности 
в открытых системах. Место и задачи систем анали-
за защищенности в защите открытых   систем.   
Классификации систем анализа защищенности. Се-
тевые сканеры. Сканеры  безопасности для прило-
жений. Критерии выбора сканеров безопасности. 

17,1 

8 Системы обнару-
жения и предот-
вращения вторже-
ний 

Строения систем обнаружения вторжений. Систем-
ное обнаружение вторжений. Сетевое обнаружение 
вторжений. Поведенческое обнаружение вторжений. 
Интеллектуальное обнаружение вторжений. Ком-
плексное обнаружение вторжений. Выбор системы 
обнаружения вторжений 

18 



 
5.2 Разделы дисциплины и виды занятий 
 

№ 
п/п 

Наименование раздела дисциплины Лекции,  
час 

ЛР, 
час 

ПЗ, 
час 

СР, 
час 

1 Стандартизация и модельное представ-
ление открытых информационных систем 

2  4 8 

2 Уязвимость открытых систем на примере 
интернета 

2 5 4 10 

3 Атаки на открытые информационные сис-
темы 

3  4 10 

4 Обеспечение информационной безопас-
ности в открытых системах 

2 5 4 9 

5 Аутентификация субъектов и объектов 
взаимодействия в открытых системах 

2 4 4 8 

6 Межсетевые экраны 2 4 4 8 
7 Системы анализа защищенности 3  6 8,1 
8 Системы обнаружения и предотвращения 

вторжений 
2  6 10 

 
5.2.1 Лекции 

№ п/п Наименование раздела 
дисциплины 

Тематика лекционных занятий Трудоемко
сть , час 

1 Стандартизация и модель-
ное представление откры-
тых информационных сис-
тем 

Основные элементы технологии открытых ин-
формационных систем. Совместимость откры-
тых систем. Переносимость. Способность к 
взаимодействию. Основные модели открытых 
систем. 

2 

2 Уязвимость открытых сис-
тем на примере интернета 

Основные   понятия.   Угрозы ресурсам интер-
нета и причины их реализации. Уязвимость 
архитектуры клиент-сервер. Слабости систем-
ных утилит, команд и сетевых сервисов: 
Telnet, FTP, NFS, DNS, NIS, World Wide Web, 
Команды удаленного выполнения, Sendmail и 
электронная почта. Слабости современных 
технологий программирования. Ошибки в про-
граммном обеспечении. 

3 

3 Атаки на открытые инфор-
мационные системы 

Удаленные атаки на открытые системы. Ти-
пичные сценарии и уровни атак. Классические 
и современные методы, используемые напа-
дающими для проникновения в открытые сис-
темы. 

2 

4 Обеспечение информаци-
онной безопасности в от-
крытых системах 

Четырехуровневая модель открытой системы. 
Специфика защиты ресурсов открытых систем 
на примере интернета. Выбор сетевой тополо-
гии интернета при подключении к другим 
внешним сетям. Принципы создания защи-
щенных средств связи объектов в открытых 
системах. Политика безопасности для откры-
тых систем. Сервисы безопасности. Средства 
обеспечения информационной безопасности в 
открытых системах. Создание комплексной 
системы обеспечения безопасности открытых 
систем. 

2 

5 Аутентификация субъектов 
и объектов взаимодействия 
в открытых системах 

Сетевая аутентификация – «первый  рубеж» 
защиты открытой системы. Подсистема аутен-
тификации. Российский рынок средств аутен-
тификации 

2 

6 Межсетевые экраны Функции межсетевых экранов. Руководящий 
документ Гостехкомиссии России по межсете-
вым экранам. Профили защиты для межсете-

2 



вых экранов. Типы межсетевых экранов. Ос-
новные компоненты межсетевого экрана. Схе-
мы подключения межсетевых экранов. Слабо-
сти межсетевых экранов. Выбор реализаций 
межсетевых экранов 

7 Системы анализа 
защищенности 

Аудит и мониторинг информационной безо-
пасности в открытых системах. Место и зада-
чи систем анализа защищенности в защите 
открытых систем. Классификации систем ана-
лиза защищенности. Сетевые сканеры Скане-
ры безопасности для приложений. Критерии 
выбора сканеров безопасности. 

3 

8 Системы обнаружения и 
предотвращения вторже-
ний 

Методы отражения вторжений. Основы по-
строения систем обнаружения вторжений. 
Системное обнаружение вторжений. Сетевое 
обнаружение вторжений. Поведенческое об-
наружение вторжений. Интеллектуальное об-
наружение вторжений. Комплексное обнару-
жение вторжений. Выбор системы обнаруже-
ния вторжений. 

2 

 
5.2.2 Практические занятия 

№ п/п Наименование 
раздела дисциплины 

Тематика практических занятий Трудоемко
сть, час 

1 Стандартизация и 
модельное пред-
ставление открытых 
информационных 
систем 

Основные группы стандартов и организации по 
стандартизации. Модель OSI и POSIX. 

4 

2 Уязвимость откры-
тых систем на при-
мере интернета 

Разработка и управление Политикой использования 
ресурсов интернета 

4 

3 Атаки на открытые 
информационные 
системы 

Атаки на открытые системы: анализ  сетевого тра-
фика, подмена доверенного объекта или субъекта, 
ложный объект, «отказ в обслуживании», удаленный 
контроль над станцией в сети 

4 

4 Обеспечение ин-
формационной безо-
пасности в открытых 
системах 

Создания  защищенных  средств  связи объектов в 
открытых системах на основе стандартов ISO 7498-
2, 17799, 15408. Слабости системных утилит, команд 
и сетевых сервисов: Telnet, FTP, NFS, DNS, NIS,  
World  Wide  Web,  Команды удаленного выполне-
ния, Sendmail и электронная почта 

4 

5 Аутентификация 
субъектов и объек-
тов взаимодействия 
в открытых системах 

Построение единых систем аутентификации, авто-
ризации, персонализации, делегированного управ-
ления данными о субъектах и объектах и аудита 
доступа Анализ типовой модели аутентификации 

4 

6 Межсетевые экраны Типы   межсетевых   экранов: экранирующие кон-
центраторы, пакетные фильтры, шлюзы сеансового 
уровня, шлюзы прикладного уровня, межсетевые 
экраны экспертного уровня, персональные межсете-
вые экраны. Сетевой сканер XSpider. Система обна-
ружения вторжений Cisco IPS. 

4 

7 Системы анализа 
защищенности 

Анализ угроз ИБ ресурсам интернета и причины их 
реализации Уязвимости операционных систем, сер-
веров, рабочих станций, каналов связи. 

6 

8 Системы обнаруже-
ния и предотвраще-
ния вторжений 

Сервисы безопасности: идентифика-
ция/аутентификация, разграничение доступа, прото-
колирование и аудит, экранирование, туннелиро-
ванные, шифрование, контроль целостности, кон-
троль защищенности, обнаружение отказов и опера-
тивное восстановления, управление. 

6 

 



5.2.3 Лабораторный практикум 
№ п/п Наименование раздела 

дисциплины 
Тематика лабораторных работ Трудоемко

сть, час 
1 Уязвимость открытых систем 

на примере интернета 
Работа со стандартными сетевыми утили-
тами. Работа с сетевым сканером и анали-
затором трафика. 

5 

2 Обеспечение информационной 
безопасности в открытых сис-
темах 

Изучение и практическое применение 
шифрованной файловой системы LUKS и 
протокола удалённого управления ОС 
SSH. 

5 

3 Аутентификация субъектов и 
объектов взаимодействия в 
открытых системах 

Работа с PAM, подключаемыми модулями 
аутентификации 

4 

4 Межсетевые экраны Изучение и практическое применение меж-
сетевого экрана ОС Linux Netfiler/iptables 

4 

 
5.2.4 Самостоятельная работа обучающихся (СРО) 

№ 
п/п 

Наименование раздела дисциплины Вид СРО Трудоемко
сть, час 

1 Стандартизация и модельное предос-
тавление открытых информационных 
систем 

Подготовка доклада с визуальным 
представлением (домашнее зада-
ние) 

8 

2 Уязвимость открытых систем на при-
мере интернета 

Подготовка к коллоквиуму 
(тестирование) 

4 

Подготовка отчетов по лаборатор-
ным и  практическим работам 

6 

3 Атаки на открытые информационные 
системы 

Подготовка к коллоквиуму 
(тестирование) 

4 

Подготовка отчетов по лаборатор-
ным и  практическим работам 

6 

4 Обеспечение информационной безо-
пасности в открытых системах 

Подготовка к коллоквиуму 
(тестирование) 

4 

Подготовка отчетов по лаборатор-
ным работам 

5 

5 Аутентификация субъектов и объек-
тов взаимодействия в открытых сис-
темах 

Подготовка к коллоквиуму 
(тестирование) 

2 

Подготовка отчетов по лаборатор-
ным и  практическим работам 

6 

6 Межсетевые экраны Подготовка к коллоквиуму 
(тестирование) 

2 

Подготовка отчетов по лаборатор-
ным и  практическим работам 

6 

7 Системы анализа защищенности Расчетно-практическая работа 8,1 
8 Системы обнаружения и предотвра-

щения вторжений 
10 

 
6 Учебно-методическое и информационное обеспечение дисциплины 
6.1 Основная литература 
Мельников, Д.А. Информационная безопасность открытых систем [Элек-

тронный ресурс] : учебник. — Электрон. дан. — М. : ФЛИНТА, 2016. — 448 с. — 
Режим доступа: http://e.lanbook.com/books/element.php?pl1_id=48368 

Ковалев, Д.В. Информационная безопасность : учебное пособие / Д.В. Ко-
валев, Е.А. Богданова ; Министерство образования и науки РФ, Южный феде-
ральный университет. – Ростов-на-Дону : Издательство Южного федерального 
университета, 2016. – 74 с. : схем., табл., ил. – Режим доступа: по подписке. – 
URL: http://biblioclub.ru/index.php?page=book&id=493175 (дата обращения: 
30.01.2020). – Библиогр. в кн. – ISBN 978-5-9275-2364-1. – Текст : электронный. 

 
 

http://e.lanbook.com/books/element.php?pl1_id=48368
http://biblioclub.ru/index.php?page=book&amp;id=493175


6.2 Дополнительная литература 
Инструменты безопасности с открытым исходным кодом. Хаулет Т. Нацио-

нальный Открытый Университет «ИНТУИТ» 2016 г. – 566 с. 
Безопасность информационных систем. Кияев В., Граничин О. Националь-

ный Открытый Университет «ИНТУИТ» 2016. – 192 с. 
Межсетевые экраны. Лапонина О.Р. Национальный Открытый Университет 

«ИНТУИТ» 2016. – 466 с. 
 
6.3 Перечень учебно-методического обеспечения для самостоятель-

ной работы обучающихся 
Информационная безопасность открытых систем [Электронный ресурс]: 

методические указания для самостоятельной работы студентов, обучающихся по 
направлению 10.05.03 – «Информационная безопасность автоматизированных 
систем», очной формы обучения / А. В. Скрыпников, Е. В. Чернышова ; ВГУИТ, 
Кафедра информационной безопасности. Воронеж, ВГУИТ. – 2016. – 20 с. 
http://biblos.vsuet.ru/ProtectedView/Book/ViewBook/1934. 

 
6.4 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет» необходимых для освоения дисциплины 
 
Наименование ресурса сети «Интернет» Электронный адрес ресурса 

«Российское образование» федеральный 
портал 

https://www.edu.ru/  

Научная электронная библиотека https://elibrary.ru/defaultx.asp  
Национальная исследовательская компью-
терная сеть России 

https://niks.su/  

Информационная система «Единое окно дос-
тупа к образовательным ресурсам» 

http://window.edu.ru/  

Электронная библиотека ВГУИТ http://biblos.vsuet.ru/megapro/web  
Сайт Министерства науки и высшего образо-
вания РФ 

https://minobrnauki.gov.ru/  

Портал открытого on-line образования https://npoed.ru/  
Электронная информационно-
образовательная среда ФГБОУ ВО «ВГУИТ» 

https://education.vsuet.ru/  

 
6.5 Методические указания для обучающихся по освоению дисципли-

ны  
Методические указания для обучающихся по освоению дисциплин (моду-

лей) в ФГБОУ ВО ВГУИТ [Электронный ресурс] : методические указания для обу-
чающихся на всех уровнях высшего образования / М. М. Данылив, Р. Н. Плотнико-
ва; ВГУИТ, Учебнометодическое управление. Воронеж : ВГУИТ, 2016. – Режим 
доступа : http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813. Загл. 
с экрана 

 
6.6 Перечень информационных технологий, используемых при осу-

ществлении образовательного процесса по дисциплине, включая перечень 
программного обеспечения и информационных справочных систем 

При изучении дисциплины используется программное обеспечение и ин-
формационные справочные системы: информационная среда для дистанционного 
обучения «Moodle», локальная сеть университета и глобальная сеть Internet, Libre 
Office 5.2 CodeBlocks; Oracle VM VirtualBox. 

 
 

http://biblos.vsuet.ru/ProtectedView/Book/ViewBook/1934
https://www.edu.ru/
https://elibrary.ru/defaultx.asp
https://niks.su/
http://window.edu.ru/
http://biblos.vsuet.ru/megapro/web
https://minobrnauki.gov.ru/
https://npoed.ru/
https://education.vsuet.ru/
http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813


7 Материально-техническое обеспечение дисциплины 
Аудитории для 

проведения 
занятий лек-
ционного ти-

па, лаборатор-
ных и практи-

ческих занятий 

Ауд. 420: Комплекты  мебели для учеб-
ного процесса. ПЭВМ – 11 (компьютер 
Core i5-4460 – 10, Core i5-4570 – 1), ра-
бочая станция РЕГАРД РДЦБ Core i5-
8400 – 1 шт.,  проектор Acer projector 
X1383WH, экран,  стенды – 5 шт., блок 
управления комплекса радиоконтроля и 
поиска радиопередающих устройств 
«ОМЕГА» (переносной), МУ защиты ре-
сурсов сети от внутренних и внешних 
атак CISCO ASA5505-KB, переносной 
комплекс для автоматизации измерений 
при проведении исследований и контро-
ля технических средств ЭВТ «НАВИГА-
ТОР-ПЗГ»; средство активной защиты 
информации от утечки за счет побочных 
электромагнитных излучений и наводок 
«СОНАТА-РЗ.1»; система защиты рече-
вой информации «Соната-АВ-4Б» (Цен-
тральный блок питания и управления + 
Размыкатели в составе СВАЗ Соната 
АВ); профессиональный обнаружитель 
скрытых видеокамер СОКОЛ-М (пере-
носной); портативный обнаружитель за-
кладок Protect1203 (переносной);  уст-
ройство активной защиты информации 
«ВЕТО-М»; электронный замок Samsung 
SHS-2920; средство активной защиты 
информации изделие «Салют 2000С» с 
регулятором выходного уровня шума 

Microsoft Windows 7 (академическая 
лицензия); Microsoft Office (standart) 
2007; Microsoft Access 2007; Microsoft 
Project 2007; Microsoft Share Point 2007; 
Microsoft Visio 2007; Microsoft  SQL 
server 2008; 7-Zip File Manager (архива-
тор); Adobe Acrobat Reader; Adobe 
Flash Player; FAR file manager; Google 
Chrome; Java TM 7 (64-bit); K-Lite Codec 
Pack; Mozilla Firefox; Oracle VM 
VirtualBox; Sublime Text; Symantec  
Endpoint  Protection 12 (Заменен на 
AVP Kaspersky); VMWare Player; Анти-
вирус “Зоркий глаз”; Lazarus; 
SmathStudio; NanoCAD; Gimp (графи-
ческий редактор, аналог Photoshop); 
Avidemax (видео редактор); Virtual Dub 
(видео редактор); Free Pascal; Страж 
NT вер.4.0 Сертификат ФСТЭК № 2145 
30.07.2013 г.; Ревизор 1XP Сертификат 
ФСТЭК № 989 08.02.2015 г.; Ревизор 
2XP Сертификат ФСТЭК № 990 
08.02.2015 г.; Фикс 2.0.2 Сертификат 
ФСТЭК №1548 15.01.2015 г.; Ревизор 
сети вер.3.0 Сертификат ФСТЭК 
№3413 02.06.2015 г.; СЗИ Панцирь К 
Сертификат ФСТЭК №1973 09.12.2015 
г.; СЗИ Dallas Lock 8.0 К Сертификат 
ФСТЭК №2720 25.09.2015; СЗИ Dallas 
Lock 8.0 С Сертификат ФСТЭК №2945 
16.08.2013 

Аудитории для 
проведения 

занятий лекци-
онного типа,  
лаборатор-

ных и практи-
ческих заня-

тий 

Ауд. 332а: Комплекты  мебели для учеб-
ного процесса. ПЭВМ – 12 (компьютер 
Core i5-4570),  стенды – 5 шт. 
Ауд. 424: Комплекты  мебели для учеб-
ного процесса. ПЭВМ – 12: Моноблоки 
ГРАВИТОН М 40И  Intel Pentium ® Gold  
G5420 CPU – 12 шт.;  стенды – 3 шт. 
Ауд. 420: Комплекты  мебели для учеб-
ного процесса. ПЭВМ – 11 (компьютер 
Core i5-4460 – 10, Core i5-4570 – 1), ра-
бочая станция РЕГАРД РДЦБ Core i5-
8400 – 1 шт., проектор Acer projector 
X1383WH, экран,  стенды – 5 шт., блок 
управления комплекса радиоконтроля и 
поиска радиопередающих устройств 
«ОМЕГА» (переносной), МУ защиты ре-
сурсов сети от внутренних и внешних 
атак CISCO ASA5505-KB, переносной 
комплекс для автоматизации измерений 
при проведении исследований и контро-
ля технических средств ЭВТ «НАВИГА-
ТОР-ПЗГ»; средство активной защиты 
информации от утечки за счет побочных 
электромагнитных излучений и наводок 
«СОНАТА-РЗ.1»; система защиты рече-
вой информации «Соната-АВ-4Б» (Цен-
тральный блок питания и управления + 
Размыкатели в составе СВАЗ Соната 
АВ); профессиональный обнаружитель 
скрытых видеокамер СОКОЛ-М (пере-

Ауд.332а:  
ОС Alt Linux (Альт Образование 8.2) 
Geany. Lazarus. Qt Creator. Quanta Plus. 
Веб-редактор Bluefish. Среда разработки 
Code::Blocks. Офисный пакет Libre Office 
5.4: Base, Calc, Draw, Impress, Math, 
Writer. Персональная бухгалтерия 
HomeBank. Словарь Star Dict. iTest. VM 
Maxima. Кумир. Avidemux. Audacios. 
Brasero. Cheese. SMPlayer. Медиаплеер 
Parole. Редактор тегов Easy TAG. Stath 
Studio. Pinta. Веб-браузер Mozilla Firefox. 
Графический редактор. FP – free Pascal. 
Ауд.424:  
ОС Alt Linux (Альт Образование 8.2) 
Geany. Lazarus. Qt Creator. Quanta 
Plus. Веб-редактор Bluefish. Среда 
разработки Code::Blocks. Офисный 
пакет Libre Office 5.4: Base, Calc, Draw, 
Impress, Math, Writer. Персональная 
бухгалтерия HomeBank. Словарь Star 
Dict. iTest. VM Maxima. Кумир. 
Avidemux. Audacios. Brasero. Cheese. 
SMPlayer. Медиаплеер Parole. 
Редактор тегов Easy TAG. Stath Studio. 
Pinta. Веб-браузер Mozilla Firefox. 
Графический редактор. FP – free Pas-
cal. 
Ауд.420: 
Microsoft Windows 7 (академическая 



носной); портативный обнаружитель за-
кладок Protect1203 (переносной);  уст-
ройство активной защиты информации 
«ВЕТО-М»; электронный замок Samsung 
SHS-2920 

лицензия), Microsoft Office (standart) 
2007; Microsoft Access 2007; Microsoft 
Project 2007; Microsoft Share Point 2007; 
Microsoft Visio 2007; Microsoft  SQL 
server 2008; 1 C Предприятие 
Лицензия; 7-Zip File Manager 
(архиватор); Adobe Acrobat Reader; 
Adobe Flash Player; FAR file manager; 
Google Chrome; Java TM 7 (64-bit); K-
Lite Codec Pack; Mozilla Firefox; Oracle 
VM VirtualBox; Sublime Text; Symantec  
Endpoint  Protection 12 (Заменен на 
AVP Kaspersky); VMWare Player; 
Антивирус “Зоркий глаз”; Lazarus; 
SmathStudio; NanoCAD; Gimp 
(графический редактор, аналог Pho-
toshop); Avidemax (видео редактор); 
Virtual Dub (видео редактор); Free Pas-
cal; Страж NT вер.3.0 Сертификат 
ФСТЭК № 2145 30.07.2013 г.; Ревизор 
1XP Сертификат ФСТЭК № 989 
08.02.2015 г.; Ревизор 2XP Сертификат 
ФСТЭК № 990 08.02.2015 г.; Фикс 2.0.2 
Сертификат ФСТЭК №1548 15.01.2015 
г.; Ревизор сети вер.3.0 Сертификат 
ФСТЭК №3413 02.06.2015 г.; СЗИ 
Панцирь К Сертификат ФСТЭК №1973 
09.12.2015 г.; СЗИ Dallas Lock 8.0 К 
Сертификат ФСТЭК №2720 25.09.2015; 
СЗИ Dallas Lock 8.0 С Сертификат 
ФСТЭК №2945 16.08.2013 

Аудитории для 
самостоя-

тельной рабо-
ты, курсового и 

дипломного 
проектирова-

ния 

Читальные залы библиотеки: Компьюте-
ры со свободным доступом в сеть Ин-
тернет и Электронными библиотечными 
и информационно справочными систе-
мами; 
Ауд. 424: Комплекты  мебели для учеб-
ного процесса. ПЭВМ – 1.; Моноблоки 
ГРАВИТОН М 40И  Intel Prntium ® Gold  
G5420 CPU – 12 шт..;  3 стенда. 

Microsoft Office Professional Plus 2010 
Russian Academic OPEN 1 License No 
Level #61181017 от 20.11.2012 г. 
http://eopen.microsoft.com. Автоматизи-
рованная интегрированная библиотеч-
ная система «МегаПро», Номер лицен-
зии: 104-2015, Дата: 28.04.2015. Дого-
вор №2140 от 08.04.2015 г. Уровень 
лицензии «Стандарт», ОС Alt Linux 
(Альт Образование 8.2) 
Geany. Lazarus. Qt Creator. Quanta 
Plus. Веб-редактор Bluefish. Среда 
разработки Code::Blocks. Офисный 
пакет Libre Office 5.4: Base, Calc, Draw, 
Impress, Math, Writer. Персональная 
бухгалтерия HomeBank. Словарь Star 
Dict. iTest. VM Maxima. Кумир. 
Avidemux. Audacios. Brasero. Cheese. 
SMPlayer. Медиаплеер Parole. 
Редактор тегов Easy TAG. Stath Studio. 
Pinta. Веб-браузер Mozilla Firefox. 
Графический редактор. FP – free Pas-
cal. 

Помещения 
для хранения и 
проф. обслу-

живания учеб-
ного оборудо-

вания 

Ауд.423: ПЭВМ-3 (компьютер Core i5-
4570 – 1 шт, компьютер Core i5-4460 – 1 
шт., рабочая станция РЕГАРД РДЦБ 
Core i5-8400 – 1 шт , ноутбук 15,6HP, 
принтер Brother HL-2132,  сетевой нако-
питель Dlink DNS-346 

Windows 7  (академическая лицензия) 
MS Office 2007 (open)  

 

http://eopen.microsoft.com/


8 Оценочные материалы для промежуточной аттестации обучающих-
ся по дисциплине 

 
8.1  Оценочные материалы (ОМ) для дисциплины включают: 
перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы; 
описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания; 
типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 
этапы формирования компетенций в процессе освоения образовательной про-
граммы; 

методические материалы, определяющие процедуры оценивания знаний, 
умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-
вания компетенций. 

8.2 Для каждого результата обучения по дисциплине определяются пока-
затели и критерии оценивания сформированности компетенций на различных 
этапах их формирования, шкалы и процедуры оценивания. 

ОМ представляются отдельным комплектом  и входят в состав рабочей 
программы дисциплины.  

Оценочные материалы формируются в соответствии с П ВГУИТ «Положе-
ние об оценочных материалах». 

 
Документ составлен в соответствии с требованиями ФГОС ВО по специ-

альности 10.05.03 Информационная безопасность автоматизированных систем и 
специализации Безопасность открытых информационных систем. 



  

  

____ 

ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 

по дисциплине 

Информационная безопасность открытых систем 
(наименование дисциплины, практики в соответствии с учебным планом) 

 



  

  

1 Перечень компетенций с указанием этапов их формирования 

№ п Код ком- 
петенции петенции (резуль- 

тат освоения) 

Содержание ком- В результате изучения учебной дисциплины обучающийся дол- 
жен: / п 

знать уметь владеть 

1 ПК-3 Способен прово- Основные методы и Работать с стан- Навыками анализа 

дить анализ за- средства реализации дартными сетевы- угроз 
щищенности ав- удаленных сетевых ми утилитами. Ра- стей 

и 
в 

уязвимо- 
открытых 

томатизирован- 

ных систем 

атак на открытые ин- ботать с файловой информационных 

формационные сис- системы LUKS и системах. Навыка- 
темы. Политики протокола удалён- ми построения по- 

безопасности и меры ного управления литик безопасности 

защиты в открытых ОС SSH. 
информационных 

системах 

для открытых ин- 
формационных сис- 

тем 

2 ОПК-4 способностью по- Принципы 

нимать значение сетевых протоколов и подобных систе- системным подхо- 
информации технологий передачи мах дом построения 

защищенных от- 

работы Работать в UNIX- Терминологией и 

в 

развитии совре- данных в открытых 

менного общест- информационных крытых информа- 
ционных систем. ва, применять системах. 

достижения 

временных 

со- 

ин- 

формационных 
технологий для 

поиска информа- 

ции в компьютер- 
ных системах, се- 

тях, библиотеч- 

ных фондах 

2 Паспорт фонда оценочных средств по дисциплине 

Контролируемые моду- 

ли/разделы/темы дисцип- мой компетенции (или Оценочные средства 

Индекс контролируе- 
№ 

п/п 

Технология оценки 

(способ контроля) 
лины ее части) 

Стандартизация и мо- Собеседование 

экзамене 

Контрольные вопро- 

на Проверка преподава- 

телем дельное представление 

открытых информацион- 

ных систем. сы к текущим опро- Проверка преподава- 
Уязвимость 

систем на примере ин- 

открытых сам на практических 

работах 

телем 
ПК-3 

1 
транета. 
Атаки на открытые ин- 

формационные системы. 

Обеспечение информа- 
ционной безопасности в 

открытых системах 

Проверка преподава- 

телем 
Темы докладов 

Собеседование 

экзамене 

на Проверка преподава- 

телем 

Контрольные вопро- 

сы к текущим опро- Проверка преподава- 
Аутентификация субъек- 

тов и объектов взаимо- 

действия в открытых сис- 

темах. 

ОПК-4 сам на практических 
работах 

Вопросы к коллок- Проверка преподава- 

виуму телем 

Кейс-задания к лабо- Проверка преподава- 
раторным работам телем 

телем 
2 

Межсетевые экраны 



  

  

Собеседование 

экзамене 

Контрольные вопро- 

сы к текущим опро- Проверка преподава- 

сам на практических 

работах 

на Проверка преподава- 

телем 
Системы анализа защи- 

щенности. 

Системы обнаружения и 

предотвращения вторже- 

ний 

ПК-3 
3 

телем 

Расчетно- 

практическая работа 

Проверка преподава- 

телем 

3 Оценочные средства для промежуточной аттестации 

Вопросы к собеседованию на экзамене 
ПК-3 – Способен проводить анализ защищенности автоматизированных систем 

3 .1 

№ зада- Формулировка вопроса 

ния 

0 

0 

0 

0 

0 

1 

2 

3 

4 

5 

Многофункциональные средства защиты открытых систем от сетевых атак 

Основные элементы технологии открытых информационных систем 

Совместимость открытых систем 

Базовая модель информационной системы 

Основные модели открытых систем 

Понятие интранета. Структура интранета. Эталонная модель интранета. Этапы создания ин- 

транета. Виды интранета. Стандарты создания интранета 
0 6 

0 

0 

0 

1 

1 

1 

1 

1 

1 

7 

8 

9 

0 

1 

2 

3 

4 

5 

Интранет как часть среды открытых систем 

Интранет и экстранет 

Портал и интранет 

Угрозы ресурсам интранета и причины их реализации 

Уязвимость архитектуры клиент-сервер 

Слабости системных утилит, команд и сетевых сервисов 

Сетевые вирусы 

Удаленные атаки на открытые системы 

Типичные сценарии и уровни атак 

ОПК-4 - способностью понимать значение информации в развитии современного общества, приме- 

нять достижения современных информационных технологий для поиска информации в компьютерных сис- 

темах, сетях, библиотечных фондах 

Классические и современные методы, используемые нападающими для проникновения в от- 

крытые системы 
1 6 

1 

1 

1 

2 

2 

2 

2 

2 

2 

2 

2 

7 

8 

9 

0 

1 

2 

3 

4 

5 

6 

7 

Четырехуровневая модель открытой системы 

Специфика защиты ресурсов открытых систем на примере интранета 

Системы анализа защищенности 

Принципы создания защищенных средств связи объектов в открытых системах 

Сервисы безопасности 

Средства обеспечения информационной безопасности в открытых системах 

Управление безопасностью открытых систем 

Организационно-правовые методы защиты открытых систем 

Аутентификация субъектов и объектов взаимодействия в открытых системах 

Виртуальные вычислительные сети 

Системы обнаружения и предотвращения вторжений 

3 .2 Контрольные вопросы к текущим опросам на практических работах 

ПК-3 – Способен проводить анализ защищенности автоматизированных систем 

зада- Формулировка вопроса 

ния 
№ 

1 

2 

. 

. 

Поведенческие системы обнаружения вторжений 

Экранирование. Межсетевые экраны. Назначение и функции МЭ. 



  

  

3 

4 

5 

6 

7 

8 

9 

1 

1 

. 

. 

. 

. 

. 

. 

. 

0. 

1. 

Основные компоненты МЭ. Принцип работы МЭ 

Основные типы МЭ: пакетные фильтры, МЭ экспертного уровня. 

Варианты размещения МЭ 

Шлюзы сеансового уровня, шлюзы прикладного уровня 

Руководящий документ Гостехкомиссии по МЭ. Требования к межсетевым экранам 

Туннелирование 

Базовая схема ВЧВС. Средства построения ВЧВС. 

Механизм туннелирования как основа построения ВЧВС. 

Общий поход к созданию туннелей, функции конкретных протоколов, участвующих в процес- 

се туннелирования 

1 2. ВЧВС на базе сетевой ОС, МЭ, маршрутизаторов, специализированного ПО, аппаратных 
средств – основные характеристики 

1 

1 

1 

1 

1 

3. 

4. 

5. 

6. 

7. 

Сравнительный анализ ВЧВС 

Стандартные протоколы создания ВЧВС: канальный, сетевой, сеансовый уровни. 

Политики безопасности для ВЧВС 

Различные классификации ВСВЧ. Консорциум VPNC о VPN 

Шифрование в интранете: аппаратное и программное; сетевые протоколы со встроенным 

шифрованием 

1 

1 

2 

8. 

9. 

0. 

Контроль целостности в интранете 

Контроль защищенности интранета. Сетевые сканеры защищенности 

Контроль защищенности интранета. Сканеры анализа защищенности: технологии сканирова- 

ния, разновидности систем. Сканеры защищенности приложений 

Обнаружение отказов и оперативное восстановление в интранете 

Многофункциональные средства защиты открытых систем от сетевых атак 

Системы обеспечения информационной безопасности на уровне организации 

2 

2 

2 

1. 

2. 

3. 

ОПК-4 - способностью понимать значение информации в развитии современного общества, приме- 

нять достижения современных информационных технологий для поиска информации в компьютерных сис- 

темах, сетях, библиотечных фондах 

2 

2 

2 

2 

2 

2 

3 

3 

3 

4. 

5. 

6. 

7. 

8. 

9. 

0. 

1. 

2. 

Интеллектуальные системы обнаружения вторжений 

Сетевые системы обнаружения вторжений 

Хостовые системы обнаружения вторжений 

Методы отражения вторжений. Системы обнаружения и предотвращения вторжений 

Мониторинг и аудит ИБ в открытых системах 

Средства идентификации/аутентификации в интранете 

Комплексная эшелонированная защита интранета. 

Средства обеспечения ИБ в сетях интранет 

Топология сети: физическая изоляция; изоляция протокола; выделенные каналы. Сегментация 
сетей (демилитаризованная зона и "глубже"). 

3 

3 

3. 

4. 

Реагирование на инциденты ИБ. 

Нападения с использованием сетевых протоколов (spoofing, sniffing, flooding, hijacking, 

pharming…): предопределяющие уязвимости, признаки, защита 

Перехват данных при их перемещении по каналам связи: средства, используемые уязвимости, 
защита. 

Атака «Удаленный контроль над станцией в сети»: средства реализации, предопределяющие 

уязвимости, защита 

3 

3 

5. 

6. 

3 

3 

7. 

8. 

Атаки «Отказ в обслуживании» и «Распределенный отказ в обслуживании» 

Атака «Ложный объект распределенной вычислительной системы»: средства реализации, пре- 

допределяющие уязвимости, защита 

3 

4 

4 

4 

9. 

0. 

1. 

2. 

Атака «Подмена доверенного объекта или субъекта распределенной вычислительной систе- 

мы»: средства реализации, предопределяющие уязвимости, защита 

Удаленные атаки на сети, их классификация. Типовые удаленные атаки. Атака «Анализ сет е- 

вого трафика»: средства реализации, предопределяющие уязвимости, защита 

Электронная почта (серверы-клиенты-протоколы): уязвимости, угрозы ИБ, атаки, средства 

защиты 

Угрозы ИБ, уязвимости и защита систем электронного документооборота 



  

  

4 3. Угрозы ИБ, уязвимости и защита систем управления базами данных 

3 .3. Расчетно-практическая работа 

ПК-3 – Способен проводить анализ защищенности автоматизированных систем 

№ зада- 

ния 

1 

Формулировка задания 

В работе следует разработать проект и построить модель защищенной корпоративной инфор- 
мационной системы, функционирующей на базе открытой информационной системы. 

По итогам работы необходимо представить отчёт, включающий физическую и логическую 

топологию разработанной информационной системы, политику информационной безопасно- 

сти, потенциальные уязвимости разработанной системы, обоснование выбора применяемых 

средств защиты (включая средства межсетевого экранирования, системы обнаружения атак, 

технологию построения виртуальной частной сети и др.), результаты моделирования. 
Имитационное моделирование разработанной системы производится при помощи свободно 

распространяемых средств виртуализации 

3 .4. Темы докладов 
ПК-3 – Способен проводить анализ защищенности автоматизированных систем 

№ зада- Формулировка задания 

ния 

1 

2 

3 

4 

5 

6 

7 

8 

9 

1 

1 

1 

1 

1 

1 

1 

1 

1 

1 

2 

. 

. 

. 

. 

. 

. 

. 

. 

Политика использования ресурсов интранета 

Политика в отношении паролей 

Политика шифрования 

Антивирусная политика 

Политика оценки рисков 

Политика аудита 

Политика для пограничных маршрутизаторов 

Политика удаленного доступа 

Политика построения виртуальных частных сетей 

Политика для экстранета 

Политика для оборудования пограничной демилитаризованной зоны 

Политика подключения подразделений к интранету 

Политика подключения к интранету с применением модема 

Политика для конфиденциальной информации 

Политика для веб-сервера 

Политика пересылки электронной почты 

Политика хранения электронной почты 

Политика для межсетевых экранов 

Политика специального доступа 

. 

0. 

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

0. Политика подключения новых устройств в интранет 

3 .5. Вопросы к коллоквиуму 

ПК-3 – Способен проводить анализ защищенности автоматизированных систем 

№ зада- Формулировка задания 

ния 

1 

2 

3 

4 

5 

6 

7 

8 

. 

. 

. 

. 

. 

. 

. 

. 

Системы обеспечения информационной безопасности на уровне организации 

Интеллектуальные системы обнаружения вторжений 

Классификация и применение межсетевых экранов. 

Межсетевой экран – пакетный фильтр. 

Межсетевой экран – посредник прикладного уровня. 

Назначение и возможности систем контроля содержания. 

Обеспечение защиты информации средствами VPN. 

Назначение и возможности систем анализа защищенности. 



  

  

9 

1 

1 

. 

0. 

1. 

Назначение и возможности систем обнаружения совершенных атак. 

Методы и средства контроля за действиями пользователей. 

Методы защиты от несанкционированного изменения структур компьютерной системы. 

ОПК-4 - способностью понимать значение информации в развитии современного общества, приме- 

нять достижения современных информационных технологий для поиска информации в компьютерных сис- 

темах, сетях, библиотечных фондах 

1 

1 

2. 

3. 

Защита от закладок при разработке программ. 

Защита от несанкционированного изменения структур компьютерной системе в процессе экс- 

плуатации. 

1 

1 

1 

4. 

5. 

6. 

Методы препятствующие использованию скопированной информации. 

Защита программных средств от исследования. 

Топология сети: физическая изоляция; изоляция протокола; выделенные каналы. Сегментация 

сетей (демилитаризованная зона и "глубже"). 

1 7. Реагирование на инциденты ИБ. 

3 .6. Кейс-задания на лабораторных работах 

ПК-3 – Способен проводить анализ защищенности автоматизированных систем 

№ 

зада- 
ния 

1 

Формулировка задания 

Изменение пароля пользователя не реже одного раза в 90 дней. 

При смене пароля запрещается выбор в качестве нового какого-либо из последних четырех ис- 

пользовавшихся данным пользователем паролей. 

2 

3 

4 

Блокирование учетной записи после шести неудачных попыток ввода пароля. 

Блокирование учетной записи пользователя не менее чем на 30 минут, либо пока администратор 

не снимет блокировку. 

5 

6 

7 

Использование в пароле не менее семи символов. 

Использования в пароле как цифр, так и букв. 

Настройте auditd для регистрации событий изменения системной даты и/или времени. Для этого 

вам потребуется отслеживать следующие системные вызо- 

вы: adjtimex(), settimeofday(), stime(), clock_settime(). Кроме того, необходимо отслеживать изме- 
нения файла /etc/localtime. 

8 

9 

Проверьте работоспособность правила при помощи команды date. 

Настройте auditd для регистрации событий загрузки/выгрузки модулей ядра. Для этого вам по- 

требуется отслеживать исполнение следующих файлов: /sbin/insmod, /sbin/rmmod, /sbin/modprobe. 

Кроме того, необходимо отслеживать системные вызовыinit_module() и delete_module(). 

Получите отчёт auditd, демонстрирующий выполнение предыдущих заданий 

Настройте OpenSSH для аутенфикации по открытому ключу. Для этого объединитесь в пары, сге- 

нерируйте и обменяйтесь открытыми ключами при помощи команд, указанных выше. Проверьте 

работоспособность при помощи клиента ssh. Убедитесь в том, что трафик между компьютерами 

зашифрован при помощи tcpdump. 

1 

1 

0 

1 

1 2 Передайте файл с одного компьютера на другой при помощи программы scp. С помощью сниф- 
фера tcpdump убедитесь, что файл не передаётся по сети в открытом виде. 

Передайте файл с одного компьютера на другой при помощи sftp 

Настройте туннелирование трафика по протоколу SSH 

Создайте шифрованную файловую систему в произвольном файле 

Скопируйте в созданную ФС несколько текстовых файлов 

1 

1 

1 

1 

1 

3 

4 

5 

6 

7 Отключите шифрованную ФС. Просмотрите содержимое файла, содержащего шифрованную ФС 

и убедитесь, что данные не читаемы. 

1 

1 

8 

9 

Подключите шифрованную ФС обратно 

Фильтрация по критерию "источник": 

iptables -I INPUT -s <IP-адрес или DNS-имя источника> -j {DROP/REJECT} [--reject-with 

reject_type] 

Составьте правила для фильтрации входящего трафика с лабораторных машин с целями DROP и 



  

  

REJECT. При использовании цели REJECT проверьте влияние параметра --reject-with. 

Убедитесь в работоспособности правил одним из доступных вам способов. 

Фильтрация по критерию "протокол": 

iptables -I INPUT -p {tcp/udp/icmp/all} -j {DROP/REJECT} [--reject-with reject_type] 

Составьте правила для фильтрации входящего трафика с лабораторных машин с целями DROP и 

REJECT по протоколам tcp, udp и icmp. При использовании цели REJECT проверьте влияние па- 
раметра --reject-with. 

2 

2 

0 

1 

Убедитесь в работоспособности правил одним из доступных вам способов. 

Фильтрация по критерию "порт назначения": 
iptables -I INPUT -p {tcp/udp} --dport <порт> -j {DROP/REJECT} [--reject-with reject_type] 

Составьте правила для фильтрации входящего трафика с лабораторных машин с целями DROP и 

REJECT по протоколам tcp и udp с заданными портами. При использовании цели REJECT про- 

верьте влияние параметра --reject-with. 
Убедитесь в работоспособности правил одним из доступных вам способов 

2 

2 

2 

3 

Фильтрация по критерию "входной интерфейс": 

iptables -I INPUT -i <интерфейс> [-p <протокол>] -j {DROP/REJECT} [--reject-with reject_type] 
Составьте правила для фильтрации входящего трафика на интерфейсе lo. 

Убедитесь в работоспособности правил одним из доступных вам способов. 

Маскировка машины путем блокирования ICMP-пакетов заданного типа: 

iptables -I INPUT -p icmp --icmp-type <тип> -j DROP 
Составьте правила для блокирования входящих ICMP-пакетов с типом Echo Request. 

Убедитесь в работоспособности правил одним из доступных вам способов. 

Примечание: список доступных типов ICMP можно посмотреть с помощью команды: 
iptables -p icmp -h 

2 4 Настройка простого межсетевого экрана с помощью iptables: 

Составьте правила для следующей конфигурации межсетевого экрана: 

Межсетевой экран должен блокировать все входящие соединения на внешний сетевой интерфейс 
(по любым протоколам), кроме входящих соединений на SSH-сервер (протокол TCP, порт 22) 

Примечание: межсетевой экран не должен нарушать нормальную работу системы, все програм- 

мы, требующие сетевого взаимодействия с удаленными хостами, должны работать (например, 

должны пинговаться удаленные хосты, работать веб-браузер, ftp-клиент и т.д.), т.е. "возвратные" 

пакеты в рамках установленных исходящих соединений не должны блокироваться. 

Для проверки используйте утилиты ping и nmap. 

TCP-сканирование nmap с другого компьютера должно определить один открытый порт (ssh) и 
все остальные фильтруемые. 

TCP-сканирование nmap самого себя (localhost) не должно определять фильтруемых портов. 

Настройте переадресацию пакетов с одного компьютера на другой. Для этого на компьютере, 
реализующем NAT, необходимо добавить соответствующее правило: 

iptables -t nat -I PREROUTING -i <интерфейс> -s <входящий адрес> -j DNAT --to-destination <ад- 

рес переадресации> 
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Проверьте работоспособность полученной системы. 

Настройте SNAT 

4 . Методические материалы, 

определяющие процедуры оценивания знаний, умений, навыков 

и (или) опыта деятельности, 

характеризующих этапы формирования компетенций 

Процедуры оценивания в ходе изучения дисциплины знаний, умений и навыков, характеризующих 

этапы формирования компетенций, регламентируются положениями: 

- 
- 
П ВГУИТ 2.4.03 – 2015 Положение о курсовых, экзаменах и зачетах; 
П ВГУИТ 4.1.02 – 2012 Положение о рейтинговой оценке текущей успеваемости. 

Итоговая оценка по дисциплине определяется на основании определения средневзвешенному зна- 

чения баллов по каждому заданию. 



 

  
  

5 Описание показателей и критериев оценивания уровня сформированности компетенций 

Результаты обучения по этапам 

формирования компетенций 
Методика Показа- Критерии оценивания 

сформированности компетенций 
Шкала оценивания 

Академическая Уровень оценки (объ- тель оце- 

ект, продукт нивания 

или процесс) 

ос- 

оценка или 

баллы 

воения компе- 

тенции 

ПК-3 – Способен проводить анализ защищенности автоматизированных систем 
ОПК-4 - способностью понимать значение информации в развитии современного общества, применять достижения современных информационных технологий 

для поиска информации в компьютерных системах, сетях, библиотечных фондах 

ЗНАТЬ: Экзамен Уро- 

вень 
владе- 

ния ма- 

териа- 

лом 

ответил на все вопросы, допустил не более 1 ошибки в ответе Отлично 

Хорошо 

Освоена 

ный) 

Освоена 

ный) 

(повышен- 

(повышен- 

Основные методы и сред- 

ства реализации удален- 

ных сетевых атак на от- 

крытые информационные 
системы. Принципы рабо- 

ты сетевых протоколов и 

технологий передачи дан- 

ных в открытых информа- 
ционных системах. Поли- 

тики безопасности и меры 

защиты в открытых ин- 
формационных системах 

ответил на все вопросы, допустил более 1, но менее 3 ошибок 

ответил не на все вопросы, но в тех, на которые дал ответ не до- Удовлетвори- Освоена (базовый) 

пустил ошибки 

ответил не на все вопросы, допустил более 5 ошибок 

тельно 

Неудовлетво- Не освоена (недоста- 

рительно 

Отлично 

точный) 

Освоена 

ный) 

Освоена 

ный) 

Коллокви- Уро- 

ум 

85% и более правильных ответов (повышен- 

(повышен- 

вень 
знаний 75-84% правильных ответов Хорошо 

6 5-74% правильных ответов Удовлетвори- Освоена (базовый) 

тельно 

Менее 64% правильных ответов Не удовле- Не освоена (недоста- 

творительно точный) 

Освоена 

ный) 

УМЕТЬ: Уровень студент выполнил задание и ответил на все вопросы и допустил Отлично 

умения не более 1 ошибки в ответе 

(повышен- 

(повышен- 

Контроль- 

ные во- Работать с стандартными 
сетевыми утилитами. Ра- 

ботать с файловой системы 

LUKS и протокола уда- 
лённого управления ОС 

SSH. Работать в UNIX- 

подобных системах 

просы к 

текущим 

опросам 
по практи- 

ческим 

студент выполнил задание и ответил на все вопросы и допустил Хорошо 

более 1 ошибки, но менее 3 ошибок 

Освоена 

ный) 

студент выполнил задание не полностью и ответил не на все Удовлетвори- Освоена (базовый) 

вопросы, но в тех, на которые дал ответ не допустил ошибки тельно 
работам студент ответил не на все вопросы, допустил более 5 ошибок Неудовлетво- Не освоена (недоста- 

рительно точный) 

Освоена 

ный) 
Кейс- Уро- студент выбрал верную методику решения задач, ответил на все Отлично 

вопросы, допустил не более 1 ошибки в ответе 

(повышен- 

задания на вень 

лабора- 
торных 

умения 



  

  

работ студент выбрал верную методику решения задач, проведен вер- Хорошо 

ный расчет ответил на все вопросы, имеются незначительные 

замечания по тексту и оформлению работы, допустил не более 3 

ошибок в ответе 

Освоена 

ный) 

(повышен- 

студент выбрал верную методику решения задач, проведен вер- Удовлетвори- Освоена (базовый) 
ный расчет, представил решение задач, ответил на все вопросы, тельно 

имеются значительные замечания по тексту и оформлению рабо- 

ты, допустил не более 5 ошибок в ответе 

студент выбрал верную методику решения задач, проведен вер- Не удовле- Не освоена (недоста- 

ный расчет, выполнил правильно графическую часть, представил творительно 
решение задач, ответил на все вопросы, имеются значительные 

замечания по тексту и оформлению работы, допустил более 5 

ошибок в ответе 

точный) 

ВЛАДЕТЬ: 

Навыками анализа угроз и 

уязвимостей в открытых 

Доклад Уро- 

вень 

владе- 

ния 

выставляется студенту при наличии доклада, преобразовании Зачтено 

информации в единую форму, т.е. презентации по выбранной 

теме 

Освоена 

ный, базовый) 

(повышен- 

информационных систе- 
мах. Терминологией и сис- 

темным подходом по- 

строения защищенных от- 

крытых информационных 

систем. Навыками по- 

строения политик безопас- 

ности для открытых ин- 

формационных систем 

выставляется студенту при наличии информации только из од- Не зачтено 

ного источника, и (или) отсутствии презентации по выбранной 

теме 

Не освоена (недоста- 

точный) 

Расчетно- 
практиче- 

ская рабо- владе- 

та ния 

Уро- 
вень 

студент выбрал верную методику решения задач, ответил на все Отлично 
вопросы, допустил не более 1 ошибки в ответе 

студент выбрал верную методику решения задач, проведен вер- Хорошо 

ный расчет ответил на все вопросы, имеются незначительные 

замечания по тексту и оформлению работы, допустил не более 3 

ошибок в ответе 

Освоена 
ный) 

Освоена 

ный) 

(повышен- 

(повышен- 

студент выбрал верную методику решения задач, проведен вер- Удовлетвори- Освоена (базовый) 

ный расчет, представил решение задач, ответил на все вопросы, тельно 
имеются значительные замечания по тексту и оформлению рабо- 

ты, допустил не более 5 ошибок в ответе 

студент выбрал верную методику решения задач, проведен вер- Не удовле- Не освоена (недоста- 
точный) ный расчет, выполнил правильно графическую часть, представил творительно 

решение задач, ответил на все вопросы, имеются значительные 

замечания по тексту и оформлению работы, допустил более 5 

ошибок в ответе 
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