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1. Цели и задачи дисциплины (модуля) 

Целями и задачами освоения дисциплины «Безопасность персональных 

данных» являются: 

освоение специалистами актуальных изменений в вопросах профессио-

нальной деятельности, обновление их теоретических знаний и умений, развитие 

навыков практических действий по планированию, организации и проведению ра-

бот по обеспечению безопасности персональных данных при их обработке в ин-

формационных системах в условиях существования угроз безопасности инфор-

мации. 

Поставленная цель достигается решением следующих задач: 

изучением нормативных правовых и организационных основ обеспечения 
безопасности персональных данных в информационных системах персональных 

данных; 
изучением методов и процедур выявления угроз безопасности персональ-

ных данных в информационных системах персональных данных и оценки степени 

их опасности; 
практической отработкой способов и порядка проведения работ по обес-

печению безопасности персональных данных при их обработке в информацион-

ных системах персональных данных. 

Объектами профессиональной деятельности являются:  

– автоматизированные системы, функционирующие в условиях существо-

вания угроз в информационной сфере и обладающие информационно-

технологическими ресурсами, подлежащими защите; 

– информационные технологии, формирующие информационную инфра-

структуру в условиях существования угроз в информационной сфере и задей-

ствующие информационно-технологические ресурсы, подлежащие защите; 

– технологии обеспечения информационной безопасности автоматизиро-

ванных систем; 

– системы управления информационной безопасностью автоматизирован-

ных систем. 

 

2. Перечень планируемых результатов обучения, соотнесенных с 

планируемыми результатами освоения образовательной программы 
В результате освоения дисциплины в соответствии с предусмотренными 

компетенциями обучающийся должен: 
№
п/
п 

Код 
компете

нции 

Содержание 
компетенции 
(результат 
освоения) 

В результате изучения учебной дисциплины обучающийся 
должен: 

знать уметь владеть 

1 ОК-5 Способность пони-
мать социальную 
значимость своей 
будущей профес-
сии, обладать вы-
сокой мотивацией к 
выполнению про-
фессиональной де-
ятельности в обла-
сти 

Основные средства 
и системы защиты 
информации, ис-
пользуемые при 
защите персональ-
ных данных. Основ-
ные угрозы без-
опасности персо-
нальных данных. 
Научные и органи-
зационные основы 
защиты информа-
ции в информаци-

Анализировать 
программные, 
архитектурно-
технические и 
схемотехниче-
ские решения 
компонентов ин-
формационных 
систем персо-
нальных данных 
с целью разра-
ботки модели 
угроз. 

Навыками разра-
ботки техническо-
го задания на 
разработку си-
стемы защиты 
информационной 
системы персо-
нальных данных. 



онных системах 
персональных дан-
ных. 

2 ПК-21 Способность раз-
рабатывать проек-
ты документов, ре-
гламентирующих 
работу по обеспе-
чению информаци-
онной безопасности 
автоматизирован-
ных систем 

Информационную 
систему персональ-
ных данных как 
объект реализации 
угроз информаци-
онной безопасно-
сти, критерии оцен-
ки ее защищенно-
сти и методы обес-
печения ее инфор-
мационной без-
опасности; методы, 
способы, средства, 
последователь-
ность и содержание 
этапов разработки 
информационных 
систем персональ-
ных данных и под-
систем защиты 

Проводить клас-
сификацию ин-
формационных 
систем персо-
нальных данных. 

Навыками выбора 
организационных 
и технических ме-
роприятий по за-
щите информации 
персональных 
данных. 

3 ПСК-4.4 Способность участ-
вовать в организа-
ции и проведении 

контроля обеспече-
ния информацион-
ной безопасности 

открытой информа-
ционной системы 

Методологии и ме-
тоды проектирова-
ния систем защиты 
персональных дан-
ных 

Разрабатывать 
техническое за-
дание на разра-
ботку системы 
защиты персо-
нальных данных. 

Навыками кон-
троля защищен-
ности персональ-
ных данных в ин-
формационных 
системах при экс-
плуатации. 

 

3. Место дисциплины в структуре ОПОП ВО 
Дисциплина «Безопасность персональных данных» относится к блоку 1 ОП 

и ее базовой части. 

Изучение дисциплины основано на знаниях, умениях и навыках, получен-
ных при изучении обучающимися дисциплин и прохождении практик: 

 Технологии разработки защищенного документооборота; 

 Учебная практика, ознакомительная; 

 Учебная практика, практика по получению первичных профессиональ-

ных умений. 
Дисциплина является предшествующей для прохождения практик: 

 Производственная практика, практика по получению профессиональных 
умений и опыта профессиональной деятельности; 

 Производственная практика, преддипломная практика; 
защиты выпускной квалификационной работы, включая подготовку к про-

цедуре защиты и процедуру защиты. 

 
4. Объем дисциплины (модуля) и виды учебных занятий 
Общая трудоемкость дисциплины (модуля) составляет  6 зачетных единиц. 

 
Виды учебной работы Всего 

часов 
Семестр 

5 6 
акад. акад. акад. 

Общая трудоемкость дисциплины 216 72 144 
Аудиторная работа 121,25 45,85 75,4 

Лекции 57 15 36 



в том числе в форме практической подготовки – – – 
Практические занятия (ПЗ) 72 30 36 

в том числе в форме практической подготовки – – – 
Консультации текущие 2,55 0,75 1,8 

Консультации перед экзаменом 1,4 – 1,4 

Виды аттестации – зачет, экзамен 0,3 0,1 0,2 
Самостоятельная работа 94,75 26,15 68,6 

Проработка материалов по конспекту лекций  15,75 5,15 10,6 
Проработка материалов по учебникам, учебным по-
собиям  

23 5 18 

Доклад 8 8 – 
Домашнее задание 8 8 – 

Курсовая работа 40 – 40 
Подготовка к экзамену (контроль) 33,8 – 33,8 

 

5 Содержание дисциплины (модуля), структурированное по темам 

(разделам) с указанием отведенного на них количества академических часов 
и видов учебных занятий 

5.1 Содержание разделов дисциплины (модуля) 
№ п/ 

п 
Наименование 

раздела 
дисциплины 

Содержание раздела 
(указывается в дидактических единицах) 

Трудоемкост
ь раздела,  

час 

1 Правовые и ор-
ганизационные 
вопросы техни-
ческой защиты 
информации 
ограниченного 
доступа 

Основные понятия в области технической защиты ин-
формации (ТЗИ). Стратегия национальной безопасности 
Российской Федерации до 2020 года. Доктрина информа-
ционной безопасности Российской Федерации. Концепту-
альные основы ТЗИ. Законодательные и иные правовые 
акты, регулирующие вопросы ТЗИ. Система документов 
по ТЗИ и краткая характеристика  ее основных составля-
ющих. Структура и направления деятельности   системы 
ТЗИ в субъектах Российской Федерации. Система органов 
по ТЗИ в Российской Федерации, их задачи, распределе-
ние полномочий по обеспечению ТЗИ. Лицензирование 
деятельности в области технической защиты информа-
ции. Сертификация средств защиты информации, атте-
стация объектов информатизации по требованиям без-
опасности информации. Основные документы, определя-
ющие направления и порядок организации деятельности,   
организационные   и технические меры по обеспечению 
безопасности персональных данных при их обработке в 
информационных системах персональных данных. Права 
субъектов персональных данных.  Способы защиты прав 
субъектов персональных данных. 

33,15 

2 Выявление угроз 
безопасности 
информации на 
объектах ин-
форматизации, 
основные орга-
низационные  
меры, техниче-
ские и про-
граммные сред-
ства защиты  
информации от 
несанкциониро-
ванного доступа 

Понятия  «безопасности  информации»,  «угрозы 
безопасности информации», «уязвимости», «источника 
угрозы». Целостность, конфиденциальность и доступ-
ность информации. Классификационная   схема   угроз  
безопасности информации и их общая характеристика. 
Особенности проведения комплексного исследования 
объектов информатизации на наличие угроз безопасности 
информации. Методы оценки опасности угроз. Методиче-
ские  рекомендации  по классификации и  категорирова-
нию  объектов   информатизации. Характеристика основ-
ных угроз несанкционированного доступа и моделей 
нарушителя  безопасности  информации,  а также спосо-
бов реализации этих угроз. Характеристика основных   
классов   атак,   реализуемых   в сетях общего пользова-
ния, функционирующих с использованием стека протоко-
лов TCP/IP. Понятие программно-математического воз-
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действия и вредоносной программы. Классификация вре-
доносных программ, основных  деструктивных  функций 
вредоносных программ и способов их реализации. Мето-
ды  и средства выявления угроз несанкционированного 
доступа к информации и специальных воздействий на 
неё. Порядок обеспечения защиты информации при экс-
плуатации автоматизированных систем. Защита инфор-
мации в ПЭВМ. Защита информации в локальных вычис-
лительных сетях. Защита информации при межсетевом 
взаимодействии. Защита информации при работе с си-
стемами управления базами данных. Порядок обеспече-
ния защиты информации при взаимодействии с инфор-
мационными сетями общего пользования. Структура,   
содержание   и   порядок  подготовки документов при ат-
тестации объектов информатизации   по   требованиям  
безопасности информации. 

3 Угрозы безопас-
ности персо-
нальных данных 
при их обработке 
в информацион-
ных системах  
персональных 
данных, органи-
зационные и 
технические ме-
ры защиты   ин-
формации  в ин-
формационных 
системах  персо-
нальных данных 

Особенности информационного элемента информацион-
ной системы персональных данных. Основные  типы  ак-
туальных  угроз безопасности персональных данных при 
их обработке в информационных системах персональных 
данных, порядок их определения. Угрозы несанкциониро-
ванного  доступа  к информации в информационных си-
стемах персональных данных. Угрозы утечки информации 
по техническим каналам. Основные  принципы  обеспече-
ния  безопасности персональных данных при их обработ-
ке. Основные направления деятельности по обеспечению 
безопасности персональных данных при  их  обработке  в  
информационных  системах персональных данных. Об-
щий порядок организации обеспечения безопасности пер-
сональных данных в информационных системах персо-
нальных данных. Оценка достаточности и обоснованности 
запланированных мероприятий. 
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4 Основы   органи-
зации  и ведения 
работ по обеспе-
чению безопас-
ности персо-
нальных данных 
при их обработке 
в информацион-
ных системах  
персональных 
данных 

Классификация информационных систем персональных 
данных. Состав мер по обеспечению безопасности персо-
нальных данных. Порядок выбора мер по обеспечению 
безопасности персональных данных, подлежащих реали-
зации в информационной системе. Содержание  мер  по  
обеспечению  безопасности персональных   данных,   ре-
ализуемых   в  рамках системы защиты персональных 
данных. Организация обеспечения безопасности персо-
нальных данных в организациях и учреждениях.   Пере-
чень   основных   этапов  при организации работ по обес-
печению  безопасности персональных данных. Содержа-
ние,   порядок   разработки   и   ввода     в действие внут-
ренних нормативных документов  и актов   ненормативно-
го   характера   по обработке персональных данных и 
обеспечению безопасности персональных данных. Обя-
занности оператора, осуществляющего обработку персо-
нальных данных. 

70,6 

5 Практические 
реализации ти-
повых моделей 
защищенных 
информацион-
ных систем об-
работки персо-
нальных данных 

Комплекс организационных и технических мероприятий  
(применения  технических средств), в   рамках   подси-
стемы    защиты    персональных данных, развертывае-
мой в информационной системе   персональных   данных   
в   процессе  ее создания или модернизации. Основное 
содержание этапов организации обеспечения безопасно-
сти персональных данных. Варианты   реализации   меро-
приятий   по защите персональных данных и типовые мо-
дели защищенных информационных систем персональ-
ных данных с использованием существующих сертифи-
цированных средств защиты информации. Виды, формы 
и способы контроля защиты персональных данных в ин-
формационных системах   персональных   данных. Пла-
нирование работ по контролю состояния защиты персо-
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нальных данных в информационных системах персональ-
ных данных. Основные вопросы,   подлежащие   проверке   
(анализу) при контроле состояния организации защиты 
персональных данных. 

5.2 Разделы дисциплины (модуля) и виды занятий 
№ п/ 

п 
Наименование раздела дисциплины Лекции, 

час 
ПЗ, 
час 

СР, час 

1 Правовые и организационные вопросы технической 
защиты информации ограниченного доступа. 

8 12 13,15 

2 Выявление угроз безопасности информации на объек-
тах информатизации, основные организационные ме-
ры, технические и программные средства защиты ин-
формации от несанкционированного доступа 

7 18 7 

3 Угрозы безопасности персональных данных при их об-
работке в информационных системах персональных 
данных, организационные и технические меры защиты 
информации в информационных системах персональ-
ных данных 

15 12 6 

4 Основы организации и ведения работ по обеспечению 
безопасности персональных данных при их обработке в 
информационных системах персональных данных 

17 18 35,6 

5 Практические реализации типовых моделей защищен-
ных информационных систем обработки персональных 
данных 

10 12 33 

 

5.2.1 Лекции 
№ п/ 
п 

Наименование раздела 
дисциплины 

Тематика лекционных занятий Трудое 
мкость, 

Час 

1 Правовые и организа-
ционные вопросы тех-
нической защиты ин-
формации ограничен-
ного доступа. 

Основные понятия в области технической защиты ин-
формации (ТЗИ). Законодательные и иные правовые 
акты, регулирующие вопросы ТЗИ. Система документов  
по ТЗИ и краткая характеристика ее основных состав-
ляющих. 

4 

Структура и направления деятельности системы ТЗИ в 
субъектах Российской Федерации. Система органов по 
ТЗИ в Российской Федерации. Лицензирование дея-
тельности в области технической защиты информации. 
Сертификация средств защиты информации, аттеста-
ция объектов информатизации по требованиям без-
опасности информации. 

2 

Основные документы, определяющие направления и 
порядок организации деятельности, организационные и 
технические меры по обеспечению безопасности пер-
сональных данных. 

2 

2 Выявление  угроз без-
опасности информации  
на объектах информа-
тизации, основные ор-
ганизационные меры, 
технические   и про-
граммные средства за-
щиты информации  от 
несанкционирован ного 
доступа 

Понятия «безопасности информации», «угрозы без-
опасности информации», «уязвимости», «источника 
угрозы». Целостность, конфиденциальность  и доступ-
ность информации. Классификационная  схема угроз 
безопасности информации. 

2 

Методические рекомендации по классификации и кате-
горированию объектов информатизации. Характеристи-
ка основных угроз несанкционированного доступа и мо-
делей нарушителя  безопасности информации,. 

3 

3 Угрозы безопасности 
персональных данных 
при их обработке   в 
информационных си-
стемах персональных 
данных, организацион-

Особенности информационного элемента информаци-
онной системы персональных данных. 
Угрозы утечки информации по техническим каналам. 

2 

Основные типы актуальных угроз безопасности персо-
нальных данных при их обработке в информационных 
системах персональных данных,  порядок их определе-

2 



ные и технические ме-
ры   защиты информа-
ции  в информационных 
системах персональных 
данных 

ния. Угрозы несанкционированного доступа к информа-
ции в информационных системах персональных дан-
ных. 

Угрозы утечки информации по техническим каналам. 2 

Основные принципы обеспечения безопасности персо-
нальных данных при их обработке. 

4 

Основные направления деятельности по обеспечению 
безопасности персональных данных при их обработке в 
информационных системах персональных данных. 

2 

Общий порядок организации обеспечения безопасности 
персональных данных в информационных системах 
персональных данных. 

3 

4 Основы организации  и 
ведения работ по обес-
печению безопасности 
персональных данных 
при их обработке  в ин-
формационных систе-
мах персональных дан-
ных 

Классификация информационных систем персональных 
данных. 

2 

Состав мер по обеспечению безопасности персональ-
ных данных. 
Порядок выбора мер по обеспечению безопасности 
персональных данных, подлежащих реализации в ин-
формационной системе. 

4 

Содержание мер по обеспечению безопасности персо-
нальных данных, реализуемых в рамках системы защи-
ты персональных данных. 

4 

Организация обеспечения безопасности персональных 
данных в организациях и учреждениях. Перечень ос-
новных этапов при организации работ по обеспечению 
безопасности персональных данных. 

2 

Содержание, порядок разработки и ввода в действие 
внутренних нормативных документов и актов ненорма-
тивного характера по обработке персональных данных 
и обеспечению безопасности персональных данных. 
Обязанности оператора, осуществляющего обработку 
персональных данных. 

3 

5 Практические реализа-
ции типовых моделей 
защищенных информа-
ционных систем обра-
ботки персональных 
данных 

Комплекс организационных и технических мероприятий 
(применения технических средств), в рамках подсисте-
мы защиты персональных данных, развертываемой в 
информационной системе персональных данных в про-
цессе ее создания или модернизации. 

2 

Основное содержание этапов организации обеспечения 
безопасности персональных данных. 

2 

Варианты реализации мероприятий по защите персо-
нальных данных и типовые модели защищенных ин-
формационных систем персональных данных с исполь-
зованием существующих сертифицированных средств 
защиты информации. 

2 

Виды, формы и способы контроля защиты персональ-
ных данных в информационных системах персональных 
данных. 

2 

 
 

5.2.2 Практические занятия (семинары) 
№ п/ 

п 
Наименовани

е раздела 
дисциплины 

Тематика практических занятий Трудое 
мкость, 

час 

1 Правовые и орга-
низационные во-
просы техниче-
ской защиты ин-
формации ограни-
ченного доступа. 

Анализ Стратегии национальной безопасности Рос-
сийской Федерации до 2020 года и Доктрины инфор-
мационной безопасности Российской Федерации. 
Концептуальные основы ТЗИ. 

4 

Анализ классификационной схемы угроз безопасности 
информации и их общая характеристика. 

4 

Анализ особенностей проведения комплексного ис-
следования объектов информатизации на наличие 

4 



угроз безопасности информации и методов оценки 
опасности угроз. 

2 Выявление угроз 
безопасности ин-
формации на объ-
ектах информати-
зации, основные 
организационные 
меры, технические 
и программные 
средства защиты 
информации от не-
санкционирован 
ного доступа 

Разработка типовых документов, содержащих клас-
сификационную схему угроз безопасности информа-
ции  при  организации  обработки   персональных дан-
ных. 

4 

Разработка типовых документов, содержащих ин-
формацию о Классификации и категорировании объ-
ектов информатизации. 

6 

Разработка типовых документов, содержащих общую 
и частную моделей нарушителя. 

4 

Анализ типовых моделей нарушителя безопасности 
информации 

4 

3 Угрозы безопас-
ности персональ-
ных данных при их 
обработке   в ин-
формационных 
системах персо-
нальных данных, 
организационные 
и технические ме-
ры   защиты ин-
формации  в ин-
формационных 
системах персо-
нальных данных 

Анализ общего порядка организации обеспечения 
безопасности персональных данных в информаци-
онных системах персональных данных. 

4 

Анализ категорирования персональных данных об-
рабатываемых в информационных системах 

2 

Разработка документа, содержащего концепцию за-
щиты персональных данных. 

4 

Разработка документа, содержащего облик системы 
защиты персональных данных и ее внедрение 

2 

4 Основы организа-
ции  и ведения 
работ по обеспе-
чению безопасно-
сти персональных 
данных при их об-
работке  в инфор-
мационных систе-
мах персональных 
данных 

Анализ порядка классификации информационных си-
стем персональных данных 

2 

Анализ организационных и технических мероприятий 
по защите персональных данных в  информационных 
системах 

2 

Анализ содержания мер по обеспечению безопасно-
сти персональных данных, реализуемых в рамках 
системы защиты персональных данных 

4 

Разработка перечняи анализ содержанияосновных 
этапов при организации работ по обеспечению без-
опасности персональных данных руководителя орга-
низации 

2 

Разработка перечняи анализ содержания основных 
этапов при организации работ по обеспечению без-
опасности персональных данных ответственного за 
обработку персональных данных 

2 

Разработка перечняи анализ содержания основных 
этапов при организации работ по обеспечению без-
опасности персональных данных ответственного за 
защиту персональных данных 

4 

Анализ порядка разработки и ввода в действие внут-
ренних нормативных документов и актов ненорма-
тивного характера по обработке персональных дан-
ных 

4 

5 Практические реа-
лизации типовых 
моделей защищен-
ных информацион-
ных систем обра-
ботки персональ-
ных данных 

Анализ типовых комплексоворганизационных и тех-
нических мероприятий, применяемых для защиты 
персональных данных 

4 

Разработка программы и методики аттестационных 
испытаний информационных систем персональных 
данных. 

2 

Анализ методов обеспечения эффективности защи-
ты персональных данных в ходе эксплуатации ин-
формационной системы 

4 

  Разработка документов, отражающих вопросы 2 



управления системой регистрации и учета информа-
ционной системы персональных данных 

 Итого  72 

5.2.4 Самостоятельная работа студентов (СРС) 
№ п/ 
п 

Наименование раздела дисциплины Тематика самостоятельной 
работы 

Трудое 
мкость, 

час 

1 Правовые и организационные вопросы 
технической защиты информации 
ограниченного доступа 

Проработка материалов по кон-
спекту лекций  

2,15 

Проработка материалов по учеб-
никам, учебным пособиям  

3 

Доклад по теме «Система доку-
ментов по защите персональных 
данных в Российской федерации». 

8 

2 Выявление угроз безопасности ин-
формации на  объектах информатиза-
ции,  основные организационные ме-
ры,  технические и программные сред-
ства защиты информации от несанк-
ционированного доступа 

Проработка материалов по кон-
спекту лекций  

2 

Проработка материалов по учеб-
никам, учебным пособиям  

1 

Домашнее задание 4 

3 Угрозы безопасности персональных 
данных при их обработке в информа-
ционных системах персональных дан-
ных, организационные и технические 
меры защиты информации в инфор-
мационных системах персональных 
данных 

Проработка материалов по кон-
спекту лекций  

1 

Проработка материалов по учеб-
никам, учебным пособиям  

1 

Домашнее задание 4 

4 Основы организации и ведения работ 
по обеспечению безопасности персо-
нальных данных при их обработке в 
информационных системах персо-
нальных данных 

Проработка материалов по кон-
спекту лекций  

5,6 

Проработка материалов по учеб-
никам, учебным пособиям  

10 

Курсовая работа 20 

5 Практические реализации типовых мо-
делей защищенных информационных 
систем обработки персональных дан-
ных 

Проработка материалов по кон-
спекту лекций  

5 

Проработка материалов по учеб-
никам, учебным пособиям  

8 

Курсовая работа 20 

 

6 Учебно-методическое и информационное обеспечение дисциплины  

6.1 Основная литература 

1. М. Ю. Рытов, В. И. Аверченков, Т. Р. Гайнулин, Защита персональных 
данных в организации,  2016 г. 124 стр. 

2. Сабанов А.Г., Зыков В.Д., Мещеряков Р.В., Рылов С.П.,Шелупанов А.А., 

Защита персональных данных в организациях здравоохранения, 2014 г. 206 стр. 
3. Борисов М., Особенности защиты персональных данных в трудовых от-

ношениях, 2018 г. – 224 стр. 

6.2. Дополнительная литература 

1. А.И. Савельев, Научно-практический постатейный комментарий к Феде-
ральному закону «О персональных данных», 2017 г. – 470 стр. Книга для изучения 
вопроса с юридической стороны. 

2. А. С. Дупан (Гутникова), Новая парадигма защиты и управления персо-
нальными данными в Российской Федерации и зарубежных странах в условиях 
развития систем обработки данных в сети Интернет, 2016 г. – 440 стр. 

3. Хорев А.А. Защита информации от утечки по техническим каналам: 

Учебн. пособие. М.: МО РФ, 2016. 

4. Современная компьютерная безопасность. Теоретические основы. 

Практические аспекты. Учебное пособие Щербаков А.Ю.Издательство: Книжный 



мир, 2016 г. http://www.knigafund.ru/books/88712 

5. Служба защиты информации: организация и управление: учебное посо-
бие для вузов: Аверченков В.И., Рытов М.Ю.Издательство: Флинта, 2014 г. 
http://www.knigafund.ru/books/116368 

 
6.3  Методические указания для обучающихся по освоению дисци-

плины (модуля) 

Безопасность персональных данных [Электронный ресурс]: методические 
указания для самостоятельной работы для студентов, обучающихся по направле-
нию 10.05.03– «Информационная безопасность автоматизированных систем», оч-

ной формы обучения / А. В. Скрыпников, В.А. Хвостов; ВГУИТ, Кафедра информа-
ционной безопасности.  -  Воронеж: ВГУИТ, 2016. - 37 с. 

6.4 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины (модуля) 
 

Наименование ресурса сети «Интернет» 
Электронный адрес ресурса 

«Российское образование» федеральный 
портал 

https://www.edu.ru/  

Научная электронная библиотека https://elibrary.ru/defaultx.asp  
Национальная исследовательская компью-
терная сеть России 

https://niks.su/  

Информационная система «Единое окно до-
ступа к образовательным ресурсам» 

http://window.edu.ru/  

Электронная библиотека ВГУИТ http://biblos.vsuet.ru/megapro/web  
Сайт Министерства науки и высшего образо-
вания РФ 

https://minobrnauki.gov.ru/  

Портал открытого on-line образования https://npoed.ru/  
Электронная информационно-
образовательная среда ФГБОУ ВО «ВГУИТ» 

https://education.vsuet.ru/  

 

6.5 Методические указания для обучающихся по освоению дисци-
плины (модуля) 

Безопасность персональных данных [Электронный ресурс]: методические 
указания для  самостоятельной  работы  для  студентов,  обучающихся  по  
направлению   10.05.03 «Информационная безопасность автоматизированных си-

стем», очной формы обучения / А. В. Скрыпников, В.А. Хвостов; ВГУИТ, Кафедра 
информационной безопасности. Воронеж: ВГУИТ, 2016. 37 с. 

 

6.6 Перечень информационных технологий, используемых при 
осуществлении образовательного процесса по дисциплине (модулю), вклю-
чая перечень программного обеспечения и информационных справочных  

систем 
MicrosoftOffice, Страж-NT, BackTrackLinux, Avast; локальная сеть универси-

тета и глобальная сеть Internet. 

 
7 Материально-техническое обеспечение дисциплины (модуля) 
При чтении лекций используется мультимедийное оборудование (проек-

тор) кафедры информационной безопасности (а. 420). 
Для проведения лабораторного практикума, а также для проведения обу-

чения и контроля знаний обучающихся на едином портале интернет-

тестирования,  для выполнения расчетных работ кафедра информационной 
безопасности обладает специализированными аудиториями (а. 332а, 420, 424), 

http://www.knigafund.ru/books/88712
http://www.knigafund.ru/books/116368
https://www.edu.ru/
https://elibrary.ru/defaultx.asp
https://niks.su/
http://window.edu.ru/
http://biblos.vsuet.ru/megapro/web
https://minobrnauki.gov.ru/
https://npoed.ru/
https://education.vsuet.ru/


оснащенными в каждой аудитории12 ПК IntelCore 2 Duo, сетью Интернет. 

 
8 Оценочные материалы для промежуточной аттестации обучающихся 

по дисциплине 

 
8.1  Оценочные материалы (ОМ) для дисциплины включают: 
перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы; 

описание показателей и критериев оценивания компетенций на различных 
этапах их формирования, описание шкал оценивания; 

типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 
этапы формирования компетенций в процессе освоения образовательной про-
граммы; 

методические материалы, определяющие процедуры оценивания знаний, 
умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-
вания компетенций. 

8.2 Для каждого результата обучения по дисциплине определяются показа-

тели и критерии оценивания сформированности компетенций на различных эта-
пах их формирования, шкалы и процедуры оценивания. 

ОМ представляются отдельным комплектом  и входят в состав рабочей 

программы дисциплины.  
Оценочные материалы формируются в соответствии с П ВГУИТ «Положе-

ние об оценочных материалах». 

 
Документ составлен в соответствии с требованиями ФГОС ВО по специаль-

ности 10.05.03 Информационная безопасность автоматизированных систем и 

специализации Безопасность открытых информационных систем. 
  



АННОТАЦИЯ 

К РАБОЧЕЙ ПРОГРАММЕ 

ДИСЦИПЛИНЫ 

БЕЗОПАСНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ 
(наименование дисциплины) 

 

Процесс изучения дисциплины направлен на формирование следующих компе-

тенций: 

- способностью понимать социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в области 

обеспечения информационной безопасности и защиты интересов личности, общества и 

государства, соблюдать нормы профессиональной этики (ОК-5); 

- способность разрабатывать проекты документов, регламентирующих работу по 

обеспечению информационной безопасности автоматизированных систем (ПК-21); 

- способностью участвовать в организации и проведении контроля обеспечения 

информационной безопасности открытой информационной системы (ПСК-4.4). 

В результате освоения дисциплины обучающийся должен: 

Знать 

- Основные средства и системы защиты информации, используемые при защите персо-

нальных данных. Основные угрозы безопасности персональных данных. Научные и орга-

низационные основы защиты информации в информационных системах персональных 

данных. Информационную систему персональных данных как объект реализации угроз 

информационной безопасности, критерии оценки ее защищенности и методы обеспечения 

ее информационной безопасности; методы, способы, средства, последовательность и со-

держание этапов раз-работки информационных систем персональных данных и подсистем 

защиты. Методологии и методы проектирования систем защиты персональных данных.  

Уметь 

- Анализировать программные, архитектурно-технические и схемотехнические решения 

компонентов информационных систем персональных данных с целью разработки модели 

угроз. Проводить классификацию информационных систем персональных данных. Разра-

батывать техническое задание на разработку системы защиты персональных данных. 

Владеть 
- Навыками разработки технического задания на разработку системы защиты в ин -

формационной системе персональных данных. Навыками выбора организационных и тех-

нических мероприятий по защите информации персональных данных. Навыками контроля 

защищенности персональных данных в информационных системах при эксплуатации.  

Содержание разделов дисциплины. Основные понятия в области технической 

защиты информации (ТЗИ). Стратегия национальной безопасности Российской Федерации 

до 2020 года. Доктрина информационной безопасности Российской Федерации. Концепту-

альные основы ТЗИ. Законодательные и иные правовые акты, регулирующие вопросы 

ТЗИ. Система документов по ТЗИ и краткая характеристика ее основных составляющих. 

Структура и направления деятельности системы ТЗИ в субъектах Российской Федерации. 

Система органов по ТЗИ в Российской Федерации, их задачи, распределение полномочий 

по обеспечению ТЗИ. Сертификация средств защиты информации, аттестация объектов 

информатизации по требованиям безопасности информации. Основные документы, опре-

деляющие направления и порядок организации деятельности, организационные и техни-

ческие меры по обеспечению безопасности персональных данных при их обработке в ин-

формационных системах персональных данных. Права субъектов персональных данных. 

Способы защиты прав субъектов персональных данных. 
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