
Минобрнауки России 
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

ВЫСШЕГО ОБРАЗОВАНИЯ 

«ВОРОНЕЖСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ ИНЖЕНЕРНЫХ ТЕХНОЛОГИЙ»  
 
 
 

 
 

УТВЕРЖДАЮ 
Проректор по учебной работе 

 
 

 ___________            _Василенко В.Н._ 
                (подпись)                                      (Ф.И.О.) 

«26» мая 2022 
 

 
 
 

Р АБ О Ч АЯ  П Р ОГ Р АМ М А ДИСЦИПЛИНЫ 
 

Информатика 
 

 
 

Специальность 
 

10.05.03 Информационная безопасность автоматизированных систем 
 

 
 

Специализация 
 

Безопасность открытых информационных систем 
 

 

 
Квалификация (степень) выпускника 

 

специалист по защите информации 
 

 

 
 

  



Разработчик     ___________   ______________  _____________________________________ 

                               (подпись)                      (дата)                                                  (Ф.И.О.) 

 
 

 

 

СОГЛАСОВАНО:  
 
Заведующий кафедрой ______________информационной безопасности_______________ 
                                                            (наименование кафедры, являющейся ответственной за данное направление подготовки, профиль) 
_________________   ______________  _____________Скрыпников А.В._______________ 
             (подпись)                     (дата)                                                  (Ф.И.О.) 

 
 



1. Цели и задачи дисциплины 
 

Целями и задачами освоения дисциплины «Информатика» являются 
в научно-исследовательской деятельности: 
- сбор, обработка, анализ и систематизация научно-технической информа-

ции по проблематике информационной безопасности автоматизированных систем; 
- подготовка научно-технических отчетов, обзоров, публикаций по резуль-

татам выполненных исследований; 

в проектно-конструкторской деятельности: 
- сбор и анализ исходных данных для проектирования защищенных авто-

матизированных систем. 

Объектами профессиональной деятельности являются:  
– автоматизированные системы, функционирующие в условиях существова-

ния угроз в информационной сфере и обладающие информационно-

технологическими ресурсами, подлежащими защите; 
– информационные технологии, формирующие информационную инфра-

структуру в условиях существования угроз в информационной сфере и задей-

ствующие информационно-технологические ресурсы, подлежащие защите; 
– технологии обеспечения информационной безопасности автоматизирован-

ных систем; 

– системы управления информационной безопасностью автоматизированных 
систем. 

 
2. Перечень планируемых результатов обучения, соотнесенных с 

планируемыми результатами освоения образовательной программы 
В результате освоения дисциплины в соответствии с предусмотренными 

компетенциями обучающийся должен: 
№  

п / п 
Код 

компе-
тенции 

Содержание ком-
петенции (резуль-

тат освоения) 

В результате изучения учебной дисциплины обучаю-
щийся должен: 

знать уметь владеть 

1 ОПК- 4 способностью по-
ни мать значение 
информации в 
развитии совре-
менного обще-
ства, применять 
достижения со-
временных ин-
формационных 
технологий для 
поиска информа-
ции в компьютер-
ных системах, се-
тях, библиотечных 
фондах 

основные понятия и 
методы, информа-
тики, технические и 
программные сред-
ства реализации 
информационных 
процессов 

использовать 
программные 
средства для ав-
томатизации 
профессиональ-
ной деятельно-
сти 

навыками сбора, 
обработки и за-
щиты информа-
ции, организации 
автоматизиро-
ванного рабочего 
места, навыками 
работы  с  офис-
ными  приложе-
ниями (текстовы-
ми процессорами, 
электронными 
таблицами, сред-
ствами подготов-
ки презентацион-
ных материалов) 

2 ПК-1 способностью  
осуществлять   
поиск, изучение, 
обобщение и си-
стематизацию 
научно-
технической ин-
формации, норма-

основы моделиро-
вания,  алгоритми-
зации и програм-
мирования. Топо-
логии вычисли-
тельных сетей. Ос-
новы и методы за-
щиты ин- форма-

представлять 
данные в раз- 
личных системах 
счисления. Со-
ставлять и про-
граммировать 
алгоритмы. Мо-
делировать ре-

Навыками по-
строения логиче-
ских схем, блок- 
схем, моделиро-
вания и програм-
мирования. Навы-
ками работы в ло-
кальных и гло-



тивных и методи-
ческих  материа-
лов в сфере  про-
фессиональной  
деятельности, в 
том числе на ино-
странном языке 

ционных ресурсов шения задач  и 
строить их логи-
ческие схемы. 
Обеспечивать 
защиту инфор-
мации. 

бальных компью-
терных сетях. Ре-
ализацией защи-
ты информации 

 

3. Место дисциплины в структуре ОП ВО 
Дисциплина “Информатика” относится к базовой части ОП ВО.  

Изучение дисциплины основано на знаниях, умениях и навыках, получен-

ных при изучении обучающимися базового школьного курса информатики.  

Дисциплина является предшествующей для изучения дисциплин «Осно-

вы информационной безопасности», «Организационно-правое обеспечение ин-

формационной безопасности», «Программно-аппаратные средства обеспечения 

информационной безопасности». 

 
4. Объем дисциплины и виды учебных занятий 

Общая трудоемкость дисциплины составляет  4 зачетные единицы. 
 

Виды учебной работы Всего 

часов 
Семестр 

1 

акад. ч акад. ч 

Общая трудоемкость дисциплины 144 144 

Контактная работа, в т.ч. аудиторные занятия 60,85 60,85 

Лекции 15 15 
в том числе в форме практической подготовки – – 
Лабораторные занятия (ЛР) 15 15 
в том числе в форме практической подготовки 15 15 
Практические работы (ПР) 30 30 
в том числе в форме практической подготовки 30 30 

Консультации текущие 0,75 0,75 
Вид аттестации – зачет с оценкой 0,1 0,1 

Самостоятельная работа 83,15 83,15 

Домашнее задание 23 23 
Расчетно-практическая работа 30,15 30,15 
Подготовка к тестированию 30 30 

 
5 Содержание дисциплины, структурированное по разделам с 

указанием отве- денного на них количества академических часов и 
видов учебных занятий 

5.1 Содержание разделов дисциплины 

№ 

п/п 
Наименование раздела дисциплины 

Содержание раздела (указыва-
ется в дидактических единицах) 

Трудоем-

кость 

раздела, 

час 

1 Понятие информации; общая ха-

рактеристика процессов сбора, пе-

редачи, обработки и накопления 

информации. 

Общая характеристика процес-

сов сбора, передачи, обработки 

и накопления информации. Ос-

новные понятия и методы тео-

рии информации и кодирования 

17 

2 Технические средства реализации Технические средства реализа- 16 



информационных процессов. ЭВМ 

как инструмент преобразования 

информации. 

ции ин- формационных процес-

сов. 

Программные средства реали-

зации ин- формационных про-

цессов 

3 Программные средства реализации 

информационных процессов. Клас-

сификация программного обеспе-

чения ЭВМ 

Системное программное обес-

печение. Организация файло-

вой структуры. Специальное 

программное обеспечение. 

Прикладное программное 

обеспечение 

16 

4 Модели решения функциональных и 

вычислительных задач 

Понятие модели и моделирова-

ния. Моделирование как метод 

решения прикладных задач. 

Базы данных как пример ин-

формационной модели. Компь-

ютерная графика и пакеты про-

грамм для работы в офисе. 

Текстовые и графические ре-

дакторы. 

16 

5 Алгоритмизация и программирова-

ние. Понятие алгоритма, свойства 

алгоритмов 

Этапы решения задач на ком-

пьютере. Способы представле-

ния алгоритмов. Базовые 

алгоритмические структуры. 

16 

6 Основы программирования на языке 

Паскаль 

Основные элементы языка. 

Элементарный ввод и вывод. 

Основные операторы. 

23 

7 Локальные и глобальные вычисли-

тельные сети и их использование в 

решении прикладных задач обра-

ботки данных. 

Принципы организации и ос-

новные топологии вычисли-

тельных сетей. Принципы по-

строения сетей. 

Сетевой сервис и сетевые 

стандарты. Средства использо-

вания сетевых сер- висов. 

22 

8 Основы защиты информации и све-

дений, составляющих государ-

ственную тайну, методы защиты 

информации. 

Основы защиты информации и 

сведений, составляющих госу-

дарственную тайну, методы 

защиты информации 

18,15 

 

5.2 Разделы дисциплины и виды занятий 
№ п/п Наименование раздела дисциплины Лекции, 

час 
ЛР, 
Час 

ПР, час СР, 
час 

1 Понятие информации; общая характеристика процес-
сов сбора, передачи, обработки и накопления инфор-
мации. 

2 2 4 9 

2 Технические средства реализации информационных 
про- цессов. ЭВМ как инструмент преобразования ин-
формации. 

2 2 4 8 

3 Программные средства реализации информационных 
про- цессов. Классификация программного 
обеспечения ЭВМ 

2 2 4 8 

4 Модели решения функциональных и вычислительных 2 2 4 8 



задач 
5 Алгоритмизация и программирование. Понятие алго-

ритма, свойства алгоритмов 

2 2 4 8 

6 Основы программирования на языке Паскаль 3 2 4 14 
7 Локальные и глобальные вычислительные сети и их 

использование в решении прикладных задач обработ-
ки данных. 

2 2 4 14 

8 Основы защиты информации и сведений, составляю-
щих государственную тайну, методы защиты инфор-
мации. 

1 1 2 14,15 

 ИТОГО 15 15 30 83,15 
 

5.2.1 Лекции 

№ п/п Наименование раздела дисциплины Тематика лекционных 

занятий 

Трудо-

емкость, 

час 

1 Понятие информации; общая характеристика 

процессов сбора, передачи, обработки и 

накопления информации. 

Типы и свойства ин-

формации. Особенно-

сти обработки инфор-

мации. Методологи-

ческие принципы ин-

форматики 

2 

2 Технические средства реализации информа-

ционных процессов. ЭВМ как инструмент 

преобразования информации. Программные 

средства реализации информационных про-

цессов. Классификация программного обес-

печения. 

Устройства, состав-

ляющие архитектуру и 

структуру ЭВМ. Ос-

новные  блоки фон-

неймановской   элек-

тронно-

вычислительной ма-

шины. Устройство си-

стемного  блока. Пе-

риферийные устрой-

ства 

2 

3 Программные средства реализации инфор-

мационных процессов. Классификация про-

граммного обеспечения ЭВМ 

Характеристика и 

свойства стандартно-

го программного 

обеспечения. При-

кладное ПО. Систем-

ное ПО. Операцион-

ная система. Назна-

чение файловой си-

стемы 

2 

4 Модели решения функциональных и вычисли- 

тельных задач 

Иерархия в моделях. 

Виды и типы моделей. 

Сетевая, иерархиче-

ская, реляционная 

модель. 

2 

5 Алгоритмизация и программирование. Поня-

тие алгоритма, свойства алгоритмов 

Понятие алгоритма. 

Свойства алгоритма. 

Циклический, ветвя-

щийся, линейный 

2 



процесс алгоритмиза-

ции 

6 Основы программирования на языке Паскаль «Развилка», «выбор», 

«следование», цикл с 

постусловием, цикл с 

пара- метром. Сорти-

ровка 

3 

7 Локальные и глобальные вычислительные 

сети и их использование в решении приклад-

ных задач обработки данных. 

Топология сетей. Тех-

нические и структур-

ные аспекты функци-

онирования сетей 

2 

8 Основы защиты информации и сведений, со-

став- ляющих государственную тайну, мето-

ды защиты информации. 

Теоретические осно-

вы и практическая ре-

ализация защиты ин-

формации 

1 

 Итого  15 
 
 

5.2.2 Лабораторные работы 

№ 

п/ п 

Наименование раздела дисциплины Тематика практических 
занятий 

Труд

оем- 

кость, 

час 

1 Понятие информации; общая характе-

ристика процессов сбора, передачи, 

обработки и накопления информации. 

Представление данных в раз-

личных системах счисления. 

2 

2 Технические средства реализации ин-

формационных процессов. ЭВМ как ин-

струмент преобразования информации. 

Построение логических схем. 2 

3 Программные средства реализации 

информационных процессов. Класси-

фикация программного обеспечения 

ЭВМ 

Работа в операционной системе. 

Создание документов. 

2 

4 Модели решения функциональных и вы-

числительных задач 

Моделирование списков, сносок, 

диаграмм, синонимов. 

2 

5 Алгоритмизация и программирование. 

Понятие алгоритма, свойства алгорит-

мов 

Обработка данных с использо-

ванием формул в электронных 

таблицах 

2 

6 Основы программирования на языке 
Паскаль 

Программирование линейных 

алгоритмов. 

2 

7 Локальные и глобальные вычислитель-

ные сети и их использование в реше-

нии прикладных задач обработки дан-

ных. 

Обработка данных с использо-

ванием формул в электронных 

таблицах. 

2 

8 Основы защиты информации и сведе-

ний, составляющих государственную 

тайну, методы защиты информации. 

Ознакомление с работой анти-

вирусных программ 

1 

 Итого  15 
 

5.2.3 Практические занятия 



№ 

п/ п 

Наименование раздела дисциплины Тематика практических 
занятий 

Труд

оем- 

кость, 

час 

1 Понятие информации; общая характе-

ристика процессов сбора, передачи, 

обработки и накопления информации. 

Содержательный подход к изме-

рению информации. 

4 

2 Технические средства реализации ин-

формационных процессов. ЭВМ как ин-

струмент преобразования информации. 

Моделирование как метод ре-

шения прикладных задач. Ал-

гебра высказываний. Законы 

алгебры логики 

4 

3 Программные средства реализации 

информационных процессов. Класси-

фикация программного обеспечения 

ЭВМ 

Система внутреннего докумен-

тооборота организации. Форми-

рование страницы в Microsoft 

Word. Оформление документа 

4 

4 Модели решения функциональных и вы-

числительных задач 

Проверка орфографии 4 

5 Алгоритмизация и программирование. 

Понятие алгоритма, свойства алгорит-

мов 

Построение блок-схем. Автофи-

гуры. Поиск и замена 

4 

6 Основы программирования на языке 
Паскаль 

Программирование одномерных 

массивов. Программирование 

разветвляющихся алгоритмов. 

Программирование циклических 

алгоритмов. 

4 

7 Локальные и глобальные вычислитель-

ные сети и их использование в реше-

нии прикладных задач обработки дан-

ных. 

Передача данных по сети. 4 

8 Основы защиты информации и сведе-

ний, составляющих государственную 

тайну, методы защиты информации. 

Ознакомление с работой анти-

вирусных программ в сети 

2 

 Итого  30 

 

5.2.4 Самостоятельная работа обучающихся (СРО) 
№ 
п/п 

Наименование раздела дисциплины 
Вид СРО 

Трудое
мкость, 

час 

1 Понятие информации; общая характеристика 

процессов сбора, передачи, обработки и накоп-

ления информации. 

Домашнее задание 7 

Подготовка к тестированию 2 

2 Технические средства реализации информаци-

онных процессов. ЭВМ как инструмент преобра-

зования информации. 

Домашнее задание 4 

Подготовка к тестированию 4 

3 Программные средства реализации информаци-

онных процессов. Классификация программного 

обеспечения ЭВМ 

Домашнее задание 4 

Подготовка к тестированию 4 

4 Локальные и глобальные вычислительные сети  и 

их использование в решении прикладных задач 

обработки данных 

Домашнее задание 4 

Подготовка к тестированию 4 

5 Основы защиты информации и сведений, состав-

ляющих государственную тайну, методы защиты 

информации 

Домашнее задание 4 

Подготовка к тестированию 4 

6 
Модели решения функциональных и вычисли- Расчетно-практическая работа  10 



тельных задач  

Подготовка к тестированию 4 

7 
Алгоритмизация и программирование. Понятие 

алгоритма, свойства алгоритмов 

Расчетно-практическая работа 10 

Подготовка к тестированию 4 

8 Основы программирования на языке Паскаль Расчетно-практическая работа  
 

10,15 

Подготовка к тестированию 4 

 Итого  83,15 

 
6 Учебно-методическое и информационное обеспечение дисциплины 
 
6.1 Основная литература 
1. Таненбаум Э. Современные операционные системы [Текст] / пер. с англ. А. 

Ле- онтьева, М. Малышева, Н. Вильчинского. – 4-е изд.- СПБ.: Питер, 2015. – 1120 с. 
2. Правовые основы информатики. Учебное пособие для студентов вузов / 

Чепур- нова Н.М., Ефимова Л.Л. // 2017, ЮНИТИ-ДАНА 
3. Экономика, статистика и информатика. Вестник УМО [Текст] : научно- прак-

тический журнал. – М.: МЭСИ, 2014. 
4. Информатика. Базовый курс [Текст] / Под ред. С. В. Симоновича. – 3-е изд. - 

СПб. : Питер. 2014. – 640 с. 
5. Горбунова Т. Н., Журавлева Т. Ю. Автоматизированный лабораторный 

практи- кум по информатике. Освоение работы в MS Excel 2007. Саратов: Лань, 2014. – 
77 с. 

6. Информатика. Программирование для библиотечных специалистов. Учеб-
ное по- собие / И.Н. Доронина //  2019, Ай Пи Эр Медиа 

 
6.2 Дополнительная литература 
1. Информатика: книга для учащегося. Учебное пособие по языку специальности / 

Т.В. Васильева // 2019, Златоуст. Гриф: гриф УМО 
2. Информатика. Учебное пособие / И.С. Давыдов // 2017, Проспект Науки. Гриф: 

гриф МСХ. 
 

6.3 Перечень учебно-методического обеспечения для самостоятельной 
работы обучающихся  

Информатика [Электронный ресурс] : методические указания для самостоятель- 
ной работы для студентов, обучающихся по специальности 10.05.03– «Информационная 
безопасность автоматизированных систем», очной формы обучения / А. В.Скрыпников, Е. 
В. Чернышова ; ВГУИТ, Кафедра информационной безопасности. - Воронеж : ВГУИТ, 
2016. - 20 с. http://biblos.vsuet.ru/ProtectedView/Book/ViewBook/2694 

 

6.4 Перечень ресурсов информационно-телекоммуникационной сети 
«Интернет», необходимых для освоения дисциплины (модуля) 

Наименование ресурса сети «Интернет» Электронный адрес ресурса 
«Российское образование» - федеральный 
портал 

https://www.edu.ru/  

Научная электронная библиотека https://elibrary.ru/defaultx.asp  

Национальная исследовательская компью-
терная сеть России 

https://niks.su/  

Информационная система «Единое окно до-
ступа к образовательным ресурсам» 

http://window.edu.ru/  

Электронная библиотека ВГУИТ http://biblos.vsuet.ru/megapro/web  

Сайт Министерства науки и высшего образо-
вания РФ 

https://minobrnauki.gov.ru/  

Портал открытого on-line образования https://npoed.ru/  

Электронная информационно-
образовательная среда ФГБОУ ВО «ВГУИТ» 

https://education.vsuet.ru/  

http://biblos.vsuet.ru/ProtectedView/Book/ViewBook/2694
https://www.edu.ru/
https://elibrary.ru/defaultx.asp
https://niks.su/
http://window.edu.ru/
http://biblos.vsuet.ru/megapro/web
https://minobrnauki.gov.ru/
https://npoed.ru/
https://education.vsuet.ru/


 

6.5 Методические указания для обучающихся по освоению дисциплины  
Методические указания для обучающихся по освоению дисциплин (моду-

лей) в ФГБОУ ВО ВГУИТ [Электронный ресурс] : методические указания для обу-

чающихся на всех уровнях высшего образования / М. М. Данылив, Р. Н. Плотнико-
ва; ВГУИТ, Учебно-методическое управление. - Воронеж : ВГУИТ, 2016. – Режим 
доступа: http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813. - Загл. 

с экрана 
 
6.5 Перечень информационных технологий, используемых при осу-

ществлении образовательного процесса по дисциплине, включая перечень 
программного обеспечения, современных профессиональных баз данных и 
информационных справочных систем  

При изучении дисциплины используется программное обеспечение, совре-
менные профессиональные базы данных и информационные справочные систе-
мы: ЭИОС университета, в том числе на базе программной платформы «Среда 

электронного обучения 3KL», автоматизированная информационная база «Интер-
нет-тренажеры», «Интернет-экзамен» и др. 

При освоении дисциплины используется лицензионное и открытое 

программное обеспечение – ОС Microsoft Windows, ОС  ALT Linux, Microsoft Of-
fice Professional Plus, Libre Office. 

 

7 Материально-техническое обеспечение дисциплины 

Аудитории 
для проведе-
ния занятий 

лекционного 
типа, лабора-

торных и 
практических 

занятий 

Ауд. 420: Комплекты  мебели 
для учебного процесса. ПЭВМ 
– 11 (компьютер Core i5-4460 – 
10, Core i5-4570 – 1), рабочая 
станция РЕГАРД РДЦБ Core i5-
8400 – 1 шт.,  проектор Acer 
projector X1383WH, экран,  
стенды – 5 шт., блок управле-
ния комплекса радиоконтроля 
и поиска радиопередающих 
устройств «ОМЕГА» (перенос-
ной), МУ защиты ресурсов сети 
от внутренних и внешних атак 
CISCO ASA5505-KB, перенос-
ной комплекс для автоматиза-
ции измерений при проведении 
исследований и контроля тех-
нических средств ЭВТ «НАВИ-
ГАТОР-ПЗГ»; средство актив-
ной защиты информации от 
утечки за счет побочных элек-
тромагнитных излучений и 
наводок «СОНАТА-РЗ.1»; си-
стема защиты речевой инфор-
мации «Соната-АВ-4Б» (Цен-
тральный блок питания и 
управления + Размыкатели в 
составе СВАЗ Соната АВ); 
профессиональный обнаружи-
тель скрытых видеокамер СО-
КОЛ-М (переносной); портатив-

Microsoft Windows 7 (академическая ли-
цензия); Microsoft Office (standart) 2007; 
Microsoft Access 2007; Microsoft Project 
2007; Microsoft Share Point 2007; Microsoft 
Visio 2007; Microsoft  SQL server 2008; 7-
Zip File Manager (архиватор); Adobe Acro-
bat Reader; Adobe Flash Player; FAR file 
manager; Google Chrome; Java TM 7 (64-
bit); K-Lite Codec Pack; Mozilla Firefox; Ora-
cle VM VirtualBox; Sublime Text; Symantec  
Endpoint  Protection 12 (Заменен на AVP 
Kaspersky); VMWare Player; Антивирус 
“Зоркий глаз”; Lazarus; SmathStudio; 
NanoCAD; Gimp (графический редактор, 
аналог Photoshop); Avidemax (видео ре-
дактор); Virtual Dub (видео редактор); Free 
Pascal; Страж NT вер.4.0 Сертификат 
ФСТЭК № 2145 30.07.2013 г.; Ревизор 1XP 
Сертификат ФСТЭК № 989 08.02.2015 г.; 
Ревизор 2XP Сертификат ФСТЭК № 990 
08.02.2015 г.; Фикс 2.0.2 Сертификат 
ФСТЭК №1548 15.01.2015 г.; Ревизор сети 
вер.3.0 Сертификат ФСТЭК №3413 
02.06.2015 г.; СЗИ Панцирь К Сертификат 
ФСТЭК №1973 09.12.2015 г.; СЗИ Dallas 
Lock 8.0 К Сертификат ФСТЭК №2720 
25.09.2015; СЗИ Dallas Lock 8.0 С Серти-
фикат ФСТЭК №2945 16.08.2013 

http://biblos.vsuet.ru/MegaPro/Web/SearchResult/MarcFormat/100813


ный обнаружитель закладок 
Protect1203 (переносной);  
устройство активной защиты 
информации «ВЕТО-М»; элек-
тронный замок Samsung SHS-
2920; средство активной защи-
ты информации изделие «Са-
лют 2000С» с регулятором вы-
ходного уровня шума 

Аудитории 
для проведе-
ния занятий 
лекционного 
типа,  лабо-
раторных и 
практиче-

ских занятий 

Ауд. 332а: Комплекты  мебели 
для учебного процесса. ПЭВМ 
– 12 (компьютер Core i5-4570),  
стенды – 5 шт. 
Ауд. 424: Комплекты  мебели 
для учебного процесса. ПЭВМ 
– 12: Моноблоки ГРАВИТОН М 
40И  Intel Pentium ® Gold  
G5420 CPU – 12 шт.;  стенды – 
3 шт. 
Ауд. 420: Комплекты  мебели 
для учебного процесса. ПЭВМ 
– 11 (компьютер Core i5-4460 – 
10, Core i5-4570 – 1), рабочая 
станция РЕГАРД РДЦБ Core i5-
8400 – 1 шт., проектор Acer pro-
jector X1383WH, экран,  стенды 
– 5 шт., блок управления ком-
плекса радиоконтроля и поиска 
радиопередающих устройств 
«ОМЕГА» (переносной), МУ 
защиты ресурсов сети от внут-
ренних и внешних атак CISCO 
ASA5505-KB, переносной ком-
плекс для автоматизации из-
мерений при проведении ис-
следований и контроля техни-
ческих средств ЭВТ «НАВИГА-
ТОР-ПЗГ»; средство активной 
защиты информации от утечки 
за счет побочных электромаг-
нитных излучений и наводок 
«СОНАТА-РЗ.1»; система за-
щиты речевой информации 
«Соната-АВ-4Б» (Центральный 
блок питания и управления + 
Размыкатели в составе СВАЗ 
Соната АВ); профессиональ-
ный обнаружитель скрытых ви-
деокамер СОКОЛ-М (перенос-
ной); портативный обнаружи-
тель закладок Protect1203 (пе-
реносной);  устройство актив-
ной защиты информации «ВЕ-
ТО-М»; электронный замок 
Samsung SHS-2920 

Ауд.332а:  
ОС Alt Linux (Альт Образование 8.2) 
Geany. Lazarus. Qt Creator. Quanta Plus. 
Веб-редактор Bluefish. Среда разработки 
Code::Blocks. Офисный пакет Libre Office 
5.4: Base, Calc, Draw, Impress, Math, Writer. 
Персональная бухгалтерия HomeBank. 
Словарь Star Dict. iTest. VM Maxima. Кумир. 
Avidemux. Audacios. Brasero. Cheese. 
SMPlayer. Медиаплеер Parole. Редактор 
тегов Easy TAG. Stath Studio. Pinta. Веб-
браузер Mozilla Firefox. Графический 
редактор. FP – free Pascal. 
Ауд.424:  
ОС Alt Linux (Альт Образование 8.2) 
Geany. Lazarus. Qt Creator. Quanta Plus. 
Веб-редактор Bluefish. Среда разработки 
Code::Blocks. Офисный пакет Libre Office 
5.4: Base, Calc, Draw, Impress, Math, Writer. 
Персональная бухгалтерия HomeBank. 
Словарь Star Dict. iTest. VM Maxima. 
Кумир. Avidemux. Audacios. Brasero. 
Cheese. SMPlayer. Медиаплеер Parole. 
Редактор тегов Easy TAG. Stath Studio. 
Pinta. Веб-браузер Mozilla Firefox. 
Графический редактор. FP – free Pascal. 
Ауд.420: 
Microsoft Windows 7 (академическая 
лицензия), Microsoft Office (standart) 2007; 
Microsoft Access 2007; Microsoft Project 
2007; Microsoft Share Point 2007; Microsoft 
Visio 2007; Microsoft  SQL server 2008; 1 C 
Предприятие Лицензия; 7-Zip File Manager 
(архиватор); Adobe Acrobat Reader; Adobe 
Flash Player; FAR file manager; Google 
Chrome; Java TM 7 (64-bit); K-Lite Codec 
Pack; Mozilla Firefox; Oracle VM VirtualBox; 
Sublime Text; Symantec  Endpoint  Protec-
tion 12 (Заменен на AVP Kaspersky); 
VMWare Player; Антивирус “Зоркий глаз”; 
Lazarus; SmathStudio; NanoCAD; Gimp 
(графический редактор, аналог Pho-
toshop); Avidemax (видео редактор); Virtual 
Dub (видео редактор); Free Pascal; Страж 
NT вер.3.0 Сертификат ФСТЭК № 2145 
30.07.2013 г.; Ревизор 1XP Сертификат 
ФСТЭК № 989 08.02.2015 г.; Ревизор 2XP 



Сертификат ФСТЭК № 990 08.02.2015 г.; 
Фикс 2.0.2 Сертификат ФСТЭК №1548 
15.01.2015 г.; Ревизор сети вер.3.0 
Сертификат ФСТЭК №3413 02.06.2015 г.; 
СЗИ Панцирь К Сертификат ФСТЭК 
№1973 09.12.2015 г.; СЗИ Dallas Lock 8.0 К 
Сертификат ФСТЭК №2720 25.09.2015; 
СЗИ Dallas Lock 8.0 С Сертификат ФСТЭК 
№2945 16.08.2013 

Аудитории 
для само-

стоятельной 
работы, кур-
сового и ди-

пломного 
проектирова-

ния 

Читальные залы библиотеки: 
Компьютеры со свободным до-
ступом в сеть Интернет и Элек-
тронными библиотечными и 
информационно справочными 
системами; 
Ауд. 424: Комплекты  мебели 
для учебного процесса. ПЭВМ 
– 1.; Моноблоки ГРАВИТОН М 
40И  Intel Prntium ® Gold  
G5420 CPU – 12 шт..;  3 стенда. 

Microsoft Office Professional Plus 2010 Rus-
sian Academic OPEN 1 License No Level 
#61181017 от 20.11.2012 г. 
http://eopen.microsoft.com. Автоматизиро-
ванная интегрированная библиотечная 
система «МегаПро», Номер лицензии: 
104-2015, Дата: 28.04.2015. Договор 
№2140 от 08.04.2015 г. Уровень лицензии 
«Стандарт», ОС Alt Linux (Альт Образова-
ние 8.2) 
Geany. Lazarus. Qt Creator. Quanta Plus. 
Веб-редактор Bluefish. Среда разработки 
Code::Blocks. Офисный пакет Libre Office 
5.4: Base, Calc, Draw, Impress, Math, Writer. 
Персональная бухгалтерия HomeBank. 
Словарь Star Dict. iTest. VM Maxima. 
Кумир. Avidemux. Audacios. Brasero. 
Cheese. SMPlayer. Медиаплеер Parole. 
Редактор тегов Easy TAG. Stath Studio. 
Pinta. Веб-браузер Mozilla Firefox. 
Графический редактор. FP – free Pascal. 

Помещения 
для хранения 
и проф. об-
служивания 

учебного 
оборудова-

ния 

Ауд.423: ПЭВМ-3 (компьютер 
Core i5-4570 – 1 шт, компьютер 
Core i5-4460 – 1 шт., рабочая 
станция РЕГАРД РДЦБ Core i5-
8400 – 1 шт , ноутбук 15,6HP, 
принтер Brother HL-2132,  сете-
вой накопитель Dlink DNS-346 

Windows 7  (академическая лицензия) 
MS Office 2007 (open)  

 
8 Оценочные материалы для промежуточной аттестации обучающихся 

по дисциплине (модулю) 

 
8.1  Оценочные материалы (ОМ) для дисциплины (модуля) включают: 

- перечень компетенций с указанием этапов их формирования в процессе 
освоения образовательной программы; 

- описание показателей и критериев оценивания компетенций на различных 

этапах их формирования, описание шкал оценивания; 
- типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной про-
граммы; 

- методические материалы, определяющие процедуры оценивания знаний, 

умений, навыков и (или) опыта деятельности, характеризующих этапы формиро-
вания компетенций. 

8.2 Для каждого результата обучения по дисциплине (модулю) определяют-

http://eopen.microsoft.com/


ся показатели и критерии оценивания сформированности компетенций на различ-

ных этапах их формирования, шкалы и процедуры оценивания. 
ОМ представляются отдельным комплектом  и входят в состав рабочей 

программы дисциплины (модуля).  

Оценочные материалы формируются в соответствии с П ВГУИТ «Положе-
ние об оценочных материалах». 

Документ составлен в соответствии с требованиями ФГОС ВО по специаль-

ности 10.05.03 Информационная безопасность автоматизированных систем и 
специализации Безопасность открытых информационных систем.  



АННОТАЦИЯ 
К  Р А Б О Ч Е Й  П Р ОГ Р А М МЕ   

ДИСЦИПЛИНЫ   
«Информатика» 

(наименование дисциплины) 

 

Процесс изучения дисциплины направлен на формирование следующих компетен-
ций: 

  – способностью понимать значение информации в развитии современного обще-
ства, применять достижения современных информационных технологий для поиска ин-
формации в компьютерных системах, сетях, библиотечных фондах (ОПК-4); 

– способностью  осуществлять   поиск, изучение, обобщение и систематизацию 
научно-технической информации, нормативных и методических  материалов в сфере  
профессиональной  деятельности, в том числе на иностранном языке (ПК-1). 

В результате освоения дисциплины обучающийся должен: 
знать 

– основные понятия и методы, информатики, технические и программные средства 
реализации информационных процессов; 

– основы моделирования,  алгоритмизации и программирования. Топологии вычис-
лительных сетей. Основы и методы защиты информационных ресурсов 
уметь 

– использовать программные средства для автоматизации профессиональной дея-
тельности;  

– представлять данные в раз- личных системах счисления. Составлять и програм-
мировать алгоритмы. Моделировать решения задач  и строить их логические схемы. 
Обеспечивать защиту информации. 
владеть 

– навыками сбора, обработки и защиты информации, организации автоматизиро-
ванного рабочего места, навыками работы  с  офисными  приложениями (текстовыми 
процессорами, электронными таблицами, средствами подготовки презентационных мате-
риалов); 

– навыками построения логических схем, блок- схем, моделирования и программи-
рования. Навыками работы в локальных и глобальных компьютерных сетях. Реализацией 
защиты информации 
 

Содержание разделов дисциплины. Общая характеристика процессов сбора, 
передачи, обработки и накопления информации. Основные понятия и методы теории ин-
формации и кодирования. Технические средства реализации информационных процес-
сов. Программные средства реализации информационных процессов. Системное про-
граммное обеспечение. Организация файловой структуры. Специальное программное 
обеспечение. Прикладное программное обеспечение. Понятие модели и моделирования. 
Моделирование как метод решения прикладных задач. Базы данных как пример инфор-
мационной модели. Компьютерная графика и пакеты программ для работы в офисе. Тек-
стовые и графические редакторы. Этапы решения задач на компьютере. Способы пред-
ставления алгоритмов. Базовые алгоритмические структуры. Основные элементы языка. 
Элементарный ввод и вывод. Основные операторы. Принципы организации и основные 
топологии вычислительных сетей. Принципы построения сетей. Сетевой сервис и сете-
вые стандарты. Средства использования сетевых сервисов. Основы защиты информации 
и сведений, составляющих государственную тайну, методы защиты информации. 
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